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Hallituksen esitys Eduskunnalle laiksi sihkéisen vies-
tinniin tietosuojalain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sih-
koisen viestinnén tietosuojalakia. Teletoimin-
tailmoitusvelvolliset palveluyritykset velvoi-
tettaisiin sdilyttdm&in viestintdd koskevia tie-
toja 12 kuukauden ajan. Siilytysvelvollisuus
koskisi muun muassa tietoa siitd, kuka on
soittanut puhelun tai ldhettinyt sdhkoposti-
viestin ja koska tdmad on tapahtunut. Siily-
tysvelvollisuus ei koskisi viestien sisdltod.
Tiedot sdilytettdisiin viranomaisten ja erityi-
sesti rikostutkinnan tarpeita varten. Ehdotetut
muutokset koskevat ainoastaan tietojen sii-

293822

lyttamistd. Tietojen hyddyntdminen ja viran-
omaisten tiedonsaantioikeudet maaraytyisivét
edelleen muiden, voimassa olevien kansallis-
ten sddnnosten mukaisesti. Tietojen sdilytta-
misestd teleyrityksille aiheutuvien yliméas-
rdisten kustannusten korvaamisesta vastaisi
se viranomainen, jonka tarpeita varten tiedot
sdilytetdsn.

Lisédksi lakiin ehdotetaan tehtdviksi erditd
lakiteknisid muutoksia.

Laki on tarkoitettu tulemaan voimaan mah-
dollisimman pian.
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YLEISPERUSTELUT

1 Johdanto

Sahkoistd viestintdd koskevilla tiedoilla on
jo tdnd pdivind olennainen merkitys erilais-
ten rikosten selvittdmisessd. Tietoyhteiskun-
takehityksen myd&ta nédiden tietojen merkityk-
sen voidaan arvioida jatkossa edelleen kas-
vavan. Viestintdd koskevilla tiedoilla on
merkitystd sekd viestintdvilinettd kéyttden
tehtyjen rikosten selvittimisessd ettd aivan
perinteisten rikosten selvittdmisessd. Tarve
saada teleyrityksiltd viestintdd koskevia tieto-
ja saattaa syntyd rikoksen ilmitulon myotd
vasta useita kuukausia tietyn viestintétapah-
tuman jilkeen. Rikostutkinnan kannalta olisi
ndin ollen tdrke#d varmistaa viestintdd kos-
kevien tietojen sdilyminen riittdvén pitkdén.
Olennaista on kuitenkin huolehtia tilloin
viestintdd harjoittavien tahojen perusoikeuk-
sien toteutumisesta. Sdhkoisen viestinnén tie-
tosuojalaki (516/2004) tuli voimaan 1. péivi-
nd syyskuuta 2004. Laki sddntelee muun mu-
assa tunnistamistietojen késittelyd ja siilyt-
tdmistd. Se perustuu neuvoston ja parlamen-
tin direktiiviin 2002/58/EY sdhkoisestd vies-
tinnésti (jaljempénd sdhkoisen viestinnin tie-
tosuojadirektiivi).

Sahkoisen viestinndn tietosuojalaissa sdi-
detddn tyhjentdvésti niistd kdyttdtarkoituksis-
ta, joihin nyt sdédntelyn kohteena olevia tun-
nistamistietoja saadaan késitelld. Kiésittelyn
jilkeen viestit ja tunnistamistiedot on p#a-
sdantoisesti hdvitettdva tai tehtivi sellaisiksi,
ettei niitd voi yhdistdd tilaajaan tai kaytti-
jaan, ellei laissa toisin sdddetd. Henkilotieto-
jen Kkisittelystd ja kisittelyn edellytyksistd
sdddetddn henkilGtietolaissa (523/1999).

Maaliskuussa 2006 hyviksytylld tunnista-
mistietojen tallentamista koskevalla neuvos-
ton ja parlamentin direktiivilld 24/2006/EY
teleyritykset velvoitetaan sidilyttdmién tietyt
niiden saatavilla olevat, kaikkien viestintdi
harjoittavien tilaajien tai kédyttdjien tunnista-
mistiedot sekd tietyt muut tiedot. Tiedot on
sdilytettdvd vidhintddn kuuden kuukauden ja
enintddn kahden vuoden ajan. Siilyttdmisai-

ka voidaan tdmén aikarajan puitteissa maari-
telld tarkemmin kansallisesti.

Sdilyttamisen tarkoituksena on varmistaa,
ettd tiedot sdilyisivit teleyritysten hallussa
riittdvdin kauan erityisesti poliisin tarpeita
varten. Siilytettdvid tietoja koskevat viran-
omaisten tiedonsaantioikeudet médrdytyvit
erikseen voimassa olevien kansallisten sddn-
nosten mukaisesti.

2 Nykytila
2.1 Lainsdddéinto ja kiytinto

Yksityiseldmén- eli yksityisyyden suojasta
sdddetddn perustuslain 10 §:ssd. Yksityisyy-
den suojan piiriin kuuluu muun muassa koti-
rauha sekd luottamuksellisen viestin- ja hen-
kiltietojen suoja. S#éhkoisessd viestinndssd
yksityisyyden suojaan kuuluvista osa-alueista
merkittdvid ovat erityisesti henkilGtietojen
suoja ja oikeus luottamukselliseen viestin-
tadn. Niiden lisdksi sdhkoiseen viestintddn
liittyy yksityisyyden suojan tarvetta muun
muassa kotirauhan piiriin kuuluvilla alueilla.
Yksityisyyden suoja koskee sdhkoisessd vies-
tinndssd luottamuksellisen viestin sisdllon
suojan lisdksi my0Os niitd tunnistamistietoja,
joita syntyy yleisessé teletoiminnassa taikka
tietoyhteiskunnan palvelujen tai viestinti-
verkkojen kéyttdmisessd ja joista voidaan
tunnistaa joko luonnollinen henkilo tai oike-
ushenkilo.

Luottamuksellisen viestin suoja on perus-
tuslain 10 §:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Sdédnnoksen mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Kysymys
on pohjimmiltaan jokaiselle kansalaiselle
kuuluvan itsemddrddmisoikeuden suojaami-
sesta. Perustuslain 10 §:n 3 momentin mu-
kaan lailla voidaan s#dtdd perusoikeuksien
turvaamiseksi tai rikosten selvittimiseksi
vilttimattomistd kotirauhan piiriin ulottuvis-
ta toimenpiteistd. Lailla voidaan sdatda lisak-
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si valttamattomistd rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvalli-
suustarkastuksessa sekd vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin siséltd, mut-
ta myos viestiin liittyvdt tunnistamistiedot
kuuluvat luottamuksellisuuden suojan piiriin.

Luottamuksellisen viestin suoja tarkoittaa
sitd, ettd kukaan muu kuin viestin ldhettdja ja
viestin ldhettdjdn tarkoittama oikea vastaan-
ottaja ei saa ottaa viestin sisdllostd selvii tai
muuten puuttua viestin siséltoon taikka vies-
tiin  liittyviin  tunnistamistietoihin, eikd
myo6skddn puuttua viestin perille menemi-
seen. Ellei viestid ole tarkoitettu yleisesti
vastaanotettavaksi, ulkopuoliset tahot eivit
saa kisitelld tai tallentaa viestid, eikd viestid
saa my0skddn luovuttaa ulkopuoliselle ilman
viestinnédn osapuolen suostumusta.

Tavallisen lain tasolla luottamuksellisen
viestin suojasta sdddetddn sdhkoisen viestin-
nédn tietosuojalaissa. S#dhkoisen viestinndn
tietosuojalain 4 §:n 1 momentin mukaan
viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei sdhkdisen viestinnidn
tietosuojalaissa tai muussa laissa toisin s#-
detd. Sdhkoisen viestinndn tietosuojalain
9-14 §:ssd on sdddetty niistd tilanteista, jol-
loin joku muu kuin viestinndn osapuoli voi
kisitelld tunnistamistietoja. Lain 9 §:n mu-
kaan tunnistamistietoja saa kisitelld siind
midrin kuin se on tarpeen verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun toteut-
tamiseksi ja kédyttamiseksi sekd ndiden tieto-
turvasta huolehtimiseksi. Kyse on viestien
vilittdimisestd ja palvelujen toimivuudesta.
Lisdksi tunnistamistietoja saa erdin edelly-
tyksin kasitelld laskutusta, markkinointia,
teknistd kehittdmistd varten ja palvelun kéyt-
tod koskevien vadrinkdytosten sekd vika- ja
héirictilanteiden havaitsemiseksi.

Kasittely on sallittua ainoastaan késittelyn
tarkoituksen vaatimassa laajuudessa, ja silld
el saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempiid kuin on vilt-
tdmatontd. Tunnistamistietoja on sallittua
luovuttaa ainoastaan niille, joilla on oikeus
kasitelld tietoja asianomaisessa tilanteessa.
Kisittelyn jilkeen viestit ja tunnistamistiedot
on hivitettivi tai tehtidvi sellaisiksi, ettei nii-

td voi yhdistdd tilaajaan tai kayttdjddn, ellei
laissa toisin sdddetd.

Tietoturvasta huolehtimista koskevista vel-
voitteista sdddetddn sdhkodisen viestinnin tie-
tosuojalain 19 §:ssé.

Oikeus kisitell4 ja sdilyttdd sdhkoisen vies-
tinndn tunnistamistietoja on sdddetty Suomen
lainsdddannossd tarkkarajaisesti ja siten, ettd
sddntelylld pyritddn varmistamaan yksityi-
syyden suojan ja luottamuksellisen viestin
suojan toteutuminen. Kaytinnossd tilld het-
kelld tunnistamistietojen pidempiaikainen
sdilyttdiminen madrdytyy sdhkoisen viestin-
nin tietosuojalain 10 §:n mukaan, joka kos-
kee tunnistamistietojen késittelyd laskutus-
tarkoitukseen. Kyseisen sddnndksen mukaan
nditéd tietoja on sdilytettdvd vdhintddn kolme
kuukautta laskun erdpdivésti tai tunnistamis-
tiedon tallentumisesta riippuen siitd, kumpi
ndistd ajankohdista on myohédisempi. Tietoja
ei saa kuitenkaan sdilyttdd endd sen jilkeen,
kun saatava on velan vanhentumisesta anne-
tun lain (728/2003) mukaan vanhentunut.
Velan vanhentumisesta annetun lain 4 §:ssd
sdddetddn yleisestd vanhentumisajasta siten,
ettd velka vanhentuu kolmen vuoden kuluttua
kyseisen lain 5, 6 ja 7 §:ssd tarkoitetusta
ajankohdasta, jollei vanhentumista ole sité
ennen katkaistu. Sdhkoéisen viestinnédn tie-
tosuojalain sddnnoksen kannalta yleisin van-
hentumisajan alkaminen méérdytyy kyseisen
lain 5 §:n mukaisesti laskuun merkitysti eré-
paivistd. Kédytinnossa teleyritykset sdilytta-
vit Suomessa laskun miédraytymiseen liitty-
vid tietoja jonkin verran vaihtelevasti, mutta
velan vanhentumisesta annettu laki rajaa las-
kutustietojen tallentamisen enintddn kolmeen
vuoteen.

Luottamuksellisen viestin suojaa on pyritty
suojaamaan myo6s kriminalisoimalla luotta-
mukselliseen viestintdidn kohdistuvat loukka-
ukset. Rikoslain (39/1889) 38 luvun 3 ja 4
§:ssd sdddetddn viestintdsalaisuuden loukka-
us rangaistavaksi teoksi. Rikoslain 38 luvun
3 §:ssd sdddetddn rangaistus sille, joka oi-
keudettomasti avaa toiselle osoitetun kirjeen
tai muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon séhkoisesti tai muulla
vastaavalla tekniselld keinolla tallennetusta,
ulkopuoliselta suojatusta viestistd tai hankkii
tiedon televerkossa vilitettdvianid olevan pu-
helun, sidhkeen, tekstin-, kuvan- tai datasiir-
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ron taikka muun vastaavan televiestin sisil-
16sté taikka tédllaisen viestin 1dhettdmisesti tai
vastaanottamisesta.

Luottamuksellisen viestin suoja taataan
my6s ihmisoikeuksia koskevien kansainvi-
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (SopS 19/1990) sekd Eu-
roopan unionin perusoikeuskirjassa vahvis-
tettujen oikeuksien mukaisesti. Yleissopi-
muksen 8 artikla koskee yksityisyyden ja
perhe-eldmin kunnioittamista, mihin siséltyy
my0s kirjeenvaihdon yksityisyyden kunnioit-
taminen. Euroopan unionin perusoikeuskirjan
7 artikla koskee yksityisyyden ja perhe-
eldmén suojaa ja 8 artikla henkilGtietojen
suojaa.

Viranomaisten tiedonsaantioikeudet

Ehdotetun muutoksen kannalta on olen-
naista tarkastella sitd, milld perusteilla viran-
omaiset voivat nykyisin saada teleyrityksiltd
niiden hallussa olevia tietoja.

Henkilotietolaki antaa kaikille viranomai-
sille oikeuden saada henkilGtietoja tietyin
edellytyksin. HenkilGtietolaissa mééritellddn
ne yleiset edellytykset, joilla teleyritykset
voivat luovuttaa henkilGtietoja viranomaisel-
le. Henkilotietolaki ei kata niitd tilanteita,
joista on nimenomaisesti erikseen s#dddetty
laissa, tai jotka johtuvat rekisterinpitéjélle
laissa sdddetystd tai sen nojalla madrdtystd
tehtdvisti tai velvoitteesta.

Sdhkoisen viestinndn tietosuojalaki antaa
yleiset edellytykset, joilla teleyritykset voivat
luovuttaa viestien siséltod koskevia tietoja ja
tunnistetietoja viranomaiselle. Tietoja on sal-
littua luovuttaa ainoastaan niille tahoille, joil-
la on oikeus kisitelld tietoja asianomaisessa
tilanteessa.

Poliisilla on viranomaisista laajimmat tie-
donsaantioikeudet teleyritysten hallussa ole-
viin tietoihin. Poliisilla on oikeus kohdistaa
televalvontaa tai telekuuntelua henkil6n ri-
koksen estimiseksi tai paljastamiseksi tie-
tyin, poliisilaissa (493/1995) sdddetyin edel-
Iytyksin, sekd rikosten selvittdmiseksi pak-
kokeinolain (450/1987) nojalla. Lisdksi polii-
silla on oikeus saada teleyritykseltd tunnis-
tamistiedot tai matkaviestimen sijaintitiedot.
Televalvontaa ja telekuuntelua koskeviin tie-

donsaantioikeuksiin sisdltyy tuomioistuin-
kontrolli. Poliisilla on my6s oikeus saada yk-
sityiseltd yhteisoltd tietoja yritys-, pankki- tai
vakuutussalaisuuden estdmittd rikoksen es-
tdmiseksi tai selvittdimiseksi. Vastaavia oike-
uksia on rajoitetusti annettu my6s muille esi-
tutkintaviranomaisille.

Lisiksi poliisilla on oikeus saada poliisilain
perusteella teleyritykseltd ja yhteis6tilaajalta
tai tekniselld laitteella yhteystiedot sellaisesta
teleliittyméstd, jota ei mainita julkisessa luet-
telossa, tai teleliittymén, sdhkopostiosoitteen,
muun teleosoitteen tai telepéitelaitteen yksi-
16ivit tiedot, jos tietoja yksittdistapauksessa
tarvitaan poliisille kuuluvan tehtdvin suorit-
tamiseksi.

Sahkoisen viestinndn tietosuojalain perus-
teella poliisilla on oikeus saada teleyrityksel-
td rikoslain 16 luvun 9 a §:ssi tarkoitetun la-
hestymiskiellon rikkomisen, 17 Iuvun 13 §:n
2 kohdassa tarkoitetun ilkivallan tai 24 luvun
1 §:n 2 kohdassa tarkoitetun kotirauhan rik-
komisen selvittdmiseksi tarvittavia tunnista-
mistietoja liittymdén otetuista yhteyksista
asianomistajan ja sen suostumuksella, jonka
hallinnassa liittym& on. Tdmin liséksi polii-
silla on oikeus saada tilaajan tai pditelaitteen
omistajan suostumuksella matkaviestimesti
lahetettyjd viestejd koskevat tunnistamistie-
dot siltd osin kuin se on tarpeen sellaisen ri-
koksen selvittimiseksi, jonka johdosta mat-
kaviestin tai siind kiytetty liittyma on oi-
keudettomasti toisen hallussa.

Rajavartiolaki (578/2005) antaa rajavar-
tiomiehelle oikeuden saada tieto matkavies-
timestd rikosten ennalta estimiseksi ja selvit-
tdmiseksi. Edellytysten osalta viitataan polii-
silain 31 f §:84n ja pakkokeinolain 5 a luvun
3 a §:d4n eli my6s tdhdn tiedonsaantioikeu-
teen kuuluu tuomioistuinkontrolli. Poliisi- ja
pakkokeinolain telekuuntelua ja televalvon-
taa koskevat sddnnokset eivit suoraan anna
oikeuksia rajavartiomiehille vaan oikeus tu-
lee tdmén viittaussddnnoksen kautta. Raja-
vartiomiehelld on muun esitutkintaviran-
omaisen johdossa tapahtuvaan esitutkintaan
osallistuessaan oikeus kisitelld tietoa, joka
on hankittu sellaisella menetelmailld, joka ei
ole rajavartiolaitoksen kéytettdvissd. Rajavar-
tiolaitoksen tiedonsaantioikeudesta yksityi-
seltd yhteisoltd tai henkiloltd rikoksen esté-
miseksi tai selvittimiseksi yritys-, pankki- tai
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vakuutussalaisuuden estdmittd sekd oikeu-
desta saada teleyritykseltd ja yhteisttilaajalta
tai Viestintdviraston hyviaksymalld tekniselld
laitteella yhteystiedot sellaisesta teleliitty-
mistd, jota ei mainita julkisessa luettelossa,
tai teleliittymén sdhkopostiosoitteen, muun
teleosoitteen tai telepddtelaitteen yksiloivit
tiedot, jos tietoja yksittdistapauksessa tarvi-
taan Rajavartiolaitokselle kuuluvan tehtdvin
suorittamiseksi, sdddetdan henkilGtietojen ka-
sittelystd Rajavartiolaitoksessa annetun lain
(579/2005) 18 §:ssd. Sd4nnos vastaa poliisi-
lain 36 §:n mukaista tiedonsaantioikeutta. Li-
siksi meripelastuslaki (1145/2001) antaa
vaaratilanteissa oikeuden saada tietoja te-
leyritykseltd hitdilmoitusta koskevasta liit-
tymasta.

Tullilaki (1466/1994) antaa tullimiehelle
oikeuden saada tunnistamistietoja televies-
teistd. Tietoja on oikeus saada rikoksen es-
tdmiseksi tai paljastamiseksi tietyin, tullilais-
sa sdddetyin edellytyksin. Rikosten selvitti-
misen osalta tullilaissa viitataan pakkokeino-
lakiin. Lis#ksi tullimiehelld on oikeus saada
tietoja yksityiseltd yhteisoltd ja henkiloltd
yritys-, pankki- tai vakuutussalaisuuden es-
tamaittd tullirikoksen estdmiseksi tai selvitté-
miseksi. Tullimiehelld on my06s oikeus saada
tullirikoksen estdmisté tai tutkintaa varten te-
letoimintaa harjoittavalta yhteisoltd yhteys-
tiedot sellaisesta teleliittyméstd, jota ei mai-
nita julkisessa luettelossa.

Hatdilmoituksia  vastaanottavilla  viran-
omaisilla, kuten hitidkeskuksella, meripelas-
tuskeskuksella, meripelastuslohkokeskuksel-
la ja poliisin hilytyskeskuksella on sdhkodisen
viestinnin tietosuojalain mukaan oikeus saa-
da sen liittymén ja pidtelaitteen tunnistamis-
tiedot ja paikkatiedot, josta hitdilmoitus on
tehty, ja tiedot liittymén tilaajasta, kiyttdjasta
ja asennusosoitteesta. Lisdksi ndilld toimijoil-
la on oikeus saada hitdilmoituksen kohteena
olevan kayttdjan paitelaitteen ja liittymén si-
jainnin ilmaisevat tunnistamistiedot ja paik-
katiedot, jos kdyttdjd on hatdilmoituksen vas-
taanottaneen viranomaisen perustellun kisi-
tyksen mukaan ilmeisessd hddédssa tai vilit-
tomaéssé vaarassa.

Laissa kaksikdyttotuotteiden vientivalvon-
nasta (562/1996) annetaan tulliviranomaisel-
le oikeus saada vientivalvontaa varten tar-
peellisia tietoja. Sama oikeus on my6s ulko-

asiainministeriolld sekd veroviranomaisella.
Saannos soveltuu laajasti kaikkiin, joilla hal-
lussaan kaksikdyttotuotteiden viennin val-
vontaa varten tarpeellisia tietoja. Teleyrityk-
siin se on sovellettavissa, jos ne vievit kaksi-
kayttotuotteita tai niilld on hallussaan viennin
valvontaa varten tarpeellisia tietoja. Lisdksi
ulkomaankaupan hallinnosta seké tarkkailu-
ja suojatoimenpiteistd erdissd tapauksissa an-
netun lain (1521/1994) mukaan ulkoasiain-
ministeri6lld, kauppa- ja teollisuusministeri-
0lld, maa- ja metsidtalousministeriolld, tulli-
hallituksella sekd veroviranomaisella on oi-
keus saada toisiltaan sellaisia vientii ja tuon-
tia koskevia tietoja, joita viranomaiset tarvit-
sevat valvontatehtidvissddn. Sddnnds soveltuu
laajasti kaikkiin, joilla hallussaan viennin
valvontaa varten tarpeellisia tietoja. Teleyri-
tyksiinkin sddnnostd voidaan soveltaa silloin,
kun ne tekevét tarkkailun tai suojatoimenpi-
teiden alaista ulkomaankauppaa, tai niilld on
hallussaan viennin valvontaa varten tarpeelli-
sia tietoja.

Laissa sananvapauden kayttdmisestd jouk-
koviestinnéssd (460/2003) annetaan lisdksi
tuomioistuimen luvalla tiedonsaantioikeus
pidéttdmiseen oikeutetulle virkamiehelle, vi-
ralliselle syyttdjdlle tai asianomistajalle.
Heilld on oikeus saada verkkoviestin 14hett4-
jin selvittdmisessd tarpeelliset tunnistamis-
tiedot, jos on todennékoisid syitéd epdilld vies-
tin olevan sis#lloltddn sellainen, ettd sen toi-
mittaminen yleisén saataville on sédddetty
rangaistavaksi. Asianomistajalle tunnistamis-
tiedot saa kuitenkin miérétd luovutettaviksi
vasta, kun hén itse nostaa syytteen rikokses-
ta.

Sahkoisen viestinndn tietosuojalaissa on
erikseen sdddetty Viestintdvirastolle oikeus
saada tunnistamis- ja paikkatietoja, mikéli ne
ovat tarpeen tiettyjen, sidhkoisen viestinnin
tietosuojalaissa mainittujen hiirio-, vika- ja
muiden episelvyystilanteiden selvittdmisek-
si. Lisdksi Viestintdvirastolla sekd tie-
tosuojavaltuutetulla on oikeus saada tunnis-
tamis- ja paikkatiedot sek#d sidhkoisen vies-
tinnén tietosuojalain 20 § 3 momentissa tar-
koitetut viestit tietyin, kyseisen lain sddtdmin
edellytyksin. Valtion televisio- ja radiorahas-
tosta annetun lain (745/1998) mukaan Vies-
tintdvirastolla on oikeus lisdksi saada puhe-
linnumero ja muut vastaavat yhteystiedot, jos
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tiedot tarvitaan televisiomaksujen perintdi ja
lain noudattamisen valvontaa varten sopi-
muksen perusteella. Ehdotuksella ei miltddn
osin ehdoteta muutettavaksi myoskédin val-
vontaviranomaisten  tiedonsaantioikeuksia,
joten esimerkiksi Viestintdvirasto voi saada
tietoja jatkossa samoin edellytyksin kuin ai-
kaisemminkin.

Ulosottolaissa (37/1895) annetaan ulosot-
tomiehelle oikeus saada tunniste- ja henkil6-
tiedot eli velallisen osoite- ja puhelintiedot
samoin kuin muut yhteystiedot, jotka héinelld
on tele- tai postitoiminnan harjoittajana.
Konkurssilaissa (120/2004) ja laissa yrityk-
sen saneerauksesta (47/1993) annetaan kon-
kurssipesén hoitajalle ja selvittdjélle oikeus
saada tiedon velallisen taloudellista asemaan
tai tdmén harjoittamaa taloudellista toimintaa
koskevat tiedot. Konkurssipesidn hoitajan tie-
donsaantioikeus ei koske yksityisyyden suo-
jan piiriin kuuluvia henkil&tietolaissa tarkoi-
tettuja arkaluonteisia henkilGtietoja. Velalli-
sella on vastaava tiedonsaantioikeus molem-
pien lakien perusteella.

Myo6s vankeuslaki (767/2005) seké tutkin-
tavankeuslaki (768/2005) sisdltavit saannok-
sid tiedonsaantioikeuksista. Lainvalmistelu-
materiaalin mukaan vankeuslain mukainen
kuuntelu tapahtuu kuitenkin omilla laitteilla,
kuten toisella puhelimella, kaiutinpuhelimel-
la tai olemalla ldsnd samassa tilassa, minki
vuoksi sdannokset eivit anna tiedonsaantioi-
keuksia teleyritysten hallussa oleviin tietoi-
hin.

Holhoustoimesta annetussa laissa
(442/1999) tarkoitettu edunvalvoja on oikeu-
tettu saamaan ne tiedot, joihin p#ddmiehelld
olisi itselldén oikeus. Tiedonsaantioikeus on
vain edunvalvojan tehtéviin liittyvissé asiois-
sa. Lisdksi edunvalvojalla on oikeus ilman
padmiehensid suostumusta avata vain sellaisia
padmiehelleen saapuneita kirjeitd tai niihin
rinnastettavia suljettuja viestejd, joiden voi-
daan ldhettdjan nimen tai muun erityisen sei-
kan perusteella paitelld koskevan asiaa, josta
edunvalvojan tulee huolehtia. Perintokaaren
(40/1965) mukaan kuolinpesidn osakkailla,
pesénselvittdjilld ja testamentin toimeenpani-
jalla on oikeus niihin tietoihin, joihin peritté-
villd itsellddnkin olisi ollut oikeus. Tietojen
tulee olla tarpeellisia pesén selvittimistd var-
ten.

2.2 Kansainvilinen kehitys seki ulko-
maiden lainséiddanto

Eurooppa-neuvosto vahvisti 25 péivand
maaliskuuta 2004 antamassaan julkilausu-
massa terrorismin torjunnasta, ettd Euroopas-
sa tarvitaan Euroopan unionin sdénnét, joilla
varmistetaan liikennetietojen saatavuus terro-
rismin torjuntaa varten. Madridin terrori-
iskujen jidlkeen Eurooppa-neuvosto kehotti
neuvostoa tarkastelemaan ehdotuksia “’sdn-
noiksi, joiden mukaisesti palvelujentarjoajat
sdilyttdvit viestintiliikennetietoja”, jotta ne
voitaisiin hyviksyd vuonna 2005. Asianmu-
kaisen oikeudellisen vélineen antamista kii-
rehdittiin 16 ja 17 pdivand kesdkuuta 2005
kokoontuneen Eurooppa-neuvoston piitel-
missd sekd Lontoon terrori-iskujen jilkeen
13 pdivdnd heindkuuta 2005 pidetyssd oike-
us- ja sisdasioiden neuvoston yliméirdisessi
kokouksessa.

Nyt voimaansaatettavan direktiivin taustal-
la ollut asia ldhti alun perin liikkeelle neljan
jdsenmaan Ranskan, Irlannin, Ruotsin ja Iso-
Britannian puitepédidtdsehdotuksena. Oikeus-
ja sisdasioiden neuvostossa késiteltiin puite-
padtosehdotusta useita kertoja heindkuusta
2004 alkaen, mutta yksimielisyyttd ei saavu-
tettu. Komissio antoi puitepddtosehdotusta
sisélloltddn vastaavan direktiiviehdotuksen
27 pdivand heindkuuta 2005. Direktiivi tun-
nistamistietojen tallentamisesta hyviksyttiin
maaliskuun 15 pdivénd 2006.

Irlanti

Irlanti on nostanut Euroopan yhteisdjen
komissiota vastaan kanteen EY-
tuomioistuimessa (ECJ-Luxemburg) tunnis-
tamistietojen tallentamisesta annetun direk-
titvin oikeusperustan takia. Irlannin néke-
myksen mukaan direktiivi on hyviksytty pe-
rustuen védrddn oikeusperustaan. Irlannissa
voimassa olevan terroristilainsdddannén mu-
kaan Irlannin kansallinen poliisikomissaari
(Garda Commissioner) voi vaatia palvelun-
tarjoajia sdilyttdméddn tunnistamistiedot eri-
tyistapauksissa kolmen vuoden ajan. Teleyri-
tykset vastaavat kaikista tietojen sdilyttdmi-
sen kustannuksista itse.
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Iso-Britannia

Iso-Britannian antiterrorismilaissa (Anti-
terrorism, Crime and Security Act 2001) ké-
sitellddn tunnistamistietojen kerddmistd ja
sdilyttdmistd kansallisen turvallisuuden tur-
vaamiseksi sekd rikosten ehkdisemiseksi sil-
loin, kun ne liittyvit joko suoraan tai epésuo-
rasti kansalliseen turvallisuuteen. Isossa-
Britanniassa tunnistetietoja séitelevit edelld
mainitun lain lisdksi henkil6tietolaki (Data
Protection Act 1998) sekid sdhkoisen viestin-
nin tietosuojalaki (The Privacy and Electro-
nic Communications (EC Directive) Regula-
tions 2003). Kahden jalkimméisen sdadnnok-
sen mukaan tunnistetiedot on hivitettivi,
kun niitd ei endd tarvita kaupallisiin tarkoi-
tuksiin, muun muassa laskutukseen liittyvien
asioiden selvittdimiseen. Vuoden 2001 anti-
terrorismilain sdddoksissd annetaan teleyri-
tyksille oikeus tunnistetietojen sdilyttdmi-
seen. Sen mukaan tunnistetietojen séilyttd-
minen perustuu vapaaehtoisiin sopimuksiin
Ison-Britannian sisdministerion (Home Offi-
ce) sekd  teleyritysten ja  internet-
palveluntarjoajien vililld. Kéytdnnossd tieto-
ja on sovittu sdilytettdviksi seuraavasti. Ti-
laajatietoja sdilytetdsn 12 kuukautta, yhtey-
den tunnistetietoja 12 kuukautta, SMS-,
EMS- ja MMS -tunnistetietoja kuusi kuu-
kautta, sahkoposti-viestin tunnistetietoja kuu-
si kuukautta, I[SP-dataa kuusi kuukautta ja
Web-toimintojen lokitietoja neljd pdivia.
Muiden palvelujen osalta siilytysaika sovi-
taan tapauskohtaisesti.

Viranomaiset, joilla on oikeus saada tun-
nistamistietoja ja tietojen saannin edellytyk-
set on midritelty laissa (Regulation of Inves-
tigatory Powers Act 2000).

Viranomaiset, joiden toimintaa varten tieto-
ja sdilytetddn korvaavat teleyrityksille tunnis-
tamistietojen tallentamisesta aiheutuvat kus-
tannukset.

Norja

Norjassa tunnistetietoja sddntelee laki sih-
koisestd viestinnadstd (Lov om elektronisk
kommunikasjon, ekomloven, nr. 83, 4. pdivd-
nd heindkuuta 2003). Lain perusteella on an-
nettu madrdys sdhkoisistd viestintdverkoista
(Forskrift om elektronisk kommunikasjons-

nett og elektronisk kommunikasjonstjeneste
(ekomforskriften) For 401, 16.2.2004), jonka
7 luku sddntelee tunnistamistietojen késitte-
lyd. Sdadoksilld on saatettu voimaan sahkoi-
sen viestinnén tietosuojadirektiivi.

Norja on valmistelemassa uutta lainsddadan-
tod. Saatujen tietojen mukaan on todenni-
koistd, ettd tunnistetietojen tallentaminen
pannaan kdytantoon kahdessa vaiheessa: en-
sin kiintedn puhelinverkon, matkaviestin-
verkkojen ja internet-yhteyden, ja my6hem-
min IP-puhelujen ja sdhkopostiliikenteen
osalta. On todennikéistd, ettd Norjassa tun-
nistetietojen tallennusaika tulee olemaan yksi
vuosi ja ettd tiedot tallettaa kukin palvelun-
tarjoaja.

Kysymystd kustannusten korvauksesta ei
ole vield ratkaistu. Nykykédytinnén mukaan
kustannukset jakautuvat siten, ettd lainval-
vontaviranomainen vastaa peruskustannuk-
sista sekd ohjelmistojen lisensseistd ja ope-
raattorit ohjelmistojen paivityksistd. Kaytto-

kustannuksista vastaa lainvalvontaviran-
omainen.
Ranska
Tunnistamistietoja  sdédntelee Ranskassa

erillinen laki (LOI no 2001-1062 du 15 no-
vembre 2001 relative a la sécurité quotidien-
ne). Lain 29 artikla antaa valtuudet tunnista-
mistietojen sdilyttdmiseen rikosten selvitté-
miseen liittyvissd asioissa. Tunnistamistiedot
on sdilytettivd korkeintaan yhden vuoden
ajaksi. Tunnistamistietoja sdddelldan yksi-
tyiskohtaisemmin  erillisessd  asetuksessa
(Decret no 2006-358 du 24 mars 2006 relatif
da la conservation des données des com-
munications électroniques).

Valtio korvaa sdilyttdmisvelvoitteen joh-
dosta yrityksille aiheutuneet ylimaardiset
kustannukset. Kaytinnossd kulut korvataan
yksittdisten tapausten yhteydessi tietyn kor-
vaustaulukon mukaisesti.

Ruotsi

Ruotsissa viranomaiset voivat saada tunnis-
tamistietoja teleyrityksiltd erityistapauksissa,
selvittdessddn rikosta, josta seuraa vahintddn
kaksi vuotta vankeutta. Palveluntarjoajat tal-
lettavat tunnistetietoja yleisesti verkon lait-
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toman kiyton estdmiseksi. Voimassa olevan
lainsddddannon mukaan tunnistamistietoja ei
tarvitse hivittdd silloin, kun niiden avulla
voidaan estdd verkon laiton k#ytto.

Sdhkoisen viestinndn tietosuojadirektiivin
sdaadokset on implementoitu laissa sdhkoises-
td viestinnastd (Lag 2003:389 om elektronisk
kommunikation). Tunnistamistietojen kisitte-
lyd sddtelee lain 6 luvun 5-8 pykild. Tunnis-
tamistietojen tallentamisesta annetun direk-
tiivin saattaminen Ruotsin lainsdddiantoon ai-
heuttaa muutoksia lain 2003:389 lukuun 6
sekd lain 1998:605 (Svenska Rdttegangsbal-
ken) lukuun 27. Ruotsin oikeusministerion
mukaan Ruotsi on pddtyméssd yhden vuoden
sdilytysaikaan ja tallentamisvelvoitteet lan-
keavat kullekin teleyrityksille erikseen.

Ruotsin telelaki méérittelee kustannusten
korvauksista vain hétéliikenteeseen liittyvis-
sd tietojen luovutustilanteissa (6 luku, 22 §).
Korvaukset rajoittuvat kohtuullisiin kustan-
nuksiin. Muilta osin telelaissa ei kustannus-
ten korvauksista ole sdddelty. Kéaytinnossi
laitteistokustannuksista vastaavat operaattorit
ja kayttokustannuksista lainvalvontaviran-
omainen.

Saksa

Saksassa voimassaolevan lainsddddnnon
mukaan telepalveluita sddtelee kaksi lakia,
TDG (Teledienstegesetz) ja TKG (Telekom-
municationsgesetz). Telepalveluiden tarjo-
ajilla on oikeus, mutta ei velvollisuutta sii-
lyttdd tunnistamistietoja kuuden kuukauden
ajan. S#adoksilld on implementoitu sdhkoi-
sen viestinndn tietosuojadirektiivin velvoit-
teet. Rikosprosessia koskeva laki (Code of
Criminal Procedure, Strafprozefiordnung) ja
sen kohdat 100g ja 100h sddntelevit viran-
omaisten oikeuksia tunnistamistietojen saa-
miseksi.

Uusi lakiehdotus (Referentenentwurf fur
ein Gesetz zur Neuregelung der Telekommu-
nikationsuberwachung und anderer verdeck-
ter Ermittlungsmafnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG, Berlin
27.11.2006) on ehdotus tunnistamistietojen
tallentamisesta annetun direktiivin voimaan
saattamiseksi. Laki on tarkoitus tulla voi-
maan 15 syyskuuta 2007 ja sen velvoitteet

internet- ja sdhkopostipalveluille 15 maalis-
kuuta 2009.

Lakimuutosehdotuksen artiklan 2 mukaan
lakiin TKG lisédtdadn uusi 110a §, (Speiche-
rungspflichten fur Verkehrsdaten). Uusi py-
kdla wvelvoittaisi teleyritykset sdilyttiméasan
tunnistamistietoja direktiivin edellyttdmalla
tavalla. Tunnistamistiedot on sdddosehdotuk-
sen mukaan sdilytettdva kuusi kuukautta.

Saksassa operaattoreille aiheutuvien kus-
tannusten laskemiseen sovelletaan oikeus-,
hyvitys- ja vahingonkorvauslakia, joka ylei-
sesti sddtelee kustannusten korvaamista oike-
usjuttuihin ja esitutkintaan liittyen. Jokainen
operaattori laskuttaa henkilokunnan ja lait-
teiston kdytostd aiheutuneet kustannukset vi-
ranomaisilta tapauskohtaisesti. T#lld hetkella
Saksassa kuitenkin valmistellaan uutta lakia,
jolla on tarkoitus méadritd sitovasti kiinteét
korvaukset toimenpiteille.

Tanska

Tunnistamistietoja sdidtelee Tanskassa te-
lemarkkinoita koskeva laki (Lov om konkur-
rence- og forbrugerforhold pa telemarkedet
LOV nr 418 af 31/05/2000) siihen tehtyine
muutoksineen seké lain nojalla annettu erilli-
nen sdddos (Bekendtgorelse om udbud af
elektroniske  kommunikationsnet og -
tienester, nr. 1031 af 13. Oktober 2006).
Tanskassa teleyrityksilld tai internetin palve-
luntarjoajilla ei ole velvoitteita tunnistamis-
tietojen sdilyttdmiselle sen lisdksi mitd tarvi-
taan loppukayttdjien laskuttamiseksi tai yh-
teenliittimismaksujen perimiseksi. Nykysda-
doksilld on pantu kdytdntoon sdhkdisen vies-
tinnén tietosuojadirektiivin velvoitteet.

Tanskan parlamentti hyviksyi antiterroris-
milain (378 ,6.6.2002), jolla sdddettiin hallin-
tolakiin (Lov om rettens pleje) lisdvelvoittei-
ta. Lainmuutoksella teleyritykset ja internetin
palveluntarjoajat velvoitetaan rekisterdimésn
ja sdilyttdmddn tunnistamistiedot vuoden
ajan. Lain voimaantulo edellyttid Tanskan
oikeusministerion yksityiskohtaisia toimeen-
panosdddoksid. Hallintolain (Lov om rettens
pleje) 786. pykidlan momenttien 4 ja 7 sekd
erillisen sdddoksen (Lovbekendtgorelse nr.
910 af 27. september 2005) nojalla oikeus-
ministerié antoi 28. pdivdnid syyskuuta 2006
saddoksen (Bekendtgorelse om udbydere af
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elektroniske kommunikationsnets og elektro-
niske kommunikationstjenesters registrering
og opbevaring af oplysninger om teletrafik
(logningsbekendtgorelsen)”(engl. “Executive
Order on the retention and storage of traffic
data by providers of electronic communica-
tions networks and electronic communica-
tions services (the Logging Executive Or-
der)). Saadoksen 4-6 § médrittelee ne tiedot,
joita televerkkopalveluita ja telepalveluita
tarjoavien yritysten on tallennettava rekiste-
reihinsd. Sdddoksen 9 §:n mukaan 4-6 §:n
mukaiset tiedot on siilytettdvd yhden vuoden
ajan. S#ados tulee voimaan 15 pdivini syy-
skuuta.2007. S#ddoksestd on annettu sovel-
tamisohje (Guidelines for the Executive Or-
der on the retention and storage of traffic da-
ta by providers of electronic communications
networks and electronic communications
services (the Logging Executive Order)).

Direktiivin asettamien vaatimusten lisdksi
palveluntarjoajien, jotka tarjoavat langatonta
liittym#4 internetiin, on lisdksi talletettava
tiedot paikallisverkkojen tarkasta maantie-
teellisestd tai fyysisestd sijainnista sekd kéy-
tetyistd laitteista. Internet-istunnon aloitus- ja
paittymispakettien tallennusvelvoite ei kui-
tenkaan ole voimassa silloin, kun em. vel-
voitteen toteuttaminen ei ole teknisesti mah-
dollista palveluntarjoajan jarjestelmissa. Tal-
I6inkin tiedot on tallennettava jokaista 500
yhteyden aikaista pakettia kohden. Datapa-
kettien talletusajankohta on myés talletetta-
va.

Tanskassa direktiivin edellyttdima s#ilytta-
misvelvollisuus saattaa tulla koskemaan te-
leyritysten lisdksi myoskin yli 100 kayttdjan
yrityksid ja muita yhteistjd, mikd on erittdin
olennainen laajennus direktiivin vaatimuksiin
nidhden. Datan tallennus on suoritettava pal-
veluntarjoajan oman ja toisen tai toisten
verkkojen yhteenliittimispisteessa.

Tunnistamistietojen luovuttamiseen liitty-
vistd investointikustannuksista vastaavat te-
leyritykset ja kidyttékustannuksista lainval-
vontaviranomainen.

Yhdysvallat
Yhdysvalloissa tunnistamistietojen kerdé-

mistd ja sdilyttdmistd sddtelee vuoden 1996
laki (Electronic Communication Transac-

tional Records Act) ja sen luvun 121 pykéldn
2703 momentti (f). Lain mukaan telepalvelu-
jen tarjoajien on sdilytettdvi rekisterdintitie-
dot viranomaisen vaatimuksesta 90 piivin
ajan. Aikarajaa voidaan viranomaisen vaati-
muksesta pidentédd toisella 90 pdivan ajanjak-
solla. Tunnistamistietojen sdilyttdmisen uu-
distaminen on ollut Yhdysvalloissa keskuste-
lun alla jo parin vuoden ajan. Tammikuun
2007 tietojen mukaan todennikdisesti vuo-
den 2007 aikana aiotaan esittdd kongressille
suunnitelmat uudeksi lainsdddannoksi, joka
velvoittaisi internet palveluiden tarjoajat sdi-
lyttdimddn tunnistetiedot tietyn pituisen ajan.
Ajan pituudesta ei vield ole pédsty yksimieli-
syyteen. Asiaan liittyy my06s useita muita
avoimia kysymyksid, kuten palveluntarjoajan
médrittely, mitd velvoitteita liittyy muun mu-
assa WiFi-palveluiden tarjoajille ja mit4 tie-
toja tulisi sdilyttas.

Yhdysvalloissa telelain (Electronic Com-
munication Transactional Records Act) 121
luvun 2706 § (Cost reimbursement) maérit-
telee korvaukset niissd tapauksissa, joissa vi-
ranomainen vaatii tietoja 2702 §:n (Volunta-
ry disclosure of customer communications of
records), 2703 § n (Required disclosure of
customer communications of records) tai
2704 § :n (Back up preservation), perus-
teella tietojen hankkimiseksi. Vailittomat
kohtuulliset korvaukset korvataan ja korva-
ussummat sovitaan teleyrityksen ja viran-
omaisen kesken. Jos sopimusta ei ole tehty,
korvauksesta p#dttdd tuomioistuin. Korvauk-
set eivit kuitenkaan koske 2703 §:n teletun-
nistetietoja. Tuomioistuin voi kuitenkin paat-
tdd korvauksesta my0s teletunnistetietojen
tapauksessa, jos vaadittava informaatio on
midriltddn epdtavallisen suuri tai jos se muu-
toin aiheuttaa merkittdvid hankaluuksia te-
leyritykselle.

Tunnistamistietojen tallentamisesta annetun
direktiivin padasiallinen sisdltd

1 artikla. Kohde ja soveltamisala. Tunnis-
tamistietojen tallentamisesta annetun direk-
tiivin 1 artiklan mukaan direktiivin tavoittee-
na on yhdenmukaistaa jdsenvaltioiden sdin-
nokset, jotka koskevat yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tai
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yleisten viestintdverkkojen tarjoajien tuotta-
mien tai kisittelemien erdiden tietojen sdilyt-
tdmiseen liittyvid velvollisuuksia, sen var-
mistamiseksi, ettd kyseisid tietoja voidaan
kayttdd kunkin jdsenvaltion kansallisessa
lainsddddnnossd  vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvitti-
mistid ja syyteharkintaa varten.

Direktiivid sovelletaan oikeushenkiléiden
ja luonnollisten henkildiden liikenne- ja
paikkatietoihin sekd tilaajan tai rekisterdity-
neen kéyttdjin tunnistamiseksi tarvittaviin
tietoihin. Direktiivid ei sovelleta sdhkoéisen
viestinnén sisdltoon eikd sdhkoistd viestinta-
verkkoa kayttdmalld haettuihin tietoihin.

2 artikla. Méiritelméat. Artiklan 2 mukaan
direktiivissd sovelletaan direktiivissd
95/46/EY, sdhkoisten viestintaverkkojen ja -
palvelujen yhteisestd sddntelyjérjestelméstd
Euroopan parlamentin ja neuvoston 7 péivi-
nd maaliskuuta 2002 antamassa direktiivissi
2002/21/EY (puitedirektiivi) (2) ja sdhkoisen
viestinndn tietosuojadirektiivissd annettuja
madritelmid. Saman artiklan 2 kohdan mu-
kaan direktiivissi tarkoitetaan

a) “tiedoilla” liikenne- ja paikkatietoja sekd
tarvittaessa tilaajan tai kdyttdjan tunnistami-
seksi tarvittavia tietoja;

b) “kayttdjalla” oikeushenkil6itd tai luon-
nollisia henkiloitd, jotka kayttavit yleisesti
saatavilla olevaa sdhkdistd viestintdpalvelua
yksityis- tai liikkeasioihin olematta vilttamatta
tdmin palvelun tilaajia;

¢) “puhelinpalvelulla” puheluita (mukaan
lukien danipuhelut, puheposti sekid neuvotte-
lu- ja datapuhelut), lisdpalveluita (mukaan
lukien kutsunsiirto ja puhelunsiirto) ja viesti-
palveluita ja multimediapalveluita (mukaan
lukien tekstiviestipalvelut, EMS-palvelut
(Enhanced Media Service) ja multimediapal-
velut);

d) “kéyttdjatunnuksella” yksilollistd, henki-
loille Internetyhteyspalvelun tai Internet-
viestintdpalvelun tilaamisen tai sithen kirjau-
tumisen yhteydessé osoitettavaa tunnistetta;

e) ”solun tunnistenumerolla” sen solun
tunnusta, josta tai johon matkapuhelu soitet-
tiin;

f) “epdonnistuneella kutsulla” viestintda,
jossa puhelinyhteys on saatu, mutta siihen ei
vastattu, tai on tehty verkonhallintatoimenpi-
de.

3 artikla. Tietojen sidilyttdmisvelvollisuus.
Artiklan 3 1 kohdan mukaan poiketen siiti,
mitd sihkdisen viestinnén tietosuojadirektii-
vin 5, 6 ja 9 artiklassa sdddetddn, jasenvalti-
oiden on toteutettava toimenpiteitd sen var-
mistamiseksi, ettd direktiivin 5 artiklassa eri-
tellyt tiedot sdilytetddn tdmédn direktiivin
sddnndsten mukaisesti, jos ne ovat yleisesti
saatavilla olevien sidhkdisten viestintdpalve-
lujen tai yleisten viestintdverkkojen tarjoajien
toimivaltansa puitteissa kyseesséd olevia vies-
tintdpalveluja toimittaessaan tuottamia tai k-
sittelemid. Saman artiklan 2 kohdan mukaan
Edelld 1 kohdassa sdddetty tietojen sdilytta-
misvelvollisuus koskee my6s 5 artiklassa eri-
teltyjen tietojen sidilyttdmistd epdonnistuneis-
ta kutsuista, joissa yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen tarjoajat tuottavat tai ké-
sittelevit ja varastoivat puhelutietoja taikka
kirjaavat internet-yhteystietoja kyseisen ji-
senvaltion toimivallan puitteissa kyseessi
olevia viestintdpalveluja toimittaessaan. Di-
rektiivissd ei edellytetd tietojen siilyttdmista
puheluista, joissa yhteytti ei saatu.

4 artikla. Tietojen saanti. Artiklan 4 mu-
kaan jdsenvaltioiden on toteutettava toimen-
piteitd sen varmistamiseksi, ettd direktiivin
nojalla sdilytetyt tiedot toimitetaan yksin-
omaan erityistapauksissa kansallisen lainsaa-
ddnnén mukaan toimivaltaisille kansallisille
viranomaisille. Kunkin jdsenvaltion on kan-
sallisessa lainsddaddnndssddn  médritettdva
noudatettavat menettelyt ja sdilytettdvien tie-
tojen saannin edellytykset ottaen huomioon
vilttimattomyyden ja suhteellisuuden vaati-
musten tdyttyminen sekd Euroopan unionin
oikeuden ja kansainvilisen julkisoikeuden
asiaan liittyvit sddnnokset ja erityisesti Eu-
roopan ihmisoikeussopimuksen médrdykset,
sellaisina kuin Euroopan ihmisoikeustuomio-
istuin on niita tulkinnut.

5 artikla. Sailytettavit tietoluokat. Artiklan
5 mukaan jidsenvaltioiden on varmistettava,
ettd direktiivin nojalla sidilytetddn seuraavat
tietoluokat:

a) viestinndn ldhteen jiljittamiseksi ja tun-
nistamiseksi tarvittavat tiedot:

(1) kiinteissd verkoissa ja matkaviestinté-
verkoissa tapahtuvan puhelintoiminnan osal-
ta:

(i) puhelinnumero, josta on soitettu;
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(ii) tilaajan tai rekisteréidyn kéyttdjan nimi
ja osoite;

(2) Internet-yhteyden, Internet-sihkopostin
ja Internetpuhelimen osalta:

(1) osoitettu kiyttdjatunnus tai osoitetut

kayttdjatunnukset;

(i) yleiseen puhelinverkkoon saapuvalle
viestille rekisterdity kéyttdjatunnus ja puhe-
linnumero;

(iii) sen tilaajan tai rekister6idyn kayttdjan
nimi ja osoite, jonka nimiin Internet-
protokollaosoite (IP-osoite), kayttdjatunnus
tai puhelinnumero oli rekisterdity silloin, kun
yhteys otettiin;

b) viestinndn kohteen jiljittamiseksi ja tun-
nistamiseksi tarvittavat tiedot:

(1) kiinteissd verkoissa ja matkaviestint4-
verkoissa tapahtuvan puhelintoiminnan osal-
ta:

(i) valittu puhelinnumero tai valitut puhe-
linnumerot (johon tai joihin on soitettu) seké
tapauksissa, joissa on kéytetty lisdpalveluita,
kuten ennakkosiirtoa tai kutsunsiirtoa, nume-
ro tai numerot, joihin puhelu siirrettiin;

(i1) tilaajien tai rekisterdityjen kéyttdjien
nimet ja osoitteet;

(2) internet-sihk6postin  ja
puhelimen osalta:

(1) internet-puhelun aiotun vastaanottajan
tai aiottujen vastaanottajien kayttdjatunnus
tai puhelinnumero;

(i1) tilaajien tai rekisterdityjen kayttdjien
nimet ja osoitteet sekd viestinnan aiotun vas-
taanottajan kdyttdjatunnus;

¢) viestinndn pdivimadrdn, kellonajan ja
keston médrittdimiseen tarvittavat tiedot:

(1) kiinteissd verkoissa ja matkaviestinté-
verkoissa tapahtuvan puhelintoiminnan osal-
ta yhteyden alkamisen ja paidttymisen paivé-
maidrd ja kellonaika;

(2) internet-yhteyden, Internet-sdahkopostin
ja Internetpuhelimen osalta:

(i) internet-yhteyspalvelun alkamisen ja
paidttymisen paivamairit ja kellonajat maars-
tylld aikavyohykkeelld, internet-palvelun tar-
joajan liittymille osoittama dynaaminen tai
staattinen internetprotokollaosoite (IP-osoite)
sekd tilaajan tai rekister6idyn kayttdjan kayt-
tdjatunnus;

(il) internet-sdhkdpostin  tai  internet-
puhelimen palvelun alkamisen ja paéttymisen

internet-

paivamadrdt ja kellonajat méaarétylld aika-
vyohykkeelli;

d) viestintityypin tunnistamiseksi tarvitta-
vat tiedot:

(1) kiinteissd verkoissa ja matkaviestinti-
verkoissa tapahtuvan puhelintoiminnan osal-
ta: kdytetty puhelinpalvelu;

(2) internet-sihkOpostin  ja  internet-
puhelimen osalta: kiytetty Internet-palvelu;

e) kéyttdjien viestintdlaitteen tai oletetun
viestintdlaitteen tunnistamiseksi tarvittavat
tiedot:

(1) kiinteissd verkoissa tapahtuvan puhelin-
toiminnan osalta puhelinnumerot, joista ja
joihin on soitettu;

(2) matkaviestintdverkoissa tapahtuvan pu-
helintoiminnan osalta:

(1) puhelinnumerot, joista ja joihin on soi-
tettu;

(i1) soittajan kansainvélinen matkaviestinti-
laajan tunnus (IMSI-tunnus);

(iii) soittajan kansainvilinen matkaviesti-
men laitetunnus (IMEI-tunnus);

(iv) vastaanottajan IMSI-tunnus;

(v) vastaanottajan IMEI-tunnus;

(vi) ennalta maksetun anonyymin palvelun
tapauksessa palvelun ensimmdisen aktivoin-
nin pdivimaidrd ja kellonaika sekd sijainti-
tunniste (solun tunnistenumero), josta palve-
lu aktivoitiin;

(3) Internet-yhteyden, internet-sdhkdpostin
ja internetpuhelimen osalta:

(i) modeemia kéyttdvien yhteyksien osalta
puhelinnumero, josta on soitettu;

(i1) digitaalinen liittyma (DSL-liittyma4) tai
muu viestinnin ldhteen loppupiste;

f) matkaviestintélaitteen sijainnin tunnis-
tamiseksi tarvittavat tiedot:

(1) sijaintitunniste (solun tunnistenumero)
viestinnin alkaessa;

(2) tiedot solujen maantieteellisestd sijain-
nista sen perusteella, mitkd olivat solujen si-
jaintitunnisteet (solujen tunnistenumerot) si-
ni aikana, jolta viestintétiedot on sdilytetty.

2. Viestinnin sisdllon paljastavia tietoja ei
voida sdilyttdd tdimén direktiivin nojalla.

6 artikla. Siilytysaika. Artiklan 6 mukaan
jésenvaltioiden on varmistettava, ettd 5 artik-
lassa eritellyt tietoluokat siilytetddn vihin-
tddn kuuden kuukauden ja enintddn kahden
vuoden ajan viestinndn paivAmaarasta.
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7 artikla. Tietosuoja ja tietoturva. Artiklan
7 mukaan rajoittamatta direktiivin 95/46/EY
ja direktiivin 2002/58/EY nojalla annettuja
sdadnnoksid jokaisen jdsenvaltion on varmis-
tettava, ettd yleisesti saatavilla olevien sih-
koisten viestintdpalvelujen ja yleisten viestin-
tdverkkojen tarjoajat noudattavat timin di-
rektiivin mukaisesti sdilytettyjen tietojen ké-
sittelyssd vdhintdén seuraavia tietoturvaperi-
aatteita:

a) sdilytettyjen tietojen on oltava laadultaan
samanlaisia ja niiden on nautittava samaa tie-
toturvaa ja -suojaa kuin kyseisten verkossa
olevien tietojen;

b) tiedoille on suoritettava asianmukaisia
teknisid ja organisatorisia toimia niiden suo-
jaamiseksi tahattomalta tai laittomalta tu-
hoamiselta, tahattomalta kadottamiselta tai
muuttamiselta taikka luvattomalta tai laitto-
malta varastoinnilta, késittelyltd, kaytoltd tai
vilittdmiseltid edelleen;

¢) tiedoille on suoritettava asianmukaisia
teknisid ja organisatorisia toimia sen varmis-
tamiseksi, ettd vain henkil6t, joilla on siihen
erityisvaltuudet, voivat kiyttii tietoja; ja

d) tiedot, lukuun ottamatta tietoja, joita on
kiytetty ja jotka on tallennettu, on tuhottava
sdilytysajan lopussa.

8 artikla. Siilytettyjen tietojen varastointia
koskevat vaatimukset. Artiklan 8 mukaan j&-
senvaltioiden on varmistettava, ettd timéan di-
rektiivin nojalla sdilytettavét 5 artiklassa eri-
tellyt tiedot ja kyseisiin tietoihin liittyvit
muut tarpeelliset tiedot sdilytetdsn sellaisella
tavalla, ettd ne voidaan toimittaa pyynnostd
toimivaltaisille viranomaisille ilman tarpee-
tonta viivastysta.

9 artikla. Valvontaviranomainen. Artiklan
9 mukaan kunkin jdsenvaltion on nimettiva
yksi tai useampi viranomainen, joka valvoo
jasenvaltioiden 7 artiklan mukaisesti hyvak-
symien, sdilytettyjen tietojen turvallisuutta
koskevien sddnndsten soveltamista asian-
omaisen jédsenvaltion alueella. Valvonnasta
voivat huolehtia direktiivin 95/46/EY 28 ar-
tiklassa tarkoitetut viranomaiset. Saman ar-
tiklan 2 kohdan mukaan 1 kohdassa tarkoite-
tut viranomaiset toimivat ehdottoman riip-
pumattomasti kyseisessd kohdassa tarkoitet-
tua valvontaa suorittaessaan.

10 artikla. Tilastointi. Artiklan 10 mukaan
jasenvaltioiden on varmistettava, ettd komis-

siolle toimitetaan vuosittain tilastot yleisesti
saatavilla olevien sidhkdisten viestintdpalve-
lujen tai yleisten viestintiverkkojen yhtey-
dessd tuotettavien tai kisiteltdvien tietojen
sdilyttdmisestd. Kyseisten tilastojen on sisil-
lettdva:

-tapaukset, joissa tietoja toimitettiin toimi-
valtaisille viranomaisille sovellettavan kan-
sallisen lainsddddnnon mukaisesti,

-ajanjakso, joka kului tietojen tallentamis-
péivistd pdivddn, jona toimivaltainen viran-
omainen pyysi tietojen toimittamista,

-tapaukset, joissa tietopyyntod ei voitu tiyt-
tdd. Saman artiklan 2 kohdan mukaan téllai-
siin tilastoihin ei siséllytetd henkil6tietoja.

11 artikla. Direktiivin 2002/58/EY muut-
taminen. Artiklan 11 mukaan sdhkoisen vies-
tinnén tietosuojadirektiivin 15 artiklaan lisi-
tddn kohta seuraavasti:

”1a. Edelld olevaa 1 kohtaa ei sovelleta tie-
toihin, jotka ovat yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessi tuotettavien tai
késiteltdvien tietojen sdilyttdmisestd 15 péi-
viand maaliskuuta 2006 annetun Euroopan
parlamentin  ja  neuvoston  direktiivin
2006/24/EY nojalla erityisesti sdilytettdva
kyseisen direktiivin 1 artiklan 1 kohdassa eri-
teltyji tarkoituksia varten.

12 artikla. Tulevat toimet. Artiklan 12 mu-
kaan jédsenvaltio voi ryhtyd tarvittaviin toi-
miin erityistapauksissa, jotka edellyttavit
6 artiklassa tarkoitetun enimmadisséilytysajan
pidentdmistd rajoitetulla ajanjaksolla. Jadsen-
valtion on viipymaéttd ilmoitettava komissiol-
le ja muille jdsenvaltioille toimista, joita se
toteuttaa tdmén artiklan nojalla, sekéd niiden
perusteista. Komissio hyviksyy tai hylkdd
asianomaiset kansalliset toimet kuuden kuu-
kauden kuluessa 1 kohdassa tarkoitetusta il-
moituksesta tarkistettuaan, ovatko ne mieli-
valtaisen syrjivid tai rajoittavatko ne peitel-
lysti jdsenvaltioiden vilistd kauppaa taikka
estdvitko ne sisdmarkkinoiden toimintaa. Jos
komissio ei tee padtostd mainitussa mairi-
ajassa, kansalliset toimet katsotaan hyvéksy-
tyiksi. Jos jdsenvaltion toteuttamat, direktii-
vin sddnnoksistd poikkeavat kansalliset toi-
met katsotaan hyviksytyiksi, komissio voi
harkita, ehdottaako se direktiivin muuttamis-
ta.
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13 artikla. Oikeuskeinot, vastuu ja seuraa-
mukset. Artiklan 13 mukaan kunkin jdsenval-
tion on aiheellisin toimin varmistettava, etti
direktiivin 95/46/EY III luvun oikeuskeinoja,
vastuuta ja sanktioita koskevien sddnndsten
kansalliset tdytdntoonpanotoimet toteutetaan
tdysimittaisesti tdmdn direktiivin nojalla ta-
pahtuvassa tietojen kisittelyssd. Kunkin j&-
senvaltion on aiheellisin toimin varmistettava
erityisesti, ettd tdmin direktiivin mukaisesti
sdilytettyjen tietojen tahallisesta kdytostd tai
siirtdmisestd, jota ei ole sallittu direktiivin
nojalla annetussa kansallisessa lainsdddén-
nossd, langetetaan tehokkaita, oikeasuhteisia
ja varoittavia hallinnollisia tai rikosoikeudel-
lisia seuraamuksia.

14 artikla. Arviointi. Artiklan 14 mukaan
komissio toimittaa Euroopan parlamentille ja
neuvostolle viimeistddn 15 pdivani syyskuu-
ta 2010 arvioinnin tdmin direktiivin sovel-
tamisesta ja sen vaikutuksista talouden toimi-
joihin ja kuluttajiin. Arvioinnissa otetaan
huomioon sdhkéisen viestintdtekniikan kehi-
tys sekd komissiolle 10 artiklan mukaisesti
toimitetut tilastot, jotta voitaisiin madrittda,
onko tarpeen muuttaa tdmén direktiivin
sdadnnoksid, erityisesti mitd tulee 5 artiklan
luetteloon tietoluokista ja 6 artiklassa mainit-
tuihin sdilytysaikoihin. Arvioinnin tulokset
julkistetaan. T&td varten komissio tutkii
kaikki  jdsenvaltioiden tai  direktiivin
95/46/EY 29 artiklalla perustetun tietosuoja-
ty6ryhman sille toimittamat huomautukset.

15 artikla. Saattaminen osaksi kansallista
lainsddadantod. Artiklan 15 mukaan jasenval-
tioiden on saatettava tdméin direktiivin nou-
dattamisen edellyttimiit lait, asetukset ja hal-
linnolliset médrdykset voimaan viimeistddn
15 pdiviani syyskuuta 2007. Niiden on ilmoi-
tettava tédstd komissiolle viipyméttd. Naissd
jasenvaltioiden antamissa sdddoksissd on vii-
tattava tdhén direktiiviin tai niihin on liitett4-
vé tillainen viittaus, kun ne virallisesti jul-
kaistaan. Jdsenvaltioiden on sdddettivi siiti,
miten viittaukset tehddén. Jasenvaltioiden on
toimitettava tdssd direktiivissd tarkoitetuista
kysymyksistd antamansa keskeiset kansalli-
set sddnnokset kirjallisina komissiolle. Kukin
jasenvaltio voi 15 pdivddn maaliskuuta 2009
saakka lykétd direktiivin soveltamista vies-
tintdtietojen sdilyttdmiseen internet-
yhteyden, internet-puhelimen ja internet-

sdhkopostin osalta. Jdsenvaltion, joka aikoo
toteuttaa toimia tdmén kohdan nojalla, on di-
rektiivin hyviksymisen yhteydessd annettava
neuvostolle ja komissiolle asiasta julistus. Ju-
listus julkaistaan Euroopan unionin viralli-
sessa lehdessa.

16 artikla. Voimaantulo. Artiklan 16 mu-
kaan direktiivi tulee voimaan kahden-
tenakymmenentend pdivand sen jilkeen, kun
se on julkaistu Euroopan unionin virallisessa
lehdessa.

17 artikla. Osoitus. Artiklan 17 mukaan di-
rektiivi on osoitettu kaikille jdsenvaltioille.

2.3 Nykytilan arviointi

Luottamuksellisen viestin suojan piiriin
kuuluvien tunnistamistietojen kisittelystd ja
sdilyttdmisestd on sdddettivd tyhjentdvisti
lain tasolla. Voimassa olevan lainsdddannon
mukaan tunnistamistietoja voidaan késitelld
ja sdilyttdd ainoastaan tiettyjd teleyritysten
oman liiketoiminnan tarpeita varten. Kdytan-
ndssd tunnistamistietojen pidempiaikainen
sdilyttdiminen tapahtuu ldhinnd laskutustar-
koituksiin. Nyt ehdotettavan sdéntelyn perus-
teella vastaavia tietoja sdilytettdisiin viran-
omaisten tarpeita varten. Kyse on niin ollen
merkittdvasta periaatteellisesta muutoksesta.

Sdhkoisen viestinndn yleistymisen myotd
titd viestintdd koskevilla tiedoilla on jatkossa
yhd suurempi merkitys myds rikosten selvit-
tamisen kannalta. Rikosten selvittdmiseksi on
valttdiméatontd varmistaa maltillisella tietojen
sdilyttamistd koskevalla velvollisuudella, ettd
teleyritysten saatavilla olevia tietoja sdilyte-
tddn ehdotuksen mukaisesti viranomaisten
tarpeita vastaavalla tavalla riittdvén pitkdén.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Ehdotuksella pyritddn yhtendistimiin te-
leyrityksen menettelyjd tunnistamistietojen ja
erdiden tiettyjen muiden tietojen sdilyttdmi-
sessd siten, ettd ndm4i tiedot olisivat tallessa
viranomaisten tarpeita varten riittivin pit-
kidn. Tavoitteena on ottaa huomioon tietoyh-
teiskunnan tarpeet suojautua rikollisuudelta
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sekd suojata ndin sekd sdhkoisten viestinté-
palvelujen kéyttdjien kuin tarjoajienkin oike-
uksia  muuttuvassa  verkkoymparistossa.
Saantelylld pyritdén edistaméin rikosten sel-
vittdmistd ja tdtd kautta yhteiskunnan turval-
lisuutta. Yhtendistdiminen koskee ennen
kaikkea tietojen sdilyttdmisaikaa. Ehdotuksen
taustalla olevan direktiivin tarkoituksena on
liséksi turvata rikostutkinnan ja syyteharkin-
nan kannalta vilttdiméton tiedon siirto myos
jésenvaltiosta toiseen.

Sadntelyn tavoitteena on my06s varmistaa
luottamuksellisen viestin suojan ja yksityi-
syyden suojan toteutuminen tietojen siilyt-
tdmisessa.

Tietojen sdilytysvelvollisuus pyritddn laa-
timaan sellaiseksi, ettd velvoite voidaan to-
teuttaa kohtuullisin kustannuksin ja olemassa
olevin teknisin ratkaisuin. Sdéntely on pyritty
laatimaan mahdollisimman teknologianeut-
raaliksi ja sellaiseksi, ettd se mahdollistaa
sddntelyn soveltamisen myos tulevaisuudessa
teknisen kehityksen myo6td. Teknologianeut-
raalisuus on kuitenkin osin vastakkainen
sdantelyn tdsmaéllisyyttd ja tarkkarajaisuutta
koskevien tavoitteiden kanssa. Lisdksi ehdo-
tuksen taustalla olevan direktiivin sdénnokset
ovat osin teknologiasidonnaisia, joten sdénte-
lyssd ei ole kaikilta osin mahdollista p#asti
tdysin teknologianeutraaliin lopputulokseen.
Tulevaa teknistéd kehitystd on kuitenkin pyrit-
ty huomioimaan siind médrin kuin se on
mahdollista.

Internetid koskevat rajaukset ja velvoittei-
den rajautuminen palveluyrityksen saatavilla
oleviin tietoihin varmistavat sen, ettd sdinte-
ly on toteutettavissa olemassa olevin teknisin
ratkaisuin ja sdidntelyn tavoitteisiin nihden
kohtuullisin kustannuksin. Rajaukset ovat
valttaiméattomid myos suhteellisuusperiaatteen
sekd kansalaisten perusoikeuksien toteutumi-
sen kannalta.

3.2 Keskeiset ehdotukset

Esityksessd ehdotetaan muutoksia sdhkoi-
sen viestinnin tietosuojalakiin. Tunnistamis-
tietojen sdilyttdmistd koskevalla séintelylla
velvoitetaan teletoimintailmoitusvelvolliset
palveluyritykset sdilyttdmaén erditd sahkoistd
viestintdd koskevia tietoja 12 kuukauden
ajan. Siilyttdmisvelvolliset palveluyritykset

olisivat kuitenkin velvollisia sopimaan tieto-
jen siilyttimisen toteutuksesta sisdasianmi-
nisterion kanssa ennen sdilyttimisen toteu-
tusta. Sailytysvelvollisuus ei siten edellyttéisi
palveluyrityksiltd toimenpiteitd ennen kuin
toteutuksesta on sovittu yhdessd sisdasiain-
ministerion kanssa. Séilytettidvit tiedot kos-
kevat muun muassa sitd, kuka on soittanut
puhelun tai ldhettdnyt sdhkopostiviestin ja
koska tdma on tapahtunut. Sééntelylld ei vel-
voiteta sdilyttdimédn viestien sisdltod. Tiedot
sdilytetddn viranomaisten ja erityisesti rikos-
tutkinnan tarpeita varten. Sédntely koskee ai-
noastaan tietojen sdilyttdmistd. Tietojen kéyt-
to ja viranomaisten tiedonsaantioikeudet
midrdytyvit erikseen voimassa olevien kan-
sallisten sdannosten mukaisesti. MyOskdan
niihin sdannoksiin tai sopimuksiin, joiden pe-
rusteella suomalaiset viranomaiset luovutta-
vat tietoja muiden maiden viranomaisille ei
ehdoteta muutoksia. Ehdotuksen mukaan tie-
tojen sdilyttdmisestd teleyrityksille aiheutu-
vien ylimédrdisten kustannusten korvaami-
sesta vastaisi se viranomainen, jonka toimin-
taa varten tiedot sdilytetddn.

Lisdksi ehdotetaan sddnnoksid Viestintdvi-
raston madrdysten yhteiskunnallisten vaiku-
tusten arvioinnista.

Ehdotuksessa  pyritddn  varmistamaan
asianmukaisesti yksityisyyden suojan toteu-
tuminen. Lisdksi pyritddn turvaamaan luot-
tamuksellisen viestin suojan toteutuminen
muun muassa sddtdmilld tietoturvaa koske-
vista vaatimuksista. Lisdksi teleyritysten tuli-
si sdilyttdd voimassa olevan lainsddaddnnon
perusteella vastaisuuden varalle sdilytettdvi-
en tietojen kisittelyd koskevat tiedot eli
muun muassa tieto siitd, kuka tietoja on kisi-
tellyt, koska ja miten kauan.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Ehdotuksen toteuttamisesta aiheutuvat in-
vestointikustannukset olisivat Viestintiviras-
ton tekemdn arvion mukaan Suomessa yh-
teensd viidestd kahdeksaan miljoonaa euroa
kun tietojen sdilyttdmisaika on 12 kuukautta.
Vuotuiset kiyttokustannukset olisivat huo-
mattavasti tdtd pienemmit, timinhetkisten
arvioiden mukaan jopa alle 10 prosenttia in-
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vestointikustannuksista. Ehdotuksen toteut-
tamisesta aiheutuvat kustannukset riippuvat
olennaisesti teknisen toteutuksen yksityis-
kohdista ja viranomaisten tarpeista. Inves-
tointikustannusten mééréén ja jaksottumiseen
voivat vaikuttaa kunkin nykyisen palveluyri-
tyksen jdrjestelméddn liittymisen tosiasiallinen
ajankohta, mahdolliset uudet toimijat mark-
kinoilla sekd mahdolliset jarjestelman uudis-
tamistarpeet.

Ehdotuksesta teleyrityksille aiheutuvat kus-
tannukset tulisivat sen viranomaisen korvat-
taviksi, jonka toimintaa ja tarpeita varten tie-
toja sdilytetdsn.

Tunnistamistietojen teknisen tallentamisen
toteutuksen lisdksi kustannuksia tulevat aihe-
uttamaan viranomaisille teknisen seuranta- ja
raportointijarjestelmén luominen, jonka kaut-
ta tuotetaan tilastotietoa sekéd kasvava tekni-
sestd toteutuksesta ja ylldpidosta aiheutuva
tyOmaara.

Ehdotuksella ei arvioida olevan budjetti-
vaikutuksia Viestintdviraston toiminnan osal-
ta.

4.2 Vaikutukset viranomaisten toimin-
taan

Ehdotuksen taustalla olevan direktiivin
keskeisend tarkoituksena on parantaa erityi-
sesti poliisin toimintamahdollisuuksia var-
mistamalla, ettd teleyrityksilli on tallessa
niiden saatavilla olevat tietyt viranomaisten
tarvitsemat viestintdd koskevat tiedot riittd-
vén kauan. Esitykselld on poliisin ja erdiden
muiden viranomaisten toimintaa tehostavia
vaikutuksia.

4.3 Yhteiskunnalliset vaikutukset

Ehdotetussa sdédntelyssd on kyse merkitta-
vdstd periaatteellisesta muutoksesta, koska
tietoja ehdotetaan siilytettdvin tulevia viran-
omaistarpeita varten, ja tietoja sidilytettdisiin
kaikkien tietoja sdilyttdvien palveluyritysten
viestintdd harjoittavien tilaajien ja kayttdjien
osalta.

Ehdotus tehostaisi poliisin toimintaa ja silld
olisi siten yhteiskunnan turvallisuutta edisté-
vid vaikutuksia. Ehdotus voi my6s vahentdi
rikosten maérad, koska se lisdisi kiinnijaami-
sen riskid.

Teoriassa kaikenlainen kansalaisia koske-
van tiedon sdilyttdminen lisdd riskejd yksityi-
syyden suojan kannalta. Ehdotetussa sédinte-
lysséd pyritddn kuitenkin kaikin keinoin var-
mistamaan yksityisyyden suojan ja muiden
kansalaisten perusoikeuksien toteutuminen,
joten ehdotuksella ei arvioida kéytinnossi
olevan negatiivisia vaikutuksia kansalaisten
perusoikeuksien toteutumiseen.

Ehdotuksella saattaa olla vidhiisid vaiku-
tuksia kansalaisten kokemaan luottamukseen
erilaisten sdhkoisten palvelujen ja viestinti-
palveluiden kdyton osalta. Tdmé johtuu siité,
ettd sdilyttdimisvelvollisuus saatetaan liittda
virheellisesti ajatukseen kansalaisten kontrol-
lista, jolla voi ainakin periaatteessa olla luot-
tamusta heikentivid vaikutuksia.

Koska sdéntelysti teleyrityksille aiheutuvat
yliméérdiset kustannukset korvaa se viran-
omainen, jonka toimintaa varten tietoja saily-
tetddn, ehdotuksella ei ole negatiivisia vaiku-
tuksia viestintdalan toimijoiden kilpailuky-
kyyn. Esitykselld ei arvioida olevan muita-
kaan kilpailuvaikutuksia.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Esitys on laadittu virkatyond liikenne- ja
viestintdministeriossd. Valmistelun aikana
on kéyty perusteellisia kahdenkeskisid kes-
kusteluja sddnnosluonnoksista muun muassa
sisdasiainministerion, keskusrikospoliisin,
suojelupoliisin, rajavartiolaitoksen, oikeus-
ministerién, Viestintdviraston, Electronic
Frontier Finland ry:n (Effi ry), FiCom ry:n,
TeliaSonera Finland Oyj:n, Finnet-liiton, Eli-
sa Oyj:n sekd Tietosuojavaltuutetun toimis-
ton kanssa. Sdddosehdotuksista pidettiin
valmistelun aikana esityksid erilaisissa semi-
naareissa ja tilaisuuksissa. Lisdksi esitys-
luonnos ldhetettiin kesédkuussa 2007 epéviral-
liselle kommentointikierrokselle kaikille
edelld mainituille tahoille ennen varsinaista
lausuntokierrosta.

5.2 Lausunnot ja niiden huomioon otta-
minen

Luonnos hallituksen esitykseksi ldhetettiin
lausuttavaksi kaikille ministeridille ja usealle
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sadalle eri yhteisolle. Samalla pyydettiin lau-
suntoa Viestintdviraston asiaa koskevasta
madrdysluonnoksesta ja midrdyksen sovel-
tamista koskevasta suositusluonnoksesta.
Lausuntomateriaali on ollut saatavilla liiken-
ne- ja viestintdministerion verkkosivuilla lau-
suntokierroksen alusta ldhtien.

Lausunnoissa teleyritykset toivat esille né-
kemyksiddn muun muassa joidenkin tiettyjen
sddnnosten tdsmentdmisestd ja selkeyttdmi-
sestd. Kustannusten korvaamista koskevaa
perusldhtokohtaa  pidettiin ~ lausunnoissa
kauppa- ja teollisuusministeriétd lukuun ot-
tamatta perusteltuna. Effi ry toi esille useita
huolenaiheita muun muassa esityksen yksi-
tyisyyteen kohdistuvien vaikutusten osalta ja
katsoi, ettd ehdotus ei tdytd perustuslain aset-
tamia vaatimuksia. Keskusrikospoliisi ja suo-
jelupoliisi toivat esille muun muassa huolen
siitd, ettd teleyritysten palvelukehitys saattaa
jatkossa johtaa siihen, ettd tdlld hetkelld saa-
tavilla olevia tietoja ei endd jatkossa olekaan
saatavilla viranomaisten tarpeita varten ja et-
td ehdotuksen tilastointia koskevien velvoit-
teiden ei tulisi olla direktiivin edellyttdmad
laajempia. Sisdasiainministerién poliisiosasto
ja Tullihallitus toivat lisdksi muun muassa
esille, etté tilastot tulisi toimittaa eduskunnan
oikeusasiamiehelle telekuuntelua ja valvon-
taa koskevien kertomusten yhteydessd Vies-
tintdviraston sijasta. Valtiontalouden tarkas-
tusvirasto toi esille muun muassa tarpeen ot-
taa ehdotuksessa kantaa viranomaisverkkojen

asemaan. Stakes toi esille huolenaiheita seké
sosiaali- ja terveydenhuollon tietojen luotta-
muksellisuuden vaarantumisesta ettd ylei-
semminkin yksityisyyden suojan vaarantumi-
sesta ja esitti, ettd ehdotus tulisi sddtdd joko
médrdaikaisena tai perustuslain sddtamisjér-
jestyksessd. Opetusministerid, Tekijdnoikeu-
den tiedotus- ja valvontakeskus ry, Teosto ry
ja Kopiosto toivat esille, ettd tekijanoikeuksi-
en haltijoiden ja heitd edustavien tahojen tu-
lisi saada nyt viranomaistarpeisiin séilytetta-
vit tiedot tekijdnoikeuslain perusteella. Li-
séksi lausunnoissa tuotiin esille useita muita
kehittdmisesityksid ja ehdotukseen tehtiin
lausuntojen perusteella lukuisia muutoksia.

6 Riippuvuus muista esityksisti

Liikenne- ja viestintiministeriossd on val-
misteltu osittain samanaikaisesti, mutta erilli-
send myds toista lainmuutosehdotusta sih-
koisen viestinndn tietosuojalakiin. Kyseisen
ehdotuksen on tarkoitus selkeyttdd yhteisoti-
laajien oikeuksia kisitelld tunnistamistietoja
teknistd kehittdmistd varten ja viestintdverk-
kojen ja viestintdpalvelujen luvattoman kiy-
ton tilanteissa. Lisdksi kyseiselld lainmuu-
toksella annettaisiin yhteisctilaajalle myos
oikeus kisitelld tunnistamistietoja elinkeino-
toiminnan kannalta keskeisten yrityssalai-
suuksien luvattoman paljastamisen tilanteis-
sa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut
1.1 Sédhkoisen viestinnéin tietosuojalaki

Ehdotettujen tietojen sdilyttimistd koskevi-
en sddnnodsten tarkoituksena on varmistaa, et-
td erddt sdhkoiseen viestintddn liittyvat te-
leyritysten saatavilla olevat tiedot sdilytetddn
riittdvdn kauan, jotta niitd voidaan kdyttdd
erityisesti vakavien rikosten ennalta estdmis-
td, selvittdmistd ja syyteharkintaan saattamis-
ta varten laissa erikseen sdddetyll4 tavalla.

Sadntelyn tarkoituksena on pyrkid varmis-
tamaan, ettd teleyritykset sdilyttdisivét niiden
saatavilla olevia tunnistamistietojen tallen-
tamisesta annetussa direktiivissd tarkoitettuja
tietoja viranomaisten tarpeita vastaavalla ta-
valla. Sdilytettdvdksi edellytettdvit tiedot
ovat sellaisia, joita teleyritykset sdilyttivit jo
nykyisin muutenkin esimerkiksi laskutustaan
tai muuta omaan toimintaansa liittyvad kéyt-
totarkoitusta varten eli ne ovat teleyritysten
saatavilla. Nyt ehdotettavalla séintelylld py-
rittdisiin varmistamaan, etté teleyrityksilld on
mahdollisimman yhtendisin periaattein tal-
lessa ainakin tietyn méiérdajan tietyt niiden
saatavilla olevat tiedot. Tiedot tulee sdilyttda
siltd varalta, ettd my6hemmin ilmenee tilan-
ne, jossa poliisi tarvitsee niitd tietoja rikosten
estamistd, selvittdmistd tai syyteharkintaan
saattamista varten.

Ehdotettu sdédntely ldhtee siitd, ettd ehdo-
tuksella pyritddn ainoastaan varmistamaan,
ettd midrityt teleyrityksen saatavilla olevat
tiedot ovat tietyn médrdajan teleyritykselld
tallessa. Sen sijaan tietojen hyoddyntdmisen
edellytykset eli viranomaisten tiedonsaanti-
oikeudet maadrdytyvit muiden sddnnosten ku-
ten esimerkiksi poliisilain, pakkokeinolain tai
tullilain perusteella. Ehdotuksella ei néin ol-
len esitettdisi muutoksia viranomaisten tie-
donsaantioikeuksia koskeviin sddnnoksiin.
Viranomaiset voisivat jatkossakin hyodyntida
teleyritysten hallussa olevia tietoja ainoas-
taan silloin, jos niilld on lakiin perustuva oi-
keus saada teleyritykseltd niité tietoja. Tun-
nistamistietojen tallentamisesta annetun di-

rektiivin 4 artiklan mukaan jédsenvaltioiden
on toteutettava toimenpiteitd sen varmistami-
seksi, ettd tdimdn direktiivin nojalla sdilytetyt
tiedot toimitetaan yksinomaan erityistapauk-
sissa kansallisen lainsddddnnon mukaan toi-
mivaltaisille  kansallisille  viranomaisille.
Kunkin jdsenvaltion on kansallisessa lainsaa-
ddnnossddn madritettdvd noudatettavat me-
nettelyt ja sdilytettdvien tietojen saannin
edellytykset ottaen huomioon Vvalttdmatts-
myyden ja suhteellisuuden vaatimusten téyt-
tyminen sekd Euroopan unionin oikeuden ja
kansainvilisen julkisoikeuden asiaan liittyvat
sdannokset ja erityisesti Euroopan ihmisoi-
keussopimuksen maérdykset, sellaisina kuin
niiden sisdlté on médrdytynyt Euroopan ih-
misoikeustuomioistuimen oikeuskédytdnnon
kautta. Suomen voimassa olevat viranomais-
ten tiedonsaantioikeudet tayttavét erittdin hy-
vin direktiivin asettamat vaatimukset, joten
tiltd osin ei ehdoteta muutoksia voimassa
olevaan sdintelyyn. Ehdotuksella ei miltddn
osin ehdoteta muutettavaksi myoskédan val-
vontaviranomaisten  tiedonsaantioikeuksia,
joten esimerkiksi Viestintdvirasto voi saada
tietoja jatkossa samoin edellytyksin kuin ai-
kaisemminkin. Direktiivin tavoitteet ja tieto-
jen toimittamista koskevat edellytykset huo-
mioon ottaen on vilttdiméatonta, ettd nyt siily-
tettdviksi edellytettyjd tietoja voivat saada
teleyrityksiltd vain viranomaiset.
Séilytettdviksi ehdotettavat tiedot ovat tés-
milleen samoja tietoja, joita teleyritykset sdi-
lyttdvit jo nykyisin omiin tarpeisiinsa ja joita
viranomaiset voivat saada tind p#ivdni ny-
kyisten tiedonsaantioikeuksiensa perusteella.
Sdilytettdvid tietoja ei edellytetd sidilytettd-
viksi erikseen, vaan edellytetddn ainoastaan,
ettd niitd tulee sdilyttdd 12 kuukauden ajan
viranomaisten tarpeita varten. Koska kyse on
ndin ollen tdsmilleen samoista tiedoista, joita
viranomaiset voivat saada nykyisten tiedon-
saantioikeuksiensa perusteella ja tietoja ei
esimerkiksi edellytetd tallennettavaksi mi-
hinkddn erilliseen paikkaan, on perusteltua,
ettd viranomaiset voisivat saada nyt sdilytet-
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taviksi ehdotettavia tietoja edelleenkin sa-
moin edellytyksin kuin nykyisin.

Sahkoisen viestinndn tietosuojalain voi-
massa olevan 3 §:n 7 momentin mukaan la-
kia ei sovelleta viranomaistoimintaan viestin-
tdmarkkinalaissa tarkoitetussa viranomais-
verkossa tai muussa yleiseen jdrjestykseen ja
turvallisuuteen, maanpuolustukseen, pelas-
tustehtdviin, viesténsuojeluun tai maaliiken-
teen, merilitkkenteen, raideliikenteen taikka
ilmaliikenteen turvallisuuteen liittyvien tar-
peiden vuoksi rakennetussa viestintdverkos-
sa. Niin ollen myoskddn ehdotetut tietojen
sdilyttamisvelvollisuudet eivit koske viran-
omaistoimintaa viranomaisverkossa. Viestin-
tdmarkkinalaissa viranomaisverkolla tarkoi-
tetaan yleiseen jdrjestykseen ja turvallisuu-
teen, pelastustehtdviin tai vdestonsuojeluun
liittyvien tarpeiden vuoksi rakennettua vies-
tintdverkkoa, jonka liittymid voidaan tarjota
viranomaisten lisdksi myods muulle, edelld
mainittujen tehtdvien hoitamisen kannalta
vilttaimattomalle kayttdjaryhmaélle. Esimerk-
kini tillaisesta viranomaisverkosta voidaan
mainita Suomen  viranomaisradioverkko
(VIRVE-verkko), jonka tarkoituksena on te-
hostaa viranomaisten yhteisty6td normaali-
olosuhteissa ja poikkeusolosuhteissa ja jonka
ensisijaisia kdyttdjid ovat valtion ja kuntien
turvallisuusviranomaiset. Ehdotetussa laissa
viranomaisverkolla tarkoitetaan myd6s puo-
lustusvoimien ja eri liikkenteen muotojen tur-
vallisuuteen liittyvien tarpeiden vuoksi ra-
kennettuja viestintdverkkoja. Ehdotettua la-
kia sovelletaan kuitenkin muuhun viran-
omaisverkoissa toteutettavaan viestintdin,
kuten yksityisiin puheluihin. Samoin lakia
sovelletaan muiden kuin viranomaisten vies-
tintddn esimerkiksi silloin, kun viranomais-
verkon liittymid on my&nnetty energian jake-
lusta vastaaville yhteisotilaajille ja ndiden
kayttajille.

Ehdotuksen taustalla olevan direktiivin ta-
voitteena on ylldpitdd eurooppalaista kykyid
puuttua myds rajat ylittdvadn rikollisuuteen
yhtendistdmalld tietojen sdilyttamistd koske-
via kansallisia sdénnoksid. Niihin sddannok-
siin, joiden perusteella viranomaiset luovut-
tavat tietoja muiden maiden viranomaisille ei
ehdoteta miltdén osin muutoksia. Néin ollen
viranomaiset voivat luovuttaa teleyrityksiltd
saamiaan nyt sdilytettdviksi ehdotettuja tieto-

ja ulkomaisille viranomaisille nykyisten
voimassa olevien sopimusten ja sdidnnosten
mukaisesti. Tietojen luovuttamisesta ulko-
maille on sdddetty laissa henkilGtietojen ki-
sittelystd poliisitoimessa (761/2003).

2 § Middritelmdt. Ehdotuksella lisdttédisiin
lain 2 §:44n palveluyrityksen ja internet-
puhelinpalvelun maaritelméit.

Ehdotetun 2 §:n uuden 14 a kohdan mu-
kaan palveluyritykselld tarkoitetaan viestin-
tdmarkkinalain 2 §:n 19 kohdassa tarkoitettua
yritystd. Viestintdimarkkinalain mukaan pal-
veluyritykselld tarkoitetaan yritysti, joka siir-
tdd viestejd hallussaan olevassa tai verkkoyri-
tykseltd kdyttoonsd saamassa viestintdver-
kossa taikka jakelee tai pitdd tarjolla viestejd
joukkoviestintdverkossa.  Ehdotus liittyy
14 a §:n siilytysvelvollisuuteen, joka ehdote-
taan kohdistettavaksi teleyrityksen sijasta
huomattavasti tarkkarajaisemmin palveluyri-
tykseen.

Ehdotetun uuden 14 b kohdan mukaan in-
ternet—puhelinpalvelulla tarkoitetaan teleyri-
tyksen tarjoamaa loppuasiakkaille asti inter-
net-yhteyskdytdnt6on perustuvaa puhelun
mahdollistavaa palvelua.

Ehdotuksessa on vilttdmatontd rajata ja
erotella toisistaan ne palvelut, joita tietojen
sdilytysvelvollisuus koskee. Tdmé johtuu sii-
td, ettd voimaansaatettavan direktiivin mu-
kaan eri palveluja koskee erilainen tietojen
sdilytysvelvollisuus ja kyseiset uudet velvoit-
teet eividt kohdistu voimassaolevan lainsda-
ddnnon médritelmien mukaisiin palveluihin.

Ehdotetussa 14 a §:ssd sdddetyt velvoitteet
koskevat ainoastaan palveluyrityksen itse tar-
joamia internet-puhelinpalveluja. Nédin ollen
esimerkiksi internet-puhelut, jotka soitetaan
internet-puheluja varten kédytettdvian ohjel-
miston vilitykselld yhdeltd tietokoneelta
viestintdverkkojen vilitykselld toiselle tieto-
koneelle ilman nimenomaan palveluyrityksen
tarjoamaa internet-puhelinpalvelua, eivit
kuulu tietojen sdilyttamistd koskevien vel-
voitteiden piiriin.

Teleyritykset ovat vihitellen korvaamassa
perinteistd puhelinverkon runkoverkkoa in-
ternet-yhteyskaytintoon perustuvilla verkoil-
la. Madritelmdn mukaan pelkkd internet yh-
teiskdytantd ei kuitenkaan tekisi palvelusta
Internet-puhelinpalvelua, silli maéritelméin
mukaan palvelun tulisi perustua internet yh-
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teyskéytdntoon loppuasiakkaalle saakka, jotta
kyse olisi Internet-puhelinpalvelusta.

Tunnistamistiedon maéritelméén ei ehdote-
ta muutoksia.

8 §. Yleiset kdisittelysdcdnndt. Voimassaole-
vaa 8 §:44 ehdotetaan muutettavaksi siten, et-
td vastaavia yleisid késittelyn periaatteita, joi-
ta nykyisin sovelletaan tunnistamistietojen
kasittelyyn, sovellettaisiin my6s nyt siilytet-
taviksi edellytettidvien tietojen kisittelyyn ja
sdilyttimiseen. Siilyttdminen siséltyy késit-
teellisesti kisittelyn maéritelméén, joten ta-
hén tavoitteeseen pddstdisiin  muuttamalla
nykyinen 9-14 §:44n kohdistettu viittaus 3
lukuun kohdistuvaksi viittaukseksi. Kyseessi
on pitkélti vastaavista periaatteista, joita so-
velletaan myos henkil6tietolain mukaisessa
henkildtietojen kisittelyssa eli suhteellisuus-
periaatteesta ja yksityisyyden suojan kunni-
oittamisesta. Muun késittelyn lisdksi myos
sdilyttdminen tulisi toteuttaa luottamukselli-
sen viestin suojaa kunnioittaen. Ehdotetussa
8 §:n muutoksessa tuodaan esille periaate,
jonka mukaan sdilytettdvii tietoja saa luovut-
taa ainoastaan niille tahoille, joilla on oikeus
kasitelld kyseisii tietoja asianomaisessa tilan-
teessa. Lisdksi sddnnoksen mukaan viestit ja
tunnistamistiedot on niiden késittelyn jilkeen
havitettdva tai tehtdvd anonyymeiksi, mika
koskisi myoskin sdilytettdvid tunnistamistie-
toja. Sadnnoksessd esille tuodut periaatteet
koskisivat tunnistamistietojen késittelyd ja
sdilyttamistd. Séilytettdviksi edellytettyihin
asiakasrekisteritietoihin sen sijaan sovellet-
taisiin edelleenkin henkiltietolain sdannok-
sid.

14 a § Tietojen sdilytysvelvollisuus viran-
omaistarpeita varten. Ehdotetun 14 a §:n 1
momenttiin sisdltyy ehdotuksen kannalta
keskeinen tietojen sdilytysvelvollisuus.

Kyse olisi poikkeuksesta sdhkoisen vies-
tinndn tietosuojalain voimassa oleviin 3 lu-
vussa sdddettyihin késittelysddntoihin. Ehdo-
tetun sddnndksen mukaan teletoimintailmoi-
tuksen antamiseen velvollisen palveluyrityk-
sen on sen saatavilla olevien tietojen osalta
huolehdittava, ettd tunnistamistietojen tallen-
tamisesta annetun direktiivin artiklassa 5 lue-
tellut tiedot sdilytetddn 12 kuukauden ajan
viestinndn paivimadridstd viranomaistarpeita
varten. Kyseiset tiedot koskevat tiettyjd kiyt-
tdjand olevan luonnollisen- tai oikeushenki-

lon jdljittamiseksi ja tunnistamiseksi, palve-
lun ajankohdan ja keston maédrittdmiseksi,
matkaviestimen sijainnin tunnistamiseksi se-
kd puhelinpalvelun, viestintiliittymén tai
viestintiatyypin tunnistamiseksi tarvittavia
tietoja. Kisitteellisesti osa tiedoista on tun-
nistamistietoja, osa sijainnin ilmaisevia tun-
nistamistietoja ja osa henkilGtietoja.

Voimassa olevien tunnistamistietojen késit-
telyd koskevien sddnnosten perusteella kisi-
tellddn ja sdilytetddn tunnistamistietoja te-
leyritysten erilaisia omia tarpeita varten.
Erdat teleyritykset saattavat jo nykyisin sii-
lyttdd joitakin nyt ehdotetulla sddntelylld séi-
lytettdvaksi edellytettdvii tietoja jopa pidem-
pain kuin 12 kuukautta, jonkin 3 luvun tun-
nistamistietojen kisittelysddnnoksen perus-
teella. Nyt ehdotettu sddntely ei miltddn osin
jatkossakaan rajoita tietojen kisittelyé tai sii-
lyttdmistd teleyritysten omia tarpeita varten.
Tietoja saisi siis edelleen sdilyttdd esimerkik-
si laskutusta varten pidempéén kuin 12 kuu-
kautta, jos teleyritykselld on tdhdn oikeus
jonkin kisittelysddnnoksen perusteella. Jos
palveluyritys késittelee ja sdilyttdd jotain sen
saatavilla olevia tietoja nykyisin vihemman
aikaa kuin 12 kuukautta, palveluyrityksen
olisi voimassa olevan lainsddd4dnnén perus-
teella joko havitettdva tiedot tai tehtdava tiedot
anonyymeiksi sen jilkeen, kun késittelyn tar-
koitus on pédttynyt. Nyt ehdotettavan séénte-
lyn perusteella tietoja ei endd tulisikaan hi-
vittdd ennen 12 kuukauden siilytysajan p#it-
tymisti, joten palveluyrityksen tulisi pidentdd
ndiden tietojen sdilyttdmisaikaa 12 kuukau-
teen. Sen jilkeen kun teleyrityksen oma ki-
sittelytarve on jokin tietyn tiedon osalta pait-
tynyt ja tiedon sdilyttdminen viranomaisten
tarpeisiin on alkanut, niité tietoja saisi kéyt-
td4 endd ainoastaan viranomaisten tarpeisiin,
ei endd teleyrityksen omaan tarpeeseen. Eh-
dotettu siilytysvelvollisuus koskee kuitenkin
vain tiettyjd direktiivissd lueteltuja tietoja, jo-
ten muiden palveluyrityksen nykyisten kisit-
telysddnnisten perusteella kisittelemien ja
sdilyttdmien tietojen osalta sovellettaisiin jat-
kossa edelleen nykyisid sddnnoksid ja menet-
telytapoja. Ehdotetulla sddntelylld on direk-
tiivissd lueteltujen henkildtietojen késittelyn
ja sdilyttdmisen osalta vastaava suhde henki-
16tietolakiin.
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Séilytysvelvollisuus olisi kohdennettu yk-
siselitteisesti palveluyritykseen, joka on maé-
ritelty viestintdmarkkinalaissa. Velvollinen
sdilyttdimédn esimerkiksi séahkoposteihin liit-
tyvid sdilytettdviksi edellytettyjd tietoja olisi
siten nimenomaan se palveluyritys, joka tar-
joaa sdhkopostipalvelua. Siilytysvelvollisuus
ei koskisi ehdotuksen mukaan mitddn muita
toimijoita kuin teletoimintailmoituksen an-
tamiseen velvollisia palveluyrityksid. Niin
ollen esimerkiksi jonkin tietokonealan lehden
tarjoamasta sidhkopostipalvelusta tai erilais-
ten muiden kuin teletoimintailmoituksen an-
tamiseen velvollisten palveluyritysten tarjo-
amien sdhkopostipalvelujen osalta ei olisi
velvollisuutta sdilyttdd tietoja. Vastaavasti ta-
loyhti6t tai muut vastaavat toimijat, jotka ei-
vit ole palveluyrityksid eivit olisi sdilytté-
misvelvollisia. Velvollisuus olisi kohdistettu
palveluyritykseen, mutta palveluyrityksen
olisi jarjestettdvd sdilyttiminen joko itse tai
yhteistyossd verkkoyrityksen kanssa. Joissa-
kin tilanteissa saattaa olla, ettd palveluyrityk-
sen tdytyy huolehtia siilytysvelvollisuudes-
taan esimerkiksi sopimusoikeudellisin me-
nettelyin verkkoyrityksen kanssa siten, ettd
verkkoyritys tai jokin muu kolmas taho to-
teuttaa k#ytdnnossd tietojen sdilyttdmisen
palveluyrityksen lukuun. Nimenomaan pal-
veluyritys olisi kuitenkin nidissédkin tilanteissa
velvollinen huolehtimaan, ettd saatavilla ole-
vat tiedot sdilytetddn ehdotuksen mukaisesti.
Sdilytysvelvollisuus on rajattu teletoimin-
tailmoituksen antamiseen velvollisiin palve-
luyrityksiin. Viestintimarkkinalain 13 §:n
mukaan yleisen teletoiminnan harjoittamises-
ta on tehtdvd ennen toiminnan aloittamista
kirjallinen ilmoitus Viestintdvirastolle. [lmoi-
tusvelvollisuus ei koske yleistd teletoimintaa,
jos se on viliaikaista, kohdistuu miaréltisn
pieneen vastaanottajakuntaan tai on merki-
tykseltdan muutoin vahdistd. Merkitykseltdan
vdhdisestd teletoiminnasta on sdddetty tar-
kemmin valtioneuvoston asetuksella merki-
tykseltain vihiisesti teletoiminnasta
(675/2003). Teletoimintailmoituksen tehneité
palveluyrityksid on Suomessa tdlld hetkelld
noin 160.

Ehdotetun 2 momentin mukaan palveluyri-
tyksen siilytysvelvollisuus koskee tietoja,
jotka liittyvét palveluyrityksen tarjoamaan
kiintedn verkon puhelinpalveluun tai lisdpal-

veluun taikka matkaviestinverkon puhelin-
palveluun, lisdpalveluun, tekstiviestipalve-
luun, EMS-palveluun tai multimediapalve-
luun, internet-yhteyspalveluun, sdhkoposti-
palveluun ja internet-puhelinpalveluun. Sii-
lytysvelvollisuus ei koskisi miltddn osin mi-
tddn muita palveluja. Puheluihin kuuluvat
esimerkiksi ddnipuhelut, puheposti sekd neu-
vottelu- ja datapuhelut. Lisdpalveluihin kuu-
luvat esimerkiksi kutsunsiirto ja puhelunsiir-
to. Matkaviestinverkon viestipalveluihin kuu-
luvat esimerkiksi tekstiviestipalvelut, EMS-
palvelut ja multimediapalvelut (kuvaviesti- ja
videopuhelinpalvelut).  Matkaviestinverkon
puhelinpalveluihin sisdltyvdt myos ennalta
maksetut anonyymit palvelut eli ns. prepaid-
palvelut. Internet-yhteyspalvelun, sdhkopos-
tipalvelun ja Internet-puhelinpalvelun osalta
sdilytysvelvollisuus koskee lisdksi ainoastaan
palveluyrityksen itse tarjoamaan palveluun
liittyvid saatavilla olevia tietoja. Esimerkiksi
internet-puhelujen osalta siilytysvelvollisuu-
den piiriin kuuluisi ainoastaan teleyritysten
itsensd tarjoamat internet-puhelinpalvelut.
Sdilytysvelvollisuus ei koskisi miltddn osin
niin sanottuja vertaisverkkoperiaatteilla to-
teutettuja palveluita ja niiden avulla toteutet-
tuja puheluja tai muita vastaavia palveluita,
joissa nyt sdilytettdviksi edellytetyt tiedot ei-
vit ole sdilyttdmisvelvollisuuden edellytyk-
send olevalla tavalla palveluyrityksen saata-
villa. Tdmén kaltaiset puhtaasti internetissid
toimivat palvelut eivdat valttimittd taytd
myo6skddn viestintimarkkinalain  viestinti-
palvelun mééritelmaa.

Sdilytysvelvollisuus ei miltddn osin koske
viestin siséltod eikd verkkosivustojen selaa-
misesta kertyvid tunnistamistietoja. Séilytys-
velvollisuuden perusteella ei siten saa sdilyt-
td4 viestin siséltod eikd esimerkiksi tietoa sii-
td4, milld internet-sivustoilla joku on kdynyt.
Sdannos on informatiivinen sddnnds. Se tar-
koittaa sitid, ettd sdilytysvelvollisuus ei edel-
lytd viestin sisdllon sdilyttdmistd eikd sen pe-
rusteella ole oikeutta sdilyttdd viestien sisil-
tod. Jos oikeus viestien siséllon siilyttdmi-
seen seuraa jostakin muusta sddnnoksestd tai
laista, nyt ehdotettu sdidnnds ei sindnsd esti
lainmukaista viestien sisdltdjen sdilyttamista.

Sdilytysvelvollisuus koskee samoin edelly-
tyksin my6s vastaavien tietojen sdilyttdmista
sellaisista puheluista, joissa yhteys on saatu
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muodostettua, mutta puheluun ei joko vastat-
tu tai on tehty jokin verkonhallintatoimenpi-
de. Téllaisten niin sanottujen vastaamattomi-
en puhelujen osalta on olennaista, ettd yhteys
on saatu muodostettua. Viittauksella verkon-
hallintatoimenpiteeseen tarkoitetaan sitd, ettd
verkonhallintatoimenpide on estinyt puhelun
toteutumisen. Jos yhteyttd ei esimerkiksi tek-
nisen vian takia ole saatu muodostettua, sii-
lytysvelvollisuus ei koske niitd puheluita.
Siilytysvelvollisuuden keskeisend edelly-
tyksend on, ettd tiedot ovat saatavilla ja pal-
veluyrityksen yleisesti saatavilla olevien
viestintdpalvelujen tarjoamisen yhteydessi
10-14 §:ssd tai henkilGtietolaissa sdddetyin
edellytyksin tuottamia tai késittelemid. Ylei-
sesti saatavilla olevalla viestintdpalvelulla
tarkoitetaan sitd, ettd sdilytysvelvollisuus
koskee vain yleisessd televerkossa harjoitet-
tavaa yleistd teletoimintaa. Saatavilla olemis-
ta koskeva edellytys on keskeinen tietojen
sdilyttdmistd koskeva rajaus, jonka perusteel-
la vain ne tiedot sdilytetdsn, jotka ovat palve-
luyrityksen saatavilla. Tdm4 tarkoittaisi sitd,
ettd kaikkia teleyritysten verkoissa liikkuvia
direktiivissd ja Viestintdviraston médrdykses-
sd lueteltuja tietoja ei tarvitsisi sdilyttdd. Ai-
noastaan ne palveluyrityksen palvelujen tar-
joamisen yhteydessd tuottamat tai késittele-
mit edelld mainituissa madrdyksessd luetellut
tiedot tulee sdilyttdd, jotka ovat helposti ja
ilman erityisid toimenpiteitd muutenkin pal-
veluyrityksen saatavilla, koska palveluyritys
sdilyttdd niitd tietoja jo omaa toimintaansa
varten. Tama4 tarkoittaa sité, ettd vaikka jokin
tieto sisdltyisikin tunnistamistietojen tallen-
tamisesta annetun direktiivin 5 artiklaan, jos
tillainen tieto ei ole teleyrityksen saatavilla,
teleyrityksen ei tarvitse sitd ryhtyd hankki-
maan tai tuottamaan sdilyttdmistd varten.
Kéaytannossi kyse on siten vain tiedoista, joi-
ta palveluyritys késittelee jo nykyisin siahkoi-
sen viestinndn tietosuojalain 9-14 §:mn tai
henkil6tietolain perusteella. Kysymys on sii-
td, ettd jos esimerkiksi laskutuksen toteutta-
miseksi sdilytetddn tietoja laillisesti télld het-
kelld kahdeksan kuukautta, niitd samoja tie-
toja sdilytettdisiin samalla tavoin nelja kuu-
kautta aiempaa pidempiddn. Kyse ei siten oli-
si uusista tiedoista tai tietojen uusista sdily-
tystavoista, milld on merkitystd myds arvioi-
taessa ehdotuksen vaikutuksia yksityiseld-

min suojan kaventumiselle sekd yhteiskun-
nalle aiheutuvien kustannusten osalta. Jotta
tiedon voitaisiin katsoa olevan saatavilla,
saatavilla olon tulee olla myds ajallisesti riit-
tdvan pitkd. Esimerkiksi tilanteissa, joissa
tietyt tiedot ovat palveluyrityksen saatavilla
vain muutaman pdivin ajan, saatavilla olemi-
sen vaatimuksen ei voida katsoa tdyttyvén.
Saatavilla olemisen vaatimus tarkoittaa myos
sitd, ettd jos palveluyritykset kehittavit tule-
vaisuudessa palvelujaan siten, ettd jotakin
tietoa ei endd késitelld palvelun toteuttami-
seksi, kyseinen tieto ei timén jdlkeen en&i
ole saatavilla ja sitd ei ndin ollen tarvitsisi
endd sdilyttdd. Sddntely ei ndin ollen rajoit-
taisi palveluyritysten palvelukehitystd, mutta
toisaalta kyseiset tiedot eivit endd olisi kéy-
tettdvissd rikostutkinnan tarpeisiin.
Ehdotettavan sdilyttdmisajan voidaan arvi-
oida olevan oikeassa suhteessa s#ddntelylld
tavoiteltavien tarkoitusten ja sdilytysvelvolli-
suudesta aiheutuvien kustannusten kanssa.
On hyvin tavallista, ettd rikokset tulevat ilmi
vasta jonkin aikaa rikosten tapahtumisen jal-
keen. Liséksi rikosten tutkinta vie véistimit-
td oman aikansa, jolloin tarve tietyille vies-
tintdd koskeville tiedoille saattaa synty4 vasta
useita kuukausia rikoksen tekemisen jilkeen.
Ehdotuksen valmistelun yhteydessd toteutet-
tujen taustaselvitysten perusteella arvioituna
teleyritykset sdilyttiavit jo télld hetkelld suu-
ren osan nyt sdilytettdviksi ehdotetuista tie-
doista vahintdan 12 kuukauden ajan. Koska
ehdotuksella ei lisdksi edellytetd sdilytettd-
viksi uusia tietoja, tietojen sdilyttdmisajan
pidentdminen ja yhtendistiminen 12 kuukau-
teen on oikeassa suhteessa sddntelyn tavoit-
teisiin ja vaikutuksiin ndhden. Suomen edus-
kunta on télld ehdotuksella voimaansaatetta-
van direktiivin valmisteluvaiheessa edellyt-
tdnyt, ettd tietoja ei tulisi joka tapauksessa
sdilyttdd kuin enintddn 12 kuukautta.
Ehdotetun 4 momentin mukaan siilytetts-
vien tietojen tarkempi mddrittely ja tietojen
tekniset yksityiskohdat méadritelldén Viestin-
tiviraston teknisessd médrdyksessd. Viestin-
tidvirasto maédrittelee oikeudellisesti sitovalla
médrdykselld tunnistamistietojen tallentamis-
ta koskevan direktiivin asettamien vaatimus-
ten rajoissa tarkemmin ne tiedot, jotka palve-
luyrityksen tulee sdilyttdd. Viestintdviraston
madrdyksenantovaltuus rajautuu vain niihin
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tietoihin, jotka direktiivissd edellytetddn séi-
lytettdviksi. Sadnnos on valttdiméaton siilytet-
tdvid tietoja koskevien teknisten yksityiskoh-
tien médrittdmiseksi. Madrdyksen valmiste-
lussa tulee kuulla erityisesti sisdasiainminis-
teriotd ja sdilytysvelvollisia palveluyrityksié.

Ehdotetulla pykéildlld pannaan yhdessd
Viestintdviraston sdilytettdvid tietoja koske-
van midrdyksen kanssa kansallisesti tdytin-
toon tunnistamistietojen tallentamisesta an-
netun direktiivin 5 ja 6 artikla.

14 b § Viranomaistarpeita varten sdilytet-
tdvien tietojen kdsittelyssd noudatettavat vel-
voitteet ja menettelytavat. Ehdotetun 1 mo-
mentin mukaan palveluyrityksen tulee ennen
sdilytysvelvollisuuden toteuttamista sopia
tietojen sdilyttdmisen toteutuksesta sisdasi-
ainministerion kanssa viranomaisten tarpei-
den mukaisen tietojen sdilyttdmisen varmis-
tamiseksi. Ehdotetun sd&nnoksen tarkoituk-
sena on tuoda esille voimassa olevan viestin-
tdmarkkinalain 98 §:n mukainen menettely.
Kyseisen menettelyn mukaan se viranomai-
nen, jonka toimintaa varten jokin toimenpide
tehdédédn ja tdmdn viranomaisen tarpeita var-
ten toimenpiteitd toteuttava teleyritys sopivat
keskenddn asian toteuttamisesta ja samalla
niistd kustannuksista, jotka viranomaisen tu-
lee maksaa teleyritykselle. Sddnnoksen tar-
koituksena on varmistaa, ettei paésisi synty-
mién sellaisia tilanteita, jossa jotkut teleyri-
tykset ldhtisivit itsendisesti toteuttamaan sii-
lytysvelvoitettaan ja toimittaisivat viran-
omaisille laskun toimenpiteistd jilkikéteen.
Tdmén kaltainen tilanne voisi muodostua
kohtuuttomaksi sen viranomaisen kannalta,
jonka tulee maksaa kaikki sdilyttdmisestd ai-
heutuvat yliméérdiset kustannukset ja saattai-
si my0skin vaarantaa tietojen sdilyttimisen
toteuttamisen viranomaisten tarpeita vastaa-
valla tavalla. Kéytdnnossid on valttimatonts,
ettd ne viranomaiset, joiden tarpeita varten
tietoja sdilytetdsn voivat arvioida ennen sii-
lyttdmisen toteuttamista, onko sdilyttdiminen
ja sdilyttdmisen toteuttaminen viranomaisen
tarpeiden mukaista. Ehdotettu siilyttdmisen
toteuttamisesta sopimista koskeva sddnnos on
tarpeen nimenomaan siksi, ettd ehdotuksen
mukaan kaikki viranomaisen tarpeita varten
teleyrityksille aiheutuvat ylim#drdiset kus-
tannukset tulevat viranomaisen maksettavak-
si, joten viranomaisella on oltava mahdolli-

suus vaikuttaa sdilyttdmisen kdytdnnon toteu-
tukseen. Siilytysvelvollisuus ei edellyttiisi
teletoimintailmoitusvelvollisilta  palveluyri-
tyksiltd tietojen sidilyttdmistd koskevia toi-
menpiteitd ennen kuin toteutuksesta on sovit-
tu yhdessid sisdasiainministerion kanssa.
Koska kyse kuitenkin on sdilytysvelvollisuu-
desta, ennen asiasta sisdasiainministerién
kanssa sopimista teletoimintailmoitusvelvol-
liset palveluyritykset eivdt myoskddn saisi
sdilyttdd nyt sdilytettdviksi ehdotettuja tietoja
kauemmin kuin mihin tilld hetkelld voimassa
olevat sdinnokset oikeuttavat.

Internet-yhteyspalvelu eroaa muista ehdo-
tetun 44 §:n siirtymésdannoksen ulkopuolella
olevista siilytettdvistd tiedoista siten, ettd in-
ternet-yhteyspalvelujen osalta teleyritykset
joutuvat kehittiméén tietojen luovuttamiseen
viranomaiselle uusia ratkaisuja. Nidin ollen
ndiden palvelujen osalta on olemassa tarve
varata tietojen sdilyttdmisen toteutukseen riit-
tavidsti aikaa, jotta toteutuksesta saataisiin
kerralla toimiva ja tarkoituksenmukainen il-
man  viliaikaisia  ratkaisuja.  Internet-
yhteyspalvelujen osalta tdmé seikka tulisi ot-
taa huomioon sovittaessa sdilyttdmisen toteu-
tuksesta sisdasiainministerion ja palveluyri-
tyksen vililla.

Ehdotetussa 1 momentissa tuodaan esille
kaksi sddntelyn keskeistd periaatetta, joiden
mukaan tietojen sdilyttdmisessd tulisi valttdd
tietojen tarpeetonta sdilyttdmistd useamman
kuin yhden palveluyrityksen toimesta ja sii-
Iyttdminen tulisi toteuttaa siten, ettd tiedot
voidaan toimittaa ilman tarpeetonta viivis-
tystd tietojen saamiseen oikeutetulle viran-
omaiselle. Moninkertaisen sdilyttimisen vélt-
tdmistd koskevalla periaatteella tarkoitetaan
esimerkiksi sitd, ettd jos viesti kulkee useiden
teleyritysten verkkojen ldpi, kuten on hyvin
tavallista, mahdollisuuksien mukaan olisi jo-
kaisessa viestintdtapahtumassa voitava 16ytda
se palveluyritys, joka on velvollinen siilyt-
tdmidn tiettyd viestintdd koskevat tiedot. Ti-
lannetta, jossa useat teleyritykset séilyttdisi-
vit samoja tietoja tulisi siten vélttdd. Lisdksi
ehdotetun momentin mukaan palveluyrityk-
sen tulee huolehtia velvollisuuden toteutta-
misesta tarvittaessa yhteistyossd verkkoyri-
tyksen kanssa siten, ettdi myds ne edelld
14 a §:ssé tarkoitetut tiedot sdilytetddn, joita
verkkoyritys kisittelee palveluyrityksen tar-



24 HE 158/2007 vp

peiden mukaisesti palveluyrityksen palvelun
toteuttamiseksi. Kyse on kuitenkin edelleen-
kin nimenomaan palveluyrityksen velvolli-
suudesta. Tietojen sdilyttdiminen voidaan to-
teuttaa monella tavalla ja sddnnoksen tarkoi-
tuksena on osoittaa, ettd vaikka palveluyritys
on ensisijainen sdilytysvelvoitteiden kohde,
sen tulee toteuttaa sdilyttiminen yhteisty6ssé
verkkoyrityksen kanssa esimerkiksi silloin,
jos matkaviestinverkon sellaiset sijainnin il-
maisevat tunnistamistiedot, joita verkkoyritys
késittelee nimenomaan palveluyrityksen pal-
velun toteuttamiseksi ovat verkkoyrityksen
hallussa ja saatavilla. Jos palveluyrityksen
palvelua varten ei tarvita jotain verkkoyrityk-
sen hallussa olevia tietoja, niit4 tietoja ei ole
sdannoksessd tarkoitetulla tavalla kisitelty
palveluyrityksen tarpeiden mukaisesti ja pal-
veluyrityksen palvelun toteuttamiseksi. Tal-
16in on itsestddn selvdd, ettei myoskddn
verkkoyrityksen tarvitse sdilyttdd tdménkal-
taisia tietoja viranomaistarpeita varten. Vies-
tintdimarkkinalain 95 §:ssd sdddetddn teleyri-
tysten velvollisuudesta varustaa verkkonsa ja
palvelunsa sellaisille teknisilld apuvélineilld
ja ominaisuuksilla, ettd telekuuntelu ja tele-
valvonta on mahdollista suorittaa. Lisdksi
tiedot tulee sdilyttdd siten, ettd tiedot voidaan
tarvittaessa toimittaa televalvontaan oikeute-
tulle viranomaiselle ilman tarpeetonta viivas-
tystd. Ehdotetulla 1 momentilla pannaan kan-
sallisesti tdytdnt6on tunnistamistietojen tal-
lentamisesta annetun direktiivin 8 artikla.

Ehdotetun 1 momentin mukaan palveluyri-
tyksen on huolehdittava, ettd tilaajan saata-
villa on tietoa sdilytysvelvollisuudesta ja sen
tarkoituksesta. Sddnnos on periaatteellisesti
merkittdvi, jotta sdilytettdvien tietojen koh-
teena olevat henkil6t olisivat tietoisia siité,
mitd heiddn viestintddnsd liittyvilld tiedoilla
tehdddn. Palveluyritys voi tiedottaa sdilytta-
misestd esimerkiksi sisdllyttimalld tdtd kos-
kevan informaation internet-sivuilleen, asia-
kastiedottamisen yhteydessé tai muulla sopi-
valla tavalla.

Ehdotetun 2 momentin mukaan siilytys-
velvollisuuden toteuttamisesta ja sithen va-
rautumisesta aiheutuvien kustannusten kor-
vaamisesta sdddetddn viestintimarkkinalain
98 §:ssd. Ehdotus on periaatteellisesti merkit-
tdvd, ja silld pyritddn luomaan kustannusten
korvaamiselle yksiselitteinen malli. Kaikki

tietojen sdilyttdmisestd aiheutuvat yliméarii-
set kustannukset tulisi korvata teleyrityksille
nimenomaan viestintdimarkkinalain korvaus-
sdadnnoksen perusteella. Sdilyttdmisestd ai-
heutuviin kustannuksiin ei sovellettaisi min-
kddn muun lain korvaussdinnoksid. Maksu-
velvollinen viranomainen olisi yksiselittei-
sesti se viranomainen, jonka intressissd ja
tehtdvien hoitamista varten tietoja sdilyte-
tddn. Perustuslaissa turvatun omaisuuden
suojan kannalta on valttiméatontd, ettei palve-
luyrityksille aiheudu siilytysvelvollisuudesta
yliméérdisid kustannuksia. Voimassa olevan
viestintimarkkinalain 98 §:n 3 momentissa
todetaan, ettd teleyritys ei saa kdyttdd viran-
omaisen kustantamia jéirjestelmid, laitteistoja
tai ohjelmistoja kaupalliseen toimintaansa.
Nyt sdilytettdviksi ehdotetuissa tiedoissa on
kuitenkin kyse tdsmilleen samoista tiedoista,
joita teleyrityksen siilyttdvdat nykyisinkin
omiin liiketoimintansa tarpeisiin. Viran-
omaisten tarpeista johtuen teleyritykset jou-
tuvat jatkossa sdilyttdiméddn nditd tietoja ai-
empaa kauemmin. Ehdotuksen tarkoituksena
on pidentdd tietojen sdilyttdmisaikaan sen
varmistamiseksi, ettd tiedot sdilyvdt viran-
omaisten tarpeita varten.

Ehdotettuun 2 momenttiin sisdltyy infor-
matiivinen sddnnos, jonka mukaan tunnista-
mistietojen  sdilytysvelvollisuudesta datan
sdilyttimisméasrdayksen perusteella yksittdisen
tutkittavana olevan rikoksen selvittimiseksi
sdddetdan  pakkokeinolain 4 luvun
4 b-c §:sséd. Kyseisen sddnnoksen mukaan jos
on syytd olettaa, ettd data, jolla voi olla mer-
kitystd tutkittavana olevan rikoksen selvitta-
miselle, hdvidi tai sitd muutetaan, pidattami-
seen oikeutettu virkamies voi mé#dritd sen,
jonka hallussa tai médrdysvallassa data on, ei
kuitenkaan rikoksesta epdiltyd, sdilyttdimésn
sen muuttumattomana. Maédrdyksestd on
pyynnostd annettava kirjallinen todistus.

Maiirdys voi koskea myos tietojérjestelmén
vilitykselld siirrettyyn viestiin liittyvéd tietoa
viestin alkuperéstd, médrdnpdéstd, reitistd ja
koosta sekd viestinnidn ajankohdasta, kestos-
ta, laadusta ja muista vastaavista seikoista
(litkennetieto).

Esitutkintaviranomaisella ei ole sdilytté-
mismédrdyksen nojalla oikeutta saada tie-
toonsa viestin, litkennetiedon tai muun tal-
lennetun tiedon siséltéd. Jos viestin valittd-
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miseen on osallistunut useampi palveluntar-
joaja, esitutkintaviranomaisella on oikeus
saada tietoonsa palveluntarjoajien tunnista-
miseksi tarvittavat liikennetiedot. Datan séi-
Iyttamismadrdys annetaan miérdajaksi, enin-
tddn kolmeksi kuukaudeksi. Maérdaikaa voi-
daan pidentdd enintddn kolme kuukautta ker-
rallaan, jos rikoksen tutkinta sitd edellyttés.
Sdilyttimismadrdyksen saanut on velvollinen
pitimédn salassa saamansa médrdyksen.

Koska sdilyttimisméardyksen kdyton edel-
Iytyksend on oletus tietojen hdvidmisestd tai
muuttumisesta, kdytdnnossd sdilyttdimismaia-
rdys ei voi kohdistua niihin tietoihin, joita
palveluyritys on velvollinen sdilyttdmé&n nyt
ehdotettavan séintelyn perusteella sind aika-
na kun tiedot tulee tdman ehdotuksen perus-
teella sdilyttdd. Tama johtuu siitd, ettd 1dhto-
kohtaisesti ei voida ajatella olemassa olevan
vaaraa, ettd ndmi lain perusteella sdilytettd-
vit tiedot hdvidisivit, ellei tilanteeseen liity
jotain erityisid piirteita.

Ehdotetun 3 momentin mukaan Viestinté-
virasto voi antaa tarkempia teknisid méaara-
yksid sdilytysvelvollisuuden teknisestd to-
teuttamisesta. Sadnnds on valttdim&ton asian
teknisestd luonteesta ja teknisen kehityksen
nopeudesta johtuen, koska lain tasolla ei voi-
da sdatdd kaikista teknisistd yksityiskohdista.
Mahdollisten méirdysten valmistelussa tulee
kuulla erityisesti sisdasiainministerioti ja sdi-
lytysvelvollisia palveluyrityksia.

Siilytettdvien tietojen kisittelyyn sovelle-
taan voimassa olevan 15 §:n kisittelyd kos-
kevien tietojen tallentamista koskevaa sdén-
telyd. Teleyrityksen olisi siis tallennettava
tunnistamistietojen ja 14 a §:ssd sdilytettd-
viksi edellytettyjen tietojen késittelystd yksi-
tyiskohtaiset tapahtumatiedot. Tapahtumatie-
doista on k#ytidvi ilmi késittelyn ajankohta,
kesto ja kisittelija. Tapahtumatiedot on sdily-
tettdvd kaksi vuotta niiden tallentamisesta.
Kasittelyd koskevien tietojen tallentamisella
on keskeinen merkitys erilaisten tietojen ki-
sittelyd koskevien védrinkdytosten ehkiise-
misessd. Tallennettavien kisittelytietojen
avulla voidaan tarvittaessa myodhemmin
osoittaa kuka on kisitellyt sdilytettdavid tieto-
ja ja mihin tarkoitukseen.

Osa siilytettdvistd tiedoista on kaisitteelli-
sesti tunnistamistietoja ja osa henkilGtietoja.
Ehdotetun lain keskeinen periaate on, etti

ehdotetulla lailla sdfdetddn vain tietojen sii-
lyttdmisestd. Tietojen hyddyntdminen eli vi-
ranomaisten tiedonsaantioikeudet méirayty-
vit muiden sddnnosten mukaisesti.

Séilytettdvid tietoja voivat saada vain ne
tahot, joilla on lain mukaan oikeus saada tie-
toja. Edelld yleisperusteluissa kohdassa 2.1.1
on selvitetty yksityiskohtaisesti, mink# sdin-
nosten perusteella viranomaisilla on oikeus
saada tietoja teleyrityksiltd. Siilytettdvid tie-
toja késitellessddn viranomaisten tulee nou-
dattaa voimassa olevien sddnnosten mukaisia
tietojen késittelyd koskevia menettelytapoja
ja periaatteita.

Tunnistamistietojen tallentamisesta anne-
tun direktiivin 13 artiklan mukaan jasenvalti-
oiden tulee huolehtia, ettd tietojen siilyttd-
mistd koskevien sddnndsten vastaisesta me-
nettelystd langetetaan tehokkaita, oikeasuh-
taisia ja varoittavia seuraamuksia. Sdhko6isen
viestinndn tietosuojalain 42 §:n rangaistu-
sdadnnokset koskevat myds lainvastaisesta
sdilytettdvien tietojen késittelyn rangaista-
vuutta, koska sdilyttdminen sisdltyy késitte-
lyn méédritelmédn. Muilta osin sovellettaisiin
rangaistusten osalta voimassa olevia rikoslain
saannoksid.

Ehdotetulla pykildlld pannaan kansallisesti
tdytdntoon tunnistamistietojen tallentamisesta
annetun direktiivin 8 artikla.

14 ¢ § Viranomaistarpeita varten sdilytet-
tivien tietojen kdyttod koskeva tilastointi.
Ehdotetun 1 momentin mukaan sisdasiainmi-
nisterion olisi toimitettava Euroopan yhteiso-
jen komissiolle vuosittain tilastot tdméan lain
perusteella sdilytettdvien tietojen hyodynté-
misestd. Kysymyksessd on tunnistamistieto-
jen tallentamisesta annetun direktiivin edel-
lyttama tilastointivelvoite. Tilastointivelvoite
on perusteltua asettaa sille viranomaiselle,
jonka toimintaa tietojen sdilyttamiselld ensi-
sijaisesti tuetaan.

Ehdotetun sddnnoksen mukaan tilastojen
tulee siséltda:

1) tapaukset, joissa teleyritysten tdmén lain
perusteella sdilyttdmid tietoja toimitettiin
toimivaltaisille viranomaisille;

2) tapaukset, joissa siilytettdvid tietoja
koskevaa toimivaltaisen viranomaisen tieto-
pyyntod ei voitu tayttdd; sekd

3) tiedot siitd, miten kauan kussakin tapa-
uksessa kului sdilytettdvien tietojen tallenta-



26 HE 158/2007 vp

misesta viranomainen tietojen toimittamista
koskevaan pyyntdon.

Tapauksella tarkoitetaan ehdotuksessa jo-
kaista sellaista tilannetta, jossa siilytettivid
tietoja pyysi sisdasiainministerion hallin-
nonalalla oleva viranomainen tai tietoja toi-
mitettiin téllaiselle viranomaiselle. Tilastointi
ja tilastojen toimittamista koskevat velvoit-
teet on perusteltua rajata ainoastaan sisdasi-
ainministerion hallinnonalalla tapahtuvaan
tietojen hyodyntdmiseen. Tami johtuu siité,
ettd tietoja kéytetddan vain vdhdn muilla hal-
linnonaloilla.

Tilastoissa tulisi yksil6idd, mille tahoille ja
mihin tarkoituksiin tietoja on annettu. Lisdksi
tilastojen tulisi luonnollisesti sisdltdd riitté-
vén tarkasti yksiloitynd toimitettujen tietojen
médrd. Komissio tarvitsee tilastotietoja arvi-
oidakseen sdilytettdvien tietojen kéyttod ja
sddntelyn muutostarpeita jatkossa.

Ehdotetun 2 momentin mukaan sisdasiain-
ministerion tulee ottaa erityisesti huomioon
ehdotetussa 1 momentissa tarkoitetut tilastot
poliisilain, pakkokeinolain tai muun lain pe-
rusteella eduskunnan oikeusasiamiehelle an-
tamissaan telekuuntelua ja televalvontaa kos-
kevissa kertomuksissa. Eduskunnan oikeus-
asiamies saa jo nykyisin vuosittain kerto-
muksen niin sanottujen salaisten pakkokeino-
jen kdytosta sisdasiainministerioltd. Mainitut
tiedot liittyvit rikosprosessuaalisessa tarkoi-
tuksessa suoritettuihin viranomaistoimiin eli
muun muassa pakkokeinolain ja poliisilain
mukaisiin toimenpiteisiin. Kyseisiin kerto-
muksiin tulisi jatkossa sisdllyttdd myos ehdo-
tetussa 1 momentissa tarkoitettuja tilastoja
vastaavat tiedot ja yksil6idd sdilytettdvien
tietojen hyddyntdminen riittdvin tarkasti
eduskunnan oikeusasiamiehen laillisuusval-
vonnan vaatimuksia vastaavalla tavalla. Esi-
merkiksi tietojen k#yttotarkoitus tulisi yksi-
161d4 siten, etti tilastoista tulee esille, onko
tiedot hankittu rikoksen ennalta estdmiseksi,
paljastamiseksi vai selvittdmiseksi ja mikd on
tiedot vastaanottanut toimivaltainen viran-
omainen. Tiedot tietojen vastaanottajista tuli-
si tilastoida tarkoituksenmukaisella tavalla.
Tilastoissa ei esimerkiksi ole tarkoitus yksi-
loidd yksittdisen rikosprosessin jokaista yk-
sittdistd prosessin edetessd tapahtuvaa tavan-
omaista tietojen luovutusta. Tietojen madrdn
osalta tilastojen tulisi siséltdd tieto esimer-

kiksi siitd, kuinka monta tilaajaa toimenpiteet
ovat koskeneet. Laillisuusvalvonnan kannalta
tarpeellinen on myds tieto siitd, kuinka pit-
kalta taannehtivalta ajalta tietoja on pyydetty.
Itsestdén selvdd on, ettd tilastoista ei saa olla
tunnistettavissa yksittdisid luonnollisia henki-
loitd eli tilastoihin ei saisi sisdltyd lainkaan
henkilétietoja.

Ehdotuksella ei ole tarkoitus lisétd edus-
kunnan oikeusasiamiehen tehtdvid nykyises-
td. Tilastot ja tietojen hyodyntdmistd koske-
vat tiedot voisivat mahdollistaa eduskunnan
oikeusasiamiehelle nykyisten tehtdvien hoi-
dossa esimerkiksi nykyistd kattavammat
mahdollisuudet arvioida tunnistamistietojen
kayttoon liittyvid perus- ja ihmisoikeuksiin
liittyvid vaikutuksia. Oikeusasiamiehen teh-
tdvien osalta kyse on luonteeltaan 1dhinni si-
sdasiainministerion ja esitutkintaviranomais-
ten omaa laillisuusvalvontaa tidydentdvistd
valvonnasta.

Saatujen kokemusten perusteella olisi jat-
kossa tarpeen myos arvioida, ovatko sdidn-
nokset sidilytysvelvollisuuden laajuudesta ja
alasta oikeasuhtaisuusvaatimuksen nikokul-
masta asianmukaisia kidytinnossd saavutetta-
viin tuloksiin verrattuna.

Ehdotuksella pannaan kansallisesti tdytin-
toon tunnistamistietojen tallentamisesta an-
netun direktiivin 10 artikla.

19 § Viestinndn ja tietojen sdilyttidmisen
tietoturva. Ehdotuksella lisittdisiin voimas-
saolevaan 19 §:d4n uusi tietojen sdilyttdmista
koskeva 2 momentti, jonka mukaan 1 mo-
mentissa s#dddetty palvelujen tietoturvasta
huolehtimista koskeva velvollisuus koskisi
my6s 14 a §:ssé tarkoitetun sidilytysvelvolli-
suuden toteuttamiseksi tarvittavaa tunnista-
mistietojen kisittelyd. Palveluyrityksen tulee
lisdksi maéritelld ne henkil6t, joilla on oikeus
késitelld sdilytettdvid tietoja ja luonnollisesti
huolehtia my6s tarvittavin teknisin menette-
lyin, ettd ainoastaan niilld madrétyilld henki-
161114 on mahdollisuus kisitelld sdilytettavid
tietoja.

Voimassa olevan 1 momentin soveltaminen
myds tietojen sdilyttdmiseen tarkoittaa kay-
tdnndssd muun muassa sitd, ettd palveluyri-
tyksen tulee huolehtia, ettd sdilytettdvit tie-
dot ovat laadullisesti samanlaisia kuin vies-
tintdverkossa vilitettdvit tiedot sekd huoleh-
tia tietojen eheyden sdilymisestd. Lisdksi sdi-
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lytettdavit tiedot tulee suojata tahattomalta ja
oikeudettomalta tuhoamiselta ja muuttami-
selta sekd oikeudettomalta varastoinnilta, ki-
sittelyltd ja luovuttamiselta. Siilytettdvien
tietojen tulee sdilyd muuttumattomina eli nii-
den tulee vastata tdysin viestintdverkoissa vi-
litettdvid tietoja. Velvollisuudella on keskei-
nen merkitys siilytettdvien tietojen hyodyn-
nettdvyyden kannalta, koska jos tietojen
eheyden sdilymisestd ei huolehdita erittdin
luotettavasti, niitd ei kdytdnnossd voida hyo-
dyntdd rikostutkinnassa.

Séilytettdvid tietoja kisittelevien henkil6i-
den piirin rajoittamista koskeva sdannos tar-
koittaa sitd, ettd palveluyrityksen tulee huo-
lehtia siit4, ettd vain ne henkildt, jotka tarvit-
sevat kyseisid tietoja tyOtehtdvissddn saavat
késitelld niitd tietoja. Ehdotettavalla sdén-
nokselld ei ole tarkoitus tiukentaa palveluyri-
tysten nykyisid kidytdnt6jad siten, ettd tietoja
kasittelevien henkildiden piirid pitdisi rajoit-
taa nykyisestd. Mikdli tietyt henkilot kisitte-
levit nyt sdilytettaviksi edellytettidvii tietoja
esimerkiksi laskutustarkoituksiin, he saavat
kasitelld niitd jatkossakin. Ehdotuksella pyri-
tddn muun muassa turvaamaan tietojen luot-
tamuksellisuuden sédilyminen ja ehkéiseméén
vadrinkédytoksid kiinnittdimilld huomiota sii-
hen, ettd kuka tahansa ei saa kisitelld sdily-
tettdvii tietoja.

Voimassa olevaan 3 momenttiin ehdotetaan
erditd muutoksia, joiden mukaan palveluyri-
tys vastaa myds kolmannen toteuttamasta tie-
tojen sdilyttdmisestd ja joilla selkeytetddn
sdannoksen nykyistd sanamuotoa.

Ehdotuksella pannaan kansallisesti tdytin-
toon tunnistamistietojen tallentamisesta an-
netun direktiivin 7 artikla.

31 § Viestintiviraston tehtdvdit. Pykilddn
ehdotetaan lisdttdviksi uusi 2 momentti. Eh-
dotetun uuden 2 momentin mukaan Viestin-
tdviraston on tietojen sdilyttimistd koskevia
tarkempia teknisid méadrdyksid valmistelles-
saan kuultava ja muutoinkin toimittava yh-
teisty6ssd liikenne- ja viestintiministerion
kanssa. Jos yksittdiselld Viestintdviraston
médrdykselld voi olla huomattavia vaikutuk-
sia viestintimarkkinoiden yleiseen kehityk-
seen, asiasta sdddetddn valtioneuvoston ase-
tuksella.

Viestintdviraston voimassa olevaan lakiin
perustuvat maérdyksenantovaltuudet ovat

asioiden teknisestd luonteesta ja teknisen ke-
hityksen nopeudesta johtuen valttiméttomis,
silld kaikista teknisistd yksityiskohdista ei
voida s#dtdd lain tasolla. Viestintdviraston
teknisilld madrdyksilld tulee kuitenkin sdataa
ainoastaan tiettyjen sidhkoisen viestinndn tie-
tosuojalain sddnndsten tarkemmista tai tekni-
sistd yksityiskohdista eikd méadrdyksilld saa
olla huomattavia vaikutuksia viestintdmark-
kinoiden toimintaan. Ehdotuksella on tirked
periaatteellinen merkitys méiardyksenantoval-
tuuden rajojen kaytinnon méadrdytymisen
kannalta. Viestintdviraston miirdyksenanto-
valtuudet on sdddetty mahdollisimman tark-
karajaisesti, mutta teknisen kehityksen myota
myoskin teknisilld yksityiskohdilla saattaa
olla laajempia vaikutuksia. Ehdotuksella sii-
detddn menettelytavasta, jolla varmistetaan
perustuslain 80 §:n 2 momentin tavoitteiden
toteutuminen.  Teknisten  yksityiskohtien
mahdolliset vaikutukset tulee arvioida asian-
mukaisesti ja jos téllaisia vaikutuksia ilme-
nee, asioista tulee siétidd valtioneuvoston ase-
tuksella. Valtioneuvoston asetuksella s##td-
minen on asianmukaista aina silloin, kun
maidrdykselld voisi olla sddnnoksessi tarkoi-
tettuja vaikutuksia. Tdéma johtuu muun muas-
sa siitd, ettd timéinkaltaiset vaikutukset ovat
tyypillisesti sektorirajat ylittdvid vaikutuksia.
Tastdkin syystd sddnnoksessd tarkoitetuista
asioista on perusteltua sdétid valtioneuvoston
asetuksella.

Ministerion ja viraston vilinen yhteisty6
jarjestettdisiin  kdytdnnossd tarkoituksenmu-
kaisella tavalla vapaamuotoisesti siten, ettd
se ei kuluttaisi turhaan osapuolten henkilos-
tovoimavaroja, mutta toisaalta varmistaisi
sen, ettd kaikki viestintimarkkinoiden kehi-
tykseen vaikuttavat madrdykset saatetaan mi-
nisterién arvioitavaksi. Se, mitd vaikutuksella
viestintimarkkinoiden kehitykseen tai laa-
jemmin yhteisotilaajien tai lisdarvopalvelun
tarjoajien toimintaan tarkoitetaan, jdd viime
kdadessd yksittdistapauksissa ratkaistavaksi.
Mikaili madrdykselld on selkedsti yksittdisissa
tilanteissa sddnnoksessd tarkoitettuja viestin-
tdmarkkinoihin kohdistuvia vaikutuksia, asi-
asta on perusteltua sddtdd valtioneuvoston
asetuksella. Periaatteellisesti vastaava sdin-
nds sisdltyy voimassa olevan radiolain
(1015/2001) 6 §:n 2 momenttiin.
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Tietojen sdilyttdmistd koskevien madrdys-
ten valmistelussa tulee kuulla myos sisédasi-
ainministeri6td ja sdilytysvelvollisia palvelu-
yrityksid.

Viestintdvirasto valvoo jo nykyisellddn 3
luvussa tarkoitettua tunnistamistietojen késit-
telyd. Néin ollen Viestintdviraston tehtdvini
olisi jatkossa valvoa my6s ehdotetun tietojen
sdilyttdmistd koskevan sdidntelyn noudatta-
mista.

35 § Tietojen luovuttaminen hdtdilmoituk-
sia vastaanottaville viranomaisille. Ehdotuk-
sessa esitetddn sdhkoisen viestinndn tie-
tosuojalain 35 §:n 1 ja 3-4 momentteihin
erditd teknisid muutoksia. Nimityksend polii-
sin hilytyskeskukset ovat lakanneet olemasta
vuoden 2006 alusta alkaen, mutta toimintona
se on sdilynyt, esim. Helsingin kihlakunnan
poliisilaitoksessa on johto- ja viestilitkenne-
keskus. Vaikka hitdkeskusten tehtdvind on
ottaa vastaan héitidilmoituksia, kadonneita
henkil6itd koskevia hitidilmoituksia tehdédsin
edelleen poliisille. Teleyritys on velvollinen
luovuttamaan poliisille tietoja niissi tilanteis-
sa, joissa poliisi toimii hitdilmoituksia vas-
taanottavana  viranomaisena. Ehdotetulla
muutoksella ei ole tarkoitus muuttaa voimas-
sa olevaa oikeustilaa. Poliisin tehtdvianid on
poliisilain perusteella kadonneen henkilon et-
sintd. Tastd syystd viittaus poliisin hilytys-
keskukseen ehdotetaan korvattavaksi viitta-
uksella poliisiin.

36 § Erdiden muiden viranomaisten tie-
donsaantioikeus. Ehdotetun 36 §:n 1 mo-
menttiin siséltyy informatiivinen sdannds sii-
td, minkd lakien perusteella nyt ehdotetun
lain perusteella sdilytettdvien tietojen hyo-
dyntdminen tapahtuu. Ehdotetun sddnnoksen
mukaan Viranomaisten oikeudesta saada
tunnistamistietoja ja 14 a §:n perusteella sii-
lytettdvid tietoja rikosten ennalta estdmiseksi,
paljastamiseksi tai selvittdimiseksi sdddetddn
poliisilaissa, rajavartiolaissa, laissa henkil&-
tietojen késittelystd Rajavartiolaitoksessa
(579/2005), tullilaissa sekd pakkokeinolaissa.

Ehdotetussa pykaldssd viitataan sekd tun-
nistamistietoihin ettd tietoihin, koska osa sii-
lytettdvistd tiedoista on kisitteellisesti tunnis-
tamistietoja ja osa henkilStietoja. Sadnnos
osoittaa samalla nyt ehdotetun lain keskeisen
periaatteen, jonka mukaan ehdotetulla lailla
sdddetddn vain tietojen sdilyttdmisestd. Tieto-

jen hyodyntdminen eli viranomaisten tiedon-
saantioikeudet madrdytyviat muiden sddnnos-
ten mukaisesti.

Ehdotetussa 2 momentissa todetaan sel-
vennyksend, ettd sdilytettdvid tietoja voivat
saada vain viranomaiset, joilla on lain mu-
kaan oikeus saada tietoja. Edelld yleisperus-
teluissa kohdassa 2.1.1 on selvitetty yksityis-
kohtaisesti, minkd sddnndsten perusteella vi-
ranomaisilla on oikeus saada tietoja teleyri-
tyksiltd. Muilla tahoilla kuin viranomaisilla
ei olisi oikeutta saada viranomaisten tarpeita
varten sdilytettivii tietoja.

Ehdotetulla pykélédlld pannaan tdytdnt6on
tunnistamistietojen tallentamisesta annetun
direktiivin 4 artikla.

Voimaantulo- ja siirtymdsddnnds. Ehdote-
tun sddnnoksen perusteella palveluyrityksen
on aloitettava sidhkopostipalveluja ja internet-
puhelinpalveluja koskevien tietojen sdilytté-
minen tdmén lain perusteella viimeistddn
15 péivanid maaliskuuta 2009.

Sadnnoksessd mainittujen Internetid kos-
kevien tietojen sdilyttiminen edellyttdd pal-
veluyrityksiltd selkeédsti muita tietoja enem-
man muutoksia niiden teknisiin jérjestelmiin.
Muiden kuin sihkodpostipalvelua ja internet-
puhelinpalvelua koskevien tietojen osalta tie-
tojen sdilyttdmisessd ja viranomaiselle luo-
vuttamisessa tarvittavat jarjestelmit ja me-
nettelytavat ovat suhteellisen pitkélle jo ole-
massa, sen sijaan sdhkOpostia ja internet-
puhepalveluja koskevien tietojen kohdalla
ndmé toiminnot tulee luoda erikseen. Niin
ollen on perusteltua, ettd sidhkopostia ja in-
ternet-puhelinpalveluja koskevien tietojen
osalta sdddetddn siirtyméaika, jotta siilytys-
velvolliset ehtivit kohtuudella toteuttaa kaik-
ki sdilytysvelvollisuuden kayttonoton edel-
lyttdmét toimenpiteet. Siirtymédajan jélkeen
sdilyttimisen toteuttamisessa tulee ottaa
huomioon 14 b §:n 1 momentin sdidnnds,
jonka mukaan palveluyrityksen tulee ennen
sdilytysvelvollisuuden toteuttamista sopia
tietojen sdilyttdmisen toteutuksesta sisdasi-
ainministerion kanssa viranomaisten tarpei-
den mukaisen tietojen sdilyttimisen varmis-
tamiseksi.

Kyse on tunnistamistietojen tallentamisesta
annetun direktiivin 15 artiklan 3 kohdan mu-
kaisesta siirtymé#ajasta. Kyseisen sddnnoksen
mukaan kukin jisenvaltio voi 15 piivédn
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maaliskuuta 2009 saakka lykidtd direktiivin
soveltamista viestintdtietojen siilyttdmiseen
internet-yhteyden, internet-puhelimen ja in-
ternet-sihkopostin osalta.

Tietojen sdilyttdmistd koskeva velvoite tar-
koittaa voimaan tullessaan sitd, ettd tietojen
sdilyttdiminen aloitetaan lain voimaantulon
jélkeen. Niin ollen siilytysvelvollisuus kos-
kee pelkéstddn lain voimaantulon jilkeistd
viestintdd. Tilanne, jossa tietyt tiedot ovat tal-
lessa 12 kuukautta, saavutetaan siten aikai-
sintaan silloin, kun lain voimaan tulosta on
kulunut 12 kuukautta.

2 Voimaantulo

Laki ehdotetaan tulemaan voimaan mah-
dollisimman pian sen jidlkeen, kun se on hy-
vaksytty ja vahvistettu.

3 Suhde perustuslakiin ja saddita-
misjirjestys

Yksityisyyden suoja

Ehdotettuja sddnnoksii tulee tarkastella pe-
rustuslaissa sdddettyjen perusoikeuksien né-
kokulmasta. Perustuslain 10 §:n 1 momentin
mukaan jokaisen yksityiseldma on turvattu ja
henkilGtietojen suojasta sdddetddn tarkemmin
lailla. Viestinndn luottamuksellisuus on pe-
rustuslain 10 §:n 2 momentin nojalla jokai-
selle kansalaiselle kuuluva perusoikeus. Py-
kélan mukaan kirjeen, puhelun ja muun luot-
tamuksellisen viestin salaisuus on loukkaa-
maton.

Kyseiset suojeltavat oikeushyvit eivit kui-
tenkaan ole ehdottomia, silld niitd joudutaan
tietyissd tilanteissa rajoittamaan muun muas-
sa yksilon tai yhteiskunnan turvallisuuden si-
td vaatiessa. Perustuslain 10 §:n 3 momentin
mukaan lailla voidaan sd&tad valttaméattomis-
td rajoituksista viestin salaisuuteen yksilon
tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkédynnissd ja turvallisuustarkastukses-
sa sekd vapaudenmenestyksen aikana. Ndmé
mahdollisuudet rajoittaa luottamuksellisen
viestin suojaa on perusoikeusuudistuksen yh-

teydessd tarkoitettu tyhjentdviksi luetteloksi
(HE 309/1993 vp, s. 54).

Perusoikeusrajoitusten tulee olla tarkoin ra-
jattuja, eivitkd ne saa olla laajempia kuin mi-
td on valttdimatontd toivotun paddméadran saa-
vuttamiseksi. Luottamuksellisen viestin suo-
jaa koskevan perustuslain sééntelyn ensisijai-
sena tarkoituksena on perusoikeusuudistuk-
sen esitdiden mukaan suojata luottamukselli-
seksi tarkoitetun viestin sisdlto ulkopuolisil-
ta. Sédantely antaa kuitenkin turvaa muillekin
tdllaista viestid koskeville tiedoille, joilla voi
olla merkitystd viestin sdilymiselle luotta-
muksellisena. Esimerkkind perusteluissa on
mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53).

Lakiehdotuksen 14 a-b §:ssd sdiddettdisiin
tunnistamistietojen sdilyttdmisestd. Perustus-
lakivaliokunnan mukaan (esimerkiksi PeVL
9/2004 vp) viestin tunnistamistiedot jaavit
luottamuksellisen viestin salaisuutta koske-
van perusoikeuden ydinalueen ulkopuolelle.
Tama tarkoittanee siti, ettd nithin ei sovelleta
perustuslain 10 §:n 3 momentin niin sanottua
kvalifioitua lakivarausta. Néin ollen mahdol-
lisia rajoituksia on tarkasteltava perusoikeuk-
sien yleisten rajoitusedellytysten kannalta.

Ehdotettu sdéntely olisi erittdin suuri peri-
aatteellinen muutos nykyiseen oikeustilaan
verrattuna. Nykyisin teleyritykset sdilyttavit
tunnistamistietoja ainoastaan siind méérin
kuin ne tarvitsevat tietoa omaa liiketoimin-
taansa varten laissa sdddetyin edellytyksin.
Ehdotuksen perusteella sen sijaan tietoja sii-
lytettdisiin siltd varalta, ettd lainvalvontavi-
ranomaisten kéytttarve ilmenee myohem-
min. Lisdksi tietojen sdilyttdminen koskisi
kaikkien tietoja sdilyttdvien palveluyritysten
tilaajana tai kayttdjand olevien kansalaisten
ja yritysten viestintdd. Niin ollen ehdotus
merkitsisi merkittdvid rajoituksia perustus-
lain turvaamaan luottamuksellisen viestin
suojaan. Rajoituksia on kuitenkin pidettdva
perusoikeusjirjestelmén kannalta hyvéksyt-
tdvind. Rajoitusten tarkoituksena on varmis-
taa, ettd erdit sdhkoiseen viestintddn liittyvat
teleyritysten saatavilla olevat tiedot sdilyte-
t4dn riittdvan kauan, jotta niitd voidaan kayt-
t44 erityisesti vakavien rikosten ennalta es-
tdmistd, selvittdmisti ja syyteharkintaa varten
laissa erikseen sdddetylld tavalla. N&in ollen
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rajoituksia on pidettivd painavan yhteiskun-
nallisen tarpeen vaatimina.

Ehdotuksen periaatteellisesti merkittavéstd
muutoksesta huolimatta, kidytinnossi kyse ei
ole kansalaisten tai teleyritysten kannalta ko-
vin merkittdvastd muutoksesta, koska teleyri-
tykset eivit ehdotetun sddntelyn perusteella
sdilytd uusia tietoja, vaan ainoastaan ne tie-
dot, joita ne muutoinkin sdilyttdvdt omaa
toimintaansa varten. Ennen kaikkea kyse on
siitd, ettd pyritddn varmistamaan ndiden muu-
tenkin teleyrityksen hallussa olevien tietojen
sdilyminen 12 kuukauden ajan.

Ehdotuksen valmistelussa on erityisesti py-
ritty huolehtimaan kansalaisten perusoikeuk-
sien turvaamisesta laatimalla direktiivin voi-
maansaattava sddntely mahdollisimman tark-
karajaiseksi ja tdsmadlliseksi. Tietojen sdilyt-
tdmisessd tulee noudattaa henkilGtietojen ja
tunnistamistietojen késittelyssd yksityisyyden
turvaamiseksi sovellettavia periaatteita, huo-
lehtia tiukoista tietoturvaa koskevista vaati-
muksista sekd médritelld ne henkil6t, jotka
tietoja saavat kisitelld. Lisdksi teleyritysten
tulee sdilyttdd tiedot siitd, kuka tietoja on
kayttanyt, miten kauan ja koska tdmi on ta-
pahtunut.

Lis#ksi on olennaista huomata, ettd jarjes-
telmédn avulla ei valvota kansalaisia nykyi-
sestd poikkeavalla tavalla, koska jatkossakin
viranomaisilla tulee olla lakiin perustuva oi-
keus saada teleyrityksen sdilyttimid tietoja.
Sadntely ei muodostu kohtuuttomaksi myos-
kadn teleyrityksille, koska sdintelystd aiheu-
tuvat ylimédrdiset kustannukset korvaa te-
leyrityksille se viranomainen, jonka toimin-
taa varten tietoja séilytetdén.

Sadntelyd on arvioitava ennen muuta perus-
tuslain 10 §:n 1 momentissa turvatun henki-
l6tietojen suojan kannalta. Saéntelylld on
merkitystd my06s perustuslain 10 §:n 2 mo-
mentissa turvatun luottamuksellisen viestin
salaisuuden, 12 §:n 1 momentissa turvatun
sananvapauden samoin kuin perustuslain
15 §:ssé turvatun omaisuuden suojan nako-
kulmista.

HenkilGtietojen suojasta sdddetddn perus-
tuslain 10 §:n 1 momentin mukaan tarkem-
min lailla. Perustuslain lakiviittaus edellyttda
lainsdétdjdn sddtdvan tistd oikeudesta (PeVM
25/1994 vp, s. 6/1), mutta jattda sddntelyn yk-
sityiskohdat lainsdétdjan harkintaan. Téllai-

nen perusoikeussddnnos sitoo lainsddtdjan si-
sdllollistd harkintaa vihemmin kuin sen ta-
painen sididntelyvarauksen siséltivd sdannos,
jossa perusoikeuden todetaan olevan olemas-
sa sen mukaan kuin lailla sdddetddn (esim.
PeVL 51/2002 vp, s. 2/1).

Perustuslakivaliokunnan kaytdnnén (esim.
PeVL 14/2002 vp, s. 2) mukaan lainsdétédjén
litkkkuma-alaa rajoittaa kuitenkin se, ettd hen-
kilétietojen suoja osittain sisdltyy samassa
momentissa turvatun yksityiseldmén piiriin.
Kysymys on kaiken kaikkiaan siit4, ettd lain-
sddtdjan tulee turvata tdma oikeus tavalla, jo-
ta voidaan pitdd hyviksyttdviani perusoikeus-
jérjestelméan kokonaisuudessa.

Lainsaétdjan harkintaa sitoo se, ettd henki-
I6tietojen suojan kannalta tidrkeitd sdédntely-
kohteita rekisterdinnissé ovat ainakin rekiste-
réinnin tavoite, rekisterditdvien henkilGtieto-
jen sisélto, niiden sallitut kayttotarkoitukset
tietojen luovutettavuus mukaan luettuna seki
tietojen sdilytysaika henkilorekisterissi ja re-
kister6idyn oikeusturva, minka lisdksi ndiden
seikkojen sddntelyn lain tasolla tulee olla kat-
tavaa ja yksityiskohtaista (esim. PeVL
51/2002 vp, s. 2/1).

Henkil6tietojen suojaa kisitellddn myos
Euroopan unionin perusoikeuskirjan 8 artik-
lassa. Euroopan ihmisoikeussopimuksen 8
artikla sisédltdd niin ikd4n madrdyksid jokai-
sen oikeudesta nauttia yksityiseldméinsd ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Ehdotuksen siilytysvelvollisuutta koskevat
velvollisuudet on rajattu yksiselitteisesti tele-
toimintailmoitusvelvollisiin  palveluyrityk-
siin. Ndin ollen muut palveluntarjoajat kuin
teleyritykset — kuten yksityiset henkil6t ja
kansalaisjarjest6t samoin kuin yhteisotilaajat
— on rajattu riittdvén tarkoilla sid&nnoksilld
sdilytysvelvollisuuden ulkopuolelle, kuten
perustuslakivaliokunta on jo aiemmin edel-
Iyttanyt (PeVL 35/2004 vp, s 5/1).

Sdilyttdmisajan ei tulisi olla pidempi kuin
on tarpeen siddntelyn tavoitteiden saavuttami-
seksi. Perustuslakivaliokunta on katsonut, et-
td tunnistamistietojen sdilyttdmiseen liittyy
aina riskejad yhtd hyvin luottamuksellisen
viestinnén suojan kuin henkilétietojen suojan
kannalta. Riskit kasvavat, mitd kauemmin
tietoja sdilytetddn. Pitkdt sdilytysajat voivat
muodostua ongelmallisiksi my6s perustus-
laissa turvatun omaisuuden suojan nikoékul-
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masta (PeVL 35/2004 vp, s. 4). Ehdotetulla
sdilyttdmisajalla on kiinted yhteys viran-
omaisten tiedonsaantioikeuksia koskeviin
sadnnoksiin. Jos ehdotuksen kisittelyssa
paddyttiisiin olennaisesti ehdotettua lyhyem-
piin sdilyttdmisaikoihin, sddntelystd ei olisi
direktiivin tavoittelemaa hyotyd viranomais-
ten toiminnalle. Jos taas p#ddyttdisiin olen-
naisesti pidempiin siilyttdmisaikoihin, voi-
taisiin pitd4d asianmukaisena, ettd nyt valittua
ldhestymistapaa, jossa viranomaisten tiedon-
saantioikeuksia ei lainkaan muutettaisi, tulisi
arvioida uudelleen.

Esityksessd kaytetty kisittely-termi tdyttad
perusoikeuksien yleisiin rajoitusedellytyksiin
kuuluvan tdsmaillisyys- ja tarkkarajaisuusvaa-
timuksen, koska tilanteisiin sovelletaan sih-
koisen viestinnédn tietosuojalain 8 §:n yleisid
sddannoksid ja periaatteita.

Lakiehdotus ei ole ongelmallinen my6s-
kddn Euroopan ihmisoikeussopimuksen tai
Euroopan neuvoston tietosuojasopimuksen
kannalta. Euroopan ihmisoikeussopimuksen
8 artiklan ja Euroopan ihmisoikeustuomiois-
tuimen tulkintakdytdnnén mukaan viran-
omaisten puuttumisessa yksityisiin oikeuk-
siin on noudatettava vilttimittdmyyden ja
oikeasuhtaisuuden vaatimuksia. Puuttumisen
on ndin ollen palveltava yksityiskohtaisia,
tdsmallisid ja laillisia tarkoitusperid ja se on
toteutettava tavalla, joka on puuttumisen tar-
koituksen suhteen riittdvi, asianmukainen ja
oikeasuhtainen.

Ehdotetut kisittelyoikeudet on rajattu mah-
dollisimman yksiselitteisesti ja tarkkarajai-
sesti. Perustuslakivaliokunta on aiemmin pi-
tanyt sdilyttdmisvelvollisuuden vdahimmaissi-
sdllon kannalta olennaisena, mihin tietoihin
tai tietotyyppeihin velvollisuus kohdistuu.
Tallaisten séddntelyn kannalta olennaisten
seikkojen ja rajausten tulee kdydd sddannok-
sistd ilmi tdsmiéllisesti (PeVL 35/2004 vp, s.
3/Il). Olennaista on kuitenkin huomata, etté
kyse on tiedoista, jotka tallentuvat muutoin-
kin viestintdpalveluiden teknisen toteuttami-
sen yhteydessi palveluja tuotettaessa tai niité
kaytettdessd. Nyt ehdotetun sdéntelyn perus-
teella ei siten sdilytetd mitddn uusia tietoja.
Lis#ksi nyt ehdotetulla sdédntelylld velvoitet-
taisiin ainoastaan sdilyttimdan tiedot tietyn
ajan. Viranomaisten tiedonsaantioikeuksiin
sen sijaan ei ehdotettaisi muutoksia, joten vi-

ranomaiset saisivat teleyrityksiltd tietoja sa-
moin edellytyksin kuin aiemminkin. Niin
ymmirrettynd ehdotus ei ole perusoikeusjér-
jestelmén kannalta ongelmallinen. Suhteelli-
suusvaatimuksen kannalta on térke#dd, ettei
palvelun tarjoajaa velvoiteta erikseen tuotta-
maan tai hankkimaan tietoja, vaan ainoastaan
sdilyttdimédn tarjoajan saatavilla muutenkin
olevat tiedot (PeVL 34/2004 wvp, s. 3/II).
Séantely on yhteiskunnan turvallisuuden tur-
vaamiseksi tarpeellinen ja sen aiheuttamat
yksityisyyden suojan tai luottamuksellisen
viestin suojan rajoitukset ovat jarkevéssd
suhteessa sddntelyn tavoitteen kanssa. Sdin-
nokselld ei myoskddn puututa luottamuksel-
listen viestien sisélt6ihin.

Omaisuuden suoja

Omaisuuden suojasta on sdddetty perustus-
lain 15 §:ssd, jonka mukaan jokaisen omai-
suus on turvattu. Omaisuuden pakkolunas-
tuksesta yleiseen tarpeeseen tdyttd korvausta
vastaan sdddetddn lailla. Omaisuuden suojan
kannalta merkitystd on ennen kaikkea sillé,
ettd ehdotuksella velvoitetaan teleyritykset
sdilyttdmédn viranomaisten tarpeita varten
tietoja ja teleyritykset joutuvat tdtd varten
hankkimaan muun muassa lisdi tietojen tal-
lennuskapasiteettia sekd mahdollisesti teke-
mé#n jérjestelmiinsi ja palveluihinsa joitakin
muitakin muutoksia. Omaisuuden suojan to-
teutumisen kannalta on keskeisti, ettd teleyri-
tyksille korvataan ehdotuksen mukaisesti ne
yliméardiset kustannukset, jotka johtuvat ni-
menomaan viranomaisten tarpeista.

Alemmanasteinen norminanto

Perustuslain 80 §:n 1 momentin mukaan
lailla on sdddettivd yksilon oikeuksien ja
velvollisuuksien perusteista.  Perustuslain
80 §:n 2 momentin mukaan muu viranomai-
nen voidaan lailla valtuuttaa antamaan oike-
ussddntojd madratyistd asioista, jos sithen on
sddntelyn kohteeseen liittyvid erityisid syité
eikd sddntelyn asiallinen merkitys edellytd,
ettd asiasta sdddetddn lailla tai asetuksella.
Téllaisen valtuuden tulee olla soveltamisalal-
taan tdsmdllisesti rajattu. Lisdksi perustus-
laista johtuu, ettd valtuuden kattamat asiat on
médriteltdva tarkasti laissa.
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Perustuslakivaliokunta on toistuvasti myos
korostanut, ettd perustuslain 80 §:n 1 ja 2
momentin sddnnokset rajoittavat suoraan val-
tuussddnnosten tulkintaa samoin kuin val-
tuuksien nojalla annettavien sddnnosten ja
médrdysten sisdltod (ks. esim. PeVL 48/2001
vp , s. 4). Asetuksella tai viranomaisen maé-
raykselld ei siten voida antaa yleisid oikeus-
sddntojd esimerkiksi yksilon oikeuksien tai
velvollisuuksien perusteista, eikd asioista,
jotka perustuslain mukaan muuten kuuluvat
lain alaan (PeVL 16/2002 vp , s. 2/1I).

Ehdotetut Viestintdviraston méadrdyksenan-
tovaltuudet ovat vilttdmattomida sddntelyn
kohteeseen liittyvien erityisten syiden vuok-
si. Séantelyn kohteet ovat erityisen teknisii
ja nopea tekninen kehitys muuttaa sdéntelyn
kohdetta jatkuvasti. Samasta syystd myos
madrdysten vaikutusten arviointi on hyvin
haastavaa. Viestintdviraston madrdykselld
saattaa olla esimerkiksi teknisen kehityksen
my6td laajakantoisempia tai sektorirajat ylit-
tdvid vaikutuksia. Nyt 31 §:ssd ehdotetuilla
médrdysten vaikutuksia koskevan arvion pe-
rusteella mahdollisesti annettavilla valtio-
neuvoston asetuksilla on tarkoitus tdsmentdd
ja rajata sindnsd tdsmdillisesti ja tarkkarajai-
sesti laissa asetettujen velvoitteiden ja oike-
uksien perusteella sekéd laintasoisten tdsmal-
listen méairdystenantovaltuuksien perusteella
annettavien Viestintdviraston miérdysten si-
sidltéd tarvittaessa. S#dntelyn vaikutusten
poikkeuksellisen vaikea arviointi on erityinen
sddntelyn kohteeseen liittyvi syy, joka tekee
vilttimattomaksi  asetustasoisen sddntelyn
antamisen. Lain tasolla ei ole mahdollista
saatdd kaikista yksityiskohdista nopeasti
muuttuvan teknisen ympériston vaatimusten
mukaisesti.

Norminantovaltuus on mééritelty mahdolli-
simman tarkkarajaisesti ja tdsmaéllisesti siten,
ettd se koskee vain seikkoja jotka muodolli-
sesti kuuluvat Viestintdviraston midrdyste-
nantovallan piiriin, mutta joilla saattaa tasti-
kin huolimatta olla joko médrdysten antami-
sen hetkelld tai myohemmin teknisen kehi-
tyksen valossa tilanteen muututtua laajakan-
toisempia vaikutuksia. Joka tapauksessa nyt

ehdotetut Viestintdviraston méidrdyksenanto-
valtuudet ja ehdotetut asetuksenantovaltuu-
tussddnnokset on rajoitettu koskemaan aino-
astaan teknisluontoisia yksityiskohtia kaikki-
en oikeusaseman perusteiden méidrdytyessi
lain sddnnosten perusteella. Tdmén wvuoksi
ehdotuksen norminantovaltuudet eivit ole
ristiriidassa perustuslain 80 §:n kanssa.

Ehdotetussa 31 §:n muutoksessa ei ole kyse
sdddidstason alentamisesta, vaan sen nostami-
sesta normihierarkkisesti korkeammalle ta-
solle. Sddntely on siten sopusoinnussa perus-
tuslain tavoitteiden kanssa. Esityksen Vies-
tintdviraston madrdyksid koskevat ehdotukset
eivit ole ongelmallisia lainsddddntovallan
siirtdmistd koskevien perustuslain sdannosten
nikokulmasta.

Ehdotettua 31 §:44 periaatteellisesti vastaa-
va sdidnnos sisdltyy voimassa olevan radio-
lain 6 §:n 2 momenttiin.

Saatamisjérjestyksen arviointi

Esityksessd on pyritty sovittamaan yhteen
toisaalta tilaajien ja kéyttdjien yksityisyyden
suoja, teleyritysten omaisuuden suoja ja toi-
saalta viranomaisten tarpeet sdhkdisen vies-
tinnén erityispiirteet huomioon ottaen. Séin-
nokset on pyritty laatimaan mahdollisimman
tarkkarajaisiksi ja tdsmdllisiksi. Rajoitusten
ei voida my06skéén katsoa ylittdvin sitd, mika
on vilttdmatontd niilld tavoiteltavan hyvik-
syttdvan tarkoituksen saavuttamiseksi, joten
ne ovat myos suhteellisuusperiaatteen mukai-
sia. Ehdotus ei ole valtiosdédntdoikeudelliselta
kannalta ongelmallinen ja ehdotus tadyttda
kaikilta osin perusoikeuksien yleiset rajoitus-
perusteet.

Edelld kerrotuilla perusteilla lakiehdotus
voidaan kiésitell4 tavallisessa lainsddtamisjér-
jestyksessd. Toivottavana kuitenkin pidetéén,
ettd esityksestd hankitaan perustuslakivalio-
kunnan lausunto.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttdviksi seuraava lakiehdo-
tus:
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Lakiehdotus

Laki

sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan pé&toksen mukaisesti

muutetaan 16 pidivand kesdkuuta 2004 annetun sihkoisen viestinndn tietosuojalain
(516/2004) 8 §:n 3 momentti, 19 §:n 2 ja 3 momentti, 35 §:n 1, 3 ja 4 momentti sekd 36 §:mn 1
momentti, sellaisena kuin niistd on 36 §:n 1 momentti laissa 599/2005, sekéd

lisdtddn 2 §:44n, sellaisena kuin se on osaksi laissa 198/2006, uusi 14 a ja 14 b kohta, lakiin
uusi 14 a—14 ¢ §, 19 §:44n uusi 2 momentti, jolloin muutettu 2 ja 3 momentti siirtyvét 3 ja 4
momentiksi, 31 §:44n uusi 2 momentti sekd 36 §:d4n, sellaisena kuin se on osaksi mainitussa
laissa 599/2005, uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momentiksi

seuraavasti:

238
Mcdidritelmdit

Tassé laissa tarkoitetaan:

14 a) palveluyritykselld viestintimarkkina-
lain 2 §:n 19 kohdassa tarkoitettua yritysti;

14 b) internet-puhelinpalvelulla teleyrityk-
sen tarjoamaa loppuasiakkaille asti internet-
yhteyskdytdntoon perustuvaa puhelun mah-
dollistavaa palvelua;

88
Yleiset kdsittelysdcdnnot

Jaljempéna tdssid luvussa tarkoitettu kisitte-
ly on sallittua ainoastaan kisittelyn tarkoi-
tuksen vaatimassa laajuudessa ja silld ei saa
rajoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempdd kuin on vilttdiméton-
td. Tunnistamistietoja on sallittua luovuttaa
ainoastaan niille tahoille, joilla on oikeus k&-
sitelld tietoja asianomaisessa tilanteessa. Ka-
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sittelyn jélkeen viestit ja tunnistamistiedot on
hivitettdvd tai tehtdvd sellaisiksi, ettei niitd
voi yhdistdd tilaajaan tai kayttdjddn, ellei
laissa toisin sdddeta.

14a§

Velvollisuus sdilyttdd tiedot viranomaistar-
peita varten

Sen estdméttd mitd tdssd luvussa sdddetddn
tunnistamistietojen késittelystd, teletoimin-
tailmoituksen antamiseen velvollisen palve-
luyrityksen on huolehdittava jéljempénd saé-
detyin edellytyksin, ettd yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessi tuotet-
tavien tai késiteltdvien tietojen sdilyttdmises-
td ja direktiivin 2002/58/EY muuttamisesta
annetun Euroopan parlamentin ja neuvoston
direktiivin 2006/24/EY 5 artiklassa tarkoite-
tut tiedot sdilytetddn 12 kuukauden ajan vies-
tinndn paivimaarasta.

Sdilytysvelvollisuus koskee tietoja, jotka
liittyvit:

1) palveluyrityksen tarjoamaan kiintedn
verkon puhelinpalveluun tai lisdpalveluun
taikka matkaviestinverkon puhelinpalveluun,
lisdpalveluun, tekstiviestipalveluun, EMS-
palveluun tai multimediapalveluun;

2) palveluyrityksen tarjoamaan internet-
yhteyspalveluun;

3) palveluyrityksen tarjoamaan sihkoposti-
palveluun;

4) palveluyrityksen tarjoamaan internet-
puhelinpalveluun;

5) puheluun, jossa yhteys on saatu muodos-
tettua, mutta puheluun ei vastattu tai puhelu
on estynyt verkonhallintatoimenpiteestd joh-
tuen.

Sdilytysvelvollisuus ei koske viestin sisél-
tod eikd verkkosivustojen selaamisesta kerty-
vid tunnistamistietoja.

Sailytysvelvollisuuden edellytyksend on,
ettd tiedot ovat saatavilla ja palveluyrityksen
yleisesti saatavilla olevien viestintdpalvelu-
jen tarjoamisen yhteydessd tdmén luvun tai
henkildtietolain perusteella tuottamia tai ké-
sittelemid.

Sdilytysvelvollisuuden perusteella sdilytet-
tdvien tietojen tarkempi midrittely ja tietojen

tekniset yksityiskohdat méadritellddn Viestin-
tdviraston teknisessd médrdyksessa.

14b§

Viranomaistarpeita varten sdilytettdvien tie-
tojen kdsittelyssd noudatettavat velvoitteet ja
menettelytavat

Siilytysvelvollisen palveluyrityksen tulee
ennen sdilytysvelvollisuuden toteuttamista
sopia tietojen sdilyttdmisen toteutuksesta si-
sdasiainministerion kanssa viranomaisten
tarpeiden mukaisen tietojen sdilyttdmisen
varmistamiseksi. Toiminnassa on viltettdvi
sitd, ettd samoja tietoja sdilyttdd useampi
palveluyritys. Sdilytettdvit tiedot tulee voida
toimittaa tietojen saamiseen oikeutetulle vi-
ranomaiselle ilman tarpeetonta viivéstysta.
Sdilytysvelvollisen palveluyrityksen tulee
huolehtia velvollisuuden toteuttamisesta tar-
vittaessa yhteistydssi verkkoyrityksen kanssa
siten, ettd myo6s ne 14 a §:ssé tarkoitetut saa-
tavilla olevat tiedot sdilytetddn, joita verkko-
yritys kisittelee palveluyrityksen palvelun to-
teuttamiseksi. Sdilytysvelvollisen palveluyri-
tyksen on huolehdittava, ettd tilaajan saata-
villa on tietoa tietojen siilyttdmisestd ja sen
tarkoituksesta.

Siilytysvelvollisuuden toteuttamisesta ja
sithen varautumisesta aiheutuvien kustannus-
ten korvaamiseen sovelletaan viestintdmark-
kinalain 98 §:44. Madrdyksestd sdilyttdd data
yksittdisen tutkittavana olevan rikoksen sel-
vittdmiseksi ~ sdddetddn  pakkokeinolain
(450/1987) 4 luvun 4 b ja ¢ §:ssé.

Viestintdvirasto voi antaa tarkempia méaa-
rayksid siilytysvelvollisuuden teknisestd to-
teuttamisesta.

14¢§

Viranomaistarpeita varten sdilytettdvien tie-
tojen kéyttod koskeva tilastointi

Sisdasiainministerion on toimitettava Eu-
roopan yhteiséjen komissiolle vuosittain ti-
lastot tdmén lain perusteella sidilytettavien
tietojen hyodyntdmisestd. Tilastojen tulee si-
saltaa:

1) tapaukset, joissa sdilytettyjd tietoja toi-
mitettiin viranomaiselle;
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2) tapaukset, joissa sdilytettyjd tietoja kos-
kevaa viranomaisen tietopyynt6d ei voitu
tayttad;

3) tiedot siitd, kuinka kauan kului siilytet-
tdvien tietojen tallentamisesta viranomaisen
tietopyyntoon.

Sisdasiainministerion tulee ottaa erityisesti
huomioon edelld 1 momentissa tarkoitetut ti-
lastot poliisilain, pakkokeinolain tai muun
lain perusteella eduskunnan oikeusasiamie-
helle televalvonnan ja telekuuntelun kéytosta
antamissaan kertomuksissa.

19 §

Velvollisuus huolehtia tietoturvasta

Edelld 1 momentissa sdéddetty velvollisuus
huolehtia palvelujen tietoturvasta koskee
myo6s 14 a §:ssé tarkoitettua sdilytysvelvolli-
suuden toteuttamiseksi tarvittavaa tietojen
késittelyd. Palveluyrityksen tulee lisdksi
madritelld henkilot, joilla on oikeus késitelld
sdilytettdvid tietoja.

Teleyritys ja lisdarvopalvelun tarjoaja vas-
taavat tilaajille ja kdyttéjille 1 ja 2 momentis-
sa tarkoitetusta tietoturvasta myos sellaisen
kolmannen osapuolen osalta, joka kokonaan
tai osittain toteuttaa verkkopalvelun, viestin-
tdpalvelun, tietojen siilyttimisen tai lisdar-
vopalvelun. Edelld tdssd momentissa tarkoi-
tettu vastuu koskee yhteisétilaajaa kayttdjien
tunnistamistietojen ja paikkatietojen kolman-
nen osapuolen toteuttaman késittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle
tarkempia maérdyksid 1-3 momentissa tar-
koitetusta palvelun tai tietojen siilyttdmisen
tietoturvasta.

318§
Viestintdviraston tehtdvdit

Viestintdviraston on tietojen siilyttdmista
koskevia tarkempia teknisid madrdyksid val-
mistellessaan kuultava liikenne- ja viestinté-
ministeriotd ja toimittava yhteistyOssd sen
kanssa. Jos Viestintdviraston tietojen sdilyt-
tamistd koskevalla madrdykselld voi olla

huomattavia vaikutuksia viestintimarkkinoi-
den yleiseen kehitykseen, asiasta sdddetddn
valtioneuvoston asetuksella.

35§

Tietojen luovuttaminen hdtdilmoituksia vas-
taanottaville viranomaisille

Teleyritys on velvollinen luovuttamaan ha-
tdkeskukselle, meripelastuskeskukselle, me-
ripelastuslohkokeskukselle ja poliisille k#si-
teltdviksi:

1) sen liittymdn ja piételaitteen tunnista-
mistiedot ja paikkatiedot, josta hitdilmoitus
on tehty, ja tiedot liittymén tilaajasta, kaytta-
jéstd ja asennusosoitteesta; sekd

2) hitdilmoituksen kohteena olevan kéytté-
jan péitelaitteen ja liittymén sijainnin ilmai-
sevat tunnistamistiedot ja paikkatiedot, jos
kayttdja on hitdilmoituksen vastaanottaneen
viranomaisen perustellun kisityksen mukaan
ilmeisessd hiaddssa tai vilittoméssi vaarassa.

Lisdarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot héta-
keskukselle, meripelastuskeskukselle; meri-
pelastuslohkokeskukselle ja poliisille.

Teleyrityksen on viipyméttd ilmoitettava
hitdkeskukselle, meripelastuskeskukselle,
meripelastuslohkokeskukselle ja poliisille ha-
tdpuheluiden vilittdmisen kannalta merkitta-
vistd viestintdverkon, verkkopalvelun ja vies-
tintdpalvelun vikatilanteista ja héiriétilanteis-

36§

Erdiiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnista-
mistietoja rikosten ennalta estdmiseksi, pal-
jastamiseksi tai selvittimiseksi sdddetddn po-
liisilaissa (493/1995), rajavartiolaissa
(578/2005), henkilotietojen késittelystd raja-
vartiolaitoksessa annetussa laissa (579/2005),
tullilaissa (1466/1994) ja pakkokeinolaissa.

Tamin lain 14 a §:n perusteella siilytetts-
vid tietoja voivat saada palveluyrityksiltd ai-



36 HE 158/2007 vp

noastaan viranomaiset, joilla on lain perus-
teella oikeus saada tiedot palveluyritykselt.

Tama laki tulee voimaan pdivani kuuta 20
Ennen lain voimaantuloa voidaan ryhtyi

lain tdytdntoonpanon edellyttdmiin toimenpi-
teisiin.

Helsingissd 23 pédivdana marraskuuta 2007

Palveluyrityksen on aloitettava sdhkoposti-
palveluja ja internet-puhelinpalveluja koske-
vien tietojen sdilyttdminen tdmén lain mukai-
sesti viimeistddn 15 pdivdnd maaliskuuta
2009.

Tasavallan Presidentti

TARJA HALONEN

Viestintdministeri Suvi Lindén
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Liite
Rinnakkaisteksti

Laki

sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 16 pdivand kesdkuuta 2004 annetun s#hkoisen viestinndn tietosuojalain
(516/2004) 8 §:n 3 momentti, 19 §:n 2 ja 3 momentti, 35 §:n 1, 3 ja 4 momentti sekd 36 §:n 1
momentti, sellaisena kuin niistd on 36 §:n 1 momentti laissa 599/2005, sekd

lisditéidin 2 §:44n, sellaisena kuin se on osaksi laissa 198/2006, uusi 14 a ja 14 b kohta, lakiin
uusi 14 a—14 c §, 19 §:44n uusi 2 momentti, jolloin muutettu 2 ja 3 momentti siirtyvét 3 ja 4
momentiksi, 31 §:44n uusi 2 momentti sekd 36 §:44n, sellaisena kuin se on osaksi mainitussa
laissa 599/2005, uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momentiksi

seuraavasti:

Voimassa oleva laki

28
Mcidiritelmdit

Téssé laissa tarkoitetaan:

88
Yleiset kdsittelysdicinnot

Jaljempéand 9-14 §:ssé tarkoitettu késittely
on sallittua ainoastaan kaisittelyn tarkoituksen
vaatimassa laajuudessa ja silld ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden
suojaa enempdd kuin on vilttdmatontd. Tun-
nistamistietoja on sallittua luovuttaa ainoas-

Ehdotus

238
Mcidiritelmcit

Téssé laissa tarkoitetaan:

14 a) palveluyritykselli viestintimarkkina-
lain 2 §:n 19 kohdassa tarkoitettua yritystd,

14 b) internet-puhelinpalvelulla teleyrityk-
sen tarjoamaa loppuasiakkaille asti internet-
yhteyskdytintoon perustuvaa puhelun mah-
dollistavaa palvelua;

8§
Yleiset kdsittelysdcinnot

Jaljempénd tdssd luvussa tarkoitettu kisit-
tely on sallittua ainoastaan késittelyn tarkoi-
tuksen vaatimassa laajuudessa ja silld ei saa
rajoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempii kuin on vélttiméaton-
td. Tunnistamistietoja on sallittua luovuttaa
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Voimassa oleva laki

taan niille tahoille, joilla on oikeus késitelld
tietoja asianomaisessa tilanteessa. Kasittelyn
jélkeen viestit ja tunnistamistiedot on hévitet-
tiavi tai tehtdvid sellaisiksi, ettei niitd voi yh-
distdd tilaajaan tai kédyttdjdan, ellei laissa toi-
sin sdddeta.

HE 158/2007 vp

Ehdotus

ainoastaan niille tahoille, joilla on oikeus ki-
sitelld tietoja asianomaisessa tilanteessa. Ké-
sittelyn jilkeen viestit ja tunnistamistiedot on
hivitettdvi tai tehtdvi sellaisiksi, ettei niitd
voi yhdistdd tilaajaan tai kayttdjaan, ellei
laissa toisin sdddeta.

142§

Velvollisuus sdilyttiid tiedot viranomaistar-
peita varten

Sen estamdittd mitd tdssd luvussa sdcide-
tddn tunnistamistietojen kdsittelystd, teletoi-
mintailmoituksen antamiseen velvollisen pal-
veluyrityksen on huolehdittava jdljempdind
sdddetyin edellytyksin, ettd yleisesti saatavil-
la olevien sdhkdisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessd tuotet-
tavien tai kdsiteltdvien tietojen sdilyttimises-
td ja direktiivin 2002/58/EY muuttamisesta
annetun Euroopan parlamentin ja neuvoston
direktiivin 2006/24/EY 5 artiklassa tarkoite-
tut tiedot sdilytetdicin 12 kuukauden ajan vies-
tinndn pdivdmddrdstd.

Sdilytysvelvollisuus koskee tietoja, jotka
liittyviit:

1) palveluyrityksen tarjoamaan kiintedn
verkon puhelinpalveluun tai liscpalveluun
taikka matkaviestinverkon puhelinpalveluun,
lisdpalveluun, tekstiviestipalveluun, EMS-
palveluun tai multimediapalveluun;

2) palveluyrityksen tarjoamaan internet-

yhteyspalveluun,

3) palveluyrityksen tarjoamaan sdhkopos-
tipalveluun,

4) palveluyrityksen tarjoamaan internet-
puhelinpalveluun;

5) puheluun, jossa yhteys on saatu muodos-
tettua, mutta puheluun ei vastattu tai puhelu
on estynyt verkonhallintatoimenpiteestd joh-
tuen.

Sdilytysvelvollisuus ei koske viestin sisdiltod
eikd verkkosivustojen selaamisesta kertyvid
tunnistamistietoja.

Sdilytysvelvollisuuden edellytyksend on, et-
td tiedot ovat saatavilla ja palveluyrityksen
vieisesti saatavilla olevien viestintdpalvelu-
jen tarjoamisen yhteydessd tdamdn luvun tai
henkilotietolain perusteella tuottamia tai kd-
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Ehdotus

sittelemid.

Sdilytysvelvollisuuden perusteella sdilytet-
tdvien tietojen tarkempi mdcdrittely ja tietojen
tekniset yksityiskohdat mddritelldidn Viestin-
tdviraston teknisessd mddrdyksessd.

14b§

Viranomaistarpeita varten sdilytettivien tie-
tojen kiisittelyssi noudatettavat velvoitteet ja
menettelytavat

Sdilytysvelvollisen palveluyrityksen tulee
ennen sdilytysvelvollisuuden toteuttamista
sopia tietojen sdilyttdmisen toteutuksesta si-
sdasiainministerion kanssa viranomaisten
tarpeiden mukaisen tietojen sdilyttimisen
varmistamiseksi. Toiminnassa on viltettdvd
sitd, ettd samoja tietoja sdilyttid useampi
palveluyritys. Sdilytettdvdt tiedot tulee voida
toimittaa tietojen saamiseen oikeutetulle vi-
ranomaiselle ilman tarpeetonta viivdistystd.
Sdilytysvelvollisen  palveluyrityksen  tulee
huolehtia velvollisuuden toteuttamisesta tar-
vittaessa yhteistyossd verkkoyrityksen kanssa
siten, ettd myds ne 14 a §:ssd tarkoitetut saa-
tavilla olevat tiedot sdilytetddn, joita verkko-
yritys késittelee palveluyrityksen palvelun to-
teuttamiseksi. Sdilytysvelvollisen palveluyri-
tyksen on huolehdittava, etti tilaajan saata-
villa on tietoa tietojen sdilyttimisestd ja sen
tarkoituksesta.

Sdilytysvelvollisuuden toteuttamisesta ja
siihen varautumisesta aiheutuvien kustannus-
ten korvaamiseen sovelletaan viestintimark-
kinalain 98 §:dd. Mddrdyksestd sdilyttdd da-
ta yksittdisen tutkittavana olevan rikoksen
selvittimiseksi  sdddetddn  pakkokeinolain
(450/1987) 4 luvun 4 b ja c §:ssd.

Viestintdvirasto voi antaa tarkempia mdid-
rayksida sdilytysvelvollisuuden teknisestd to-
teuttamisesta.
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Voimassa oleva laki

19 §

Velvollisuus huolehtia tietoturvasta

Teleyritys ja lisdarvopalvelun tarjoaja vas-
taa tilaajille ja kéyttdjille 1 momentissa tar-
koitetusta tietoturvasta myos sellaisen kol-
mannen osapuolen osalta, joka kokonaan tai
osittain toteuttaa verkkopalvelun, viestinté-
palvelun tai lisdarvopalvelun. Edelld tdssd
momentissa tarkoitettu koskee yhteisotilaajaa
kayttdjien tunnistamistietojen ja paikkatieto-
jen kisittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle
tarkempia méédrayksid 1 ja 2 momentissa tar-
koitetusta palvelun tietoturvasta.

HE 158/2007 vp

Ehdotus

14c¢§

Viranomaistarpeita varten sdilytettijvien tie-
tojen kdiyttod koskeva tilastointi

Sisdasiainministerion on toimitettava Eu-
roopan yhteisdjen komissiolle vuosittain ti-
lastot tdamdn lain perusteella sdilytettivien
tietojen hyddyntdamisestd. Tilastojen tulee si-
sdiltdidi:

1) tapaukset, joissa sdilytettyjd tietoja toi-
mitettiin viranomaiselle,

2) tapaukset, joissa sdilytettyjd tietoja kos-
kevaa viranomaisen tietopyyntod ei voitu
1éiyttéici;

3) tiedot siitd, kuinka kauan kului sdilytet-
tivien tietojen tallentamisesta viranomaisen
tietopyyntoon.

Sisdasiainministerion tulee ottaa erityisesti
huomioon edelld 1 momentissa tarkoitetut ti-
lastot poliisilain, pakkokeinolain tai muun
lain perusteella eduskunnan oikeusasiamie-
helle televalvonnan ja telekuuntelun kdytostd
antamissaan kertomuksissa.

19 §

Velvollisuus huolehtia tietoturvasta

Edelld 1 momentissa sdddetty velvollisuus
huolehtia palvelujen tietoturvasta koskee
myos 14 a §:ssd tarkoitettua sdilytysvelvolli-
suuden toteuttamiseksi tarvittavaa tietojen
kasittelyd.  Palveluyrityksen tulee  lisciksi
mddritelld henkilot, joilla on oikeus kdsitelld
sdilytettdvid tietoja.

Teleyritys ja lisdarvopalvelun tarjoaja vas-
taavat tilaajille ja kayttgjille 1 ja 2 momen-
tissa tarkoitetusta tietoturvasta myos sellaisen
kolmannen osapuolen osalta, joka kokonaan
tai osittain toteuttaa verkkopalvelun, viestin-
tdpalvelun, tietojen sdilyttimisen tai lisdar-
vopalvelun. Edelld tdssd momentissa tarkoi-
tettu vastuu koskee yhteisotilaajaa kayttdjien
tunnistamistietojen ja paikkatietojen kolman-
nen osapuolen toteuttaman kisittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle
tarkempia maérdyksid /-3 momentissa tar-
koitetusta palvelun fai tietojen sdilyttimisen
tietoturvasta.
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Voimassa oleva laki

31§

Viestintdviraston tehtdvdit

35§

Tietojen luovuttaminen hdtdilmoituksia vas-
taanottaville viranomaisille

Teleyritys on velvollinen luovuttamaan héa-
tdkeskukselle, meripelastuskeskukselle ja me-
ripelastuslohkokeskukselle seki poliisin hély-
tyskeskukselle kasiteltaviksi:

1) sen liittymidn ja pédtelaitteen tunnista-
mistiedot ja paikkatiedot, josta hitdilmoitus
on tehty, ja tiedot liittymén tilaajasta, kaytta-
jéstd ja asennusosoitteesta; sekd

2) hatdilmoituksen kohteena olevan kaytta-
jan padtelaitteen ja liittymén sijainnin ilmai-
sevat tunnistamistiedot ja paikkatiedot, jos
kayttdja on hitdilmoituksen vastaanottaneen
viranomaisen perustellun kisityksen mukaan
ilmeisessd hiddssa tai vilittoméssd vaarassa.

Edelld 1 momentissa tarkoitetut tiedot on
luovutettava 5 §:ssi tarkoitetun vaitiolovel-
vollisuuden ja 4 luvussa tarkoitettujen paikka-
tietojen kisittelyd koskevien edellytysten es-
tAmattd ja riippumatta siitd, mitd tilaaja tai
kéyttdja on sopinut teleyrityksen kanssa tieto-
jen pitdmisesté salassa.

Lisdarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot héta-
keskukselle, meripelastuskeskukselle ja meri-
pelastuslohkokeskukselle sekd poliisin haly-
tyskeskukselle.

Teleyrityksen on viipymaéttd ilmoitettava
hitikeskukselle, meripelastuskeskukselle,
meripelastuslohkokeskukselle ja poliisin hi-
lytyskeskukselle hitdpuheluiden vélittdimisen

41
Ehdotus

31§

Viestintcviraston tehtdvdit

Viestintdviraston on tietojen sdilyttimistd
koskevia tarkempia teknisid mddrdyksid val-
mistellessaan kuultava liikenne- ja viestintd-
ministeridtd ja toimittava yhteistydssd sen
kanssa. Jos Viestintdviraston tietojen sdilyt-
tdmistd koskevalla mddrdykselld voi olla
huomattavia vaikutuksia viestintimarkkinoi-
den yleiseen kehitykseen, asiasta sdddetddn
valtioneuvoston asetuksella.

35§

Tietojen luovuttaminen hditdilmoituksia vas-
taanottaville viranomaisille

Teleyritys on velvollinen luovuttamaan ha-
takeskukselle, meripelastuskeskukselle, me-
ripelastuslohkokeskukselle ja poliisille kasi-
teltdvaksi:

1) sen liittymén ja pidtelaitteen tunnista-
mistiedot ja paikkatiedot, josta hitdilmoitus
on tehty, ja tiedot liittymén tilaajasta, kaytta-
jéstd ja asennusosoitteesta; sekd

2) hatdilmoituksen kohteena olevan kéytté-
jan péitelaitteen ja liittymin sijainnin ilmai-
sevat tunnistamistiedot ja paikkatiedot, jos
kayttdjd on hitidilmoituksen vastaanottaneen
viranomaisen perustellun késityksen mukaan
ilmeisesséd hiddssd tai vilittoméssd vaarassa.

Lisdarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot hiti-
keskukselle, meripelastuskeskukselle; meri-
pelastuslohkokeskukselle ja poliisille.

Teleyrityksen on viipyméttd ilmoitettava
hitikeskukselle, meripelastuskeskukselle,
meripelastuslohkokeskukselle ja poliisille hi-
tdpuheluiden vilittdmisen kannalta merkitté-
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kannalta merkittivistd viestintdverkon, verk-
kopalvelun ja viestintdpalvelun vikatilanteista
ja héiriétilanteista.

36§

Erdiiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnista-
mistietoja rikosten ennalta estdmiseksi ja pal-
jastamiseksi sdddetddn poliisilaissa
(493/1995), rajavartiolaissa (578/2005) ja tul-
lilaissa (1466/1994). Viranomaisten oikeu-
desta saada tunnistamistietoja rikoksen selvit-
tdmiseksi sdddetddn pakkokeinolaissa
(450/1987).

HE 158/2007 vp

Ehdotus

vistd viestintdverkon, verkkopalvelun ja vies-
tintdpalvelun vikatilanteista ja héiridtilanteis-

36 §

Erdiiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnista-
mistietoja rikosten ennalta estdmiseksi, pal-
jastamiseksi tai selvittimiseksi sdddetddn po-
liisilaissa (493/1995), rajavartiolaissa
(578/2005), henkilotietojen kdsittelystd raja-
vartiolaitoksessa annetussa laissa
(579/2005), tullilaissa (1466/1994) ja pakko-
keinolaissa.

Tdmdin lain 14 a §:n perusteella sdilytettd-
vid tietoja voivat saada palveluyrityksiltd ai-
noastaan viranomaiset, joilla on lain perus-
teella oikeus saada tiedot palveluyritykseltd.

Témd laki tulee voimaan pdivind kuuta 20

Ennen lain voimaantuloa voidaan ryhtyd
lain téytintéonpanon edellyttimiin toimenpi-
teisiin.

Palveluyrityksen on aloitettava scdhkdposti-
palveluja ja internet-puhelinpalveluja koske-
vien tietojen sdilyttdminen tdmdn lain mukai-
sesti viimeistddn 15 pdivind maaliskuuta
2009.



