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Hallituksen esitys Eduskunnalle sihkéisen viestinnin
tietosuojalain ja erdiden siihen liittyvien lakien muuttami-

sesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi séh-
koisen viestinnén tietosuojalakia. Yksityisyy-
den suojasta tydeldmissd annettuun lakiin, yh-
teistoiminnasta yrityksissd annettuun lakiin
sekd yhteistoiminnasta valtion virastoissa ja
laitoksissa annettuun lakiin ehdotetaan liséksi
erditd ldhinni teknisid muutoksia.

Yhteisotilaajien oikeuksia késitelld tunnis-
tamistietoja teknistd kehittdmistd varten sekd
maksullisten tietoyhteiskunnan palvelujen ja
viestintdverkkojen luvattoman kéyton tai vies-
tintdpalvelujen ohjeiden vastaisen kdyton sel-
vittdimiseksi selkeytettdisiin. Teleyrityksille,
lisdarvopalvelun tarjoajille ja yhteisotilaajille
annettaisiin tietyin edellytyksin oikeus késitel-
14 tunnistamistietoja automaattisen tietojenké-
sittelyn avulla tilastollista analyysié varten.

Yhteisotilaajille annettaisiin tietyin edelly-
tyksin oikeus kisitelld tunnistamistietoja, jos

294033

epdillddn elinkeinotoiminnan kannalta kes-
keisten yrityssalaisuuksien luvatonta paljasta-
mista. Yhteisotilaajat saisivat kisitelld tietoa
muun muassa sidhkopostiviestien ldhettdjastd
ja vastaanottajasta sek#d ldhetysajasta, mutta
eivit viestin siséltod.

Ehdotuksella parannettaisiin teleyritysten, li-
sdarvopalvelun tarjoajien ja yhteisétilaajien
mahdollisuutta huolehtia viestintdverkkojen ja
-palvelujen tietoturvasta.

Tietosuojavaltuutettu valvoisi yhteisétilaaji-
en tunnistamistietojen kisittelyd vadrinkdytos-
tilanteissa. Lisdksi Viestintdvirastolla olisi ai-
kaisempaa laajempi oikeus luovuttaa tietoja
tietoturvaloukkausten ehkdisemiseksi ja selvit-
tdmiseksi.

Lait on tarkoitettu tulemaan voimaan 1 péi-
vand tammikuuta 2009.
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YLEISPERUSTELUT

1 Nykytila

11 Lainsdidéanto ja kiytinto

Sahkoisen viestinnin tietosuojalaissa
(516/2004) on s#ddetty sdhkoisten viestien vi-
littdjien velvollisuuksista, joilla taataan vies-
tinndn luottamuksellisuus ja viestintdverkko-
jen kayttdjien yksityisyys tavallisen lain tasol-
la. Perustuslain tasolla yksityiseldmén eli yksi-
tyisyyden suojasta sdddetddn perustuslain 10
§:ssd. Yksityisyyden suojaan kuuluu myds
viestinndn luottamuksellisuus, miké tarkoittaa
sitd, ettd viestin sisdllon suojan lisdksi suoja
ulottuu myds niihin tunnistamistietoihin, joista
voidaan tunnistaa luonnollinen henkils. Séh-
koisen viestinnédn tietosuojalaissa viestinnin
luottamuksellisuuden takaava sdéntely ulotet-
tiin koskemaan teleyrityksien lisdksi my6s yh-
teisotilaajia. Yhteisotilaajia ovat viestintdpal-
velun tai lisdarvopalvelun tilaajana olevat yri-
tykset tai yhteisot, jotka kisittelevit viestinté-
verkossaan kiyttdjien luottamuksellisia vieste-
j4, tunnistamistietoja tai paikkatietoja.

Sahkoisen viestinnédn tietosuojalain 4 §:n 1
momentin mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jollei sdh-
koisen viestinnédn tietosuojalaissa tai muussa
laissa toisin sdddetd. Sdhkoisen viestinnén tie-
tosuojalain 9—14 §:ssd on sédddetty niisti tilan-
teista, joissa joku muu kuin viestinnén osapuo-
li voi késitelld tunnistamistietoja.

Lain 2 §:n médritelmédn mukaan tunnistamis-
tiedoilla tarkoitetaan tilaajaan tai kayttdjain
yhdistettdvissid olevaa tietoa, jota viestintdver-
koissa kisitelldadn viestien siirtdmiseksi, jake-
lemiseksi tai tarjolla pitdmiseksi. Tunnistamis-
tietoihin voi kuulua tietoja, jotka viittaavat
muun muassa viestinnin reititykseen, kestoon,
ajankohtaan tai siirrettdvdn tiedon médrdén,
kaytettyyn protokollaan, ldhettdjéan tai vas-
taanottajan piitelaitteen sijaintiin tietyn tu-
kiaseman alueella, 1dhettiviéin tai vastaanotta-
vaan verkkoon ja yhteyden alkuun, loppuun
tai kestoon. Tiedot voivat my6s koskea muo-
toa, jossa viesti vilitetddn verkossa.

Perinteiseen  postitoimintaan verrattaessa
sdhkoisen viestinndn tunnistamistiedot ovat

rinnastettavissa kirjeen tai postipaketin osoite-
ja postileimatietoihin seké kirjeen tai paketin
kokoon ja muotoon.

Lain 9 §:n mukaan tunnistamistietoja saa ka-
sitelld siind maérin kuin se on tarpeen verkko-
palvelun, viestintdpalvelun tai lisdarvopalve-
lun toteuttamiseksi ja kdyttdmiseksi sekéd néi-
den tietoturvasta huolehtimiseksi. Lisdksi tun-
nistamistietoja saa késitelld laskutusta, mark-
kinointia, teknistd kehittdmistd ja palvelun
kayttod koskevien vadrinkdytosten sekd vika-
ja héiriétilanteiden havaitsemiseksi.

Lain 12 § sallii teleyritysten, lisdarvopalve-
lun tarjoajien ja yhteisotilaajien kasitelld tun-
nistamistietoja palvelujen teknistd kehittdmista
varten. Laki ei salli tunnistamistietojen késitte-
ly4 tilastollista analyysid varten.

Lain 8 §:n 3 momentin mukaan tunnistamis-
tietojen kdisittely on sallittua ainoastaan kisit-
telyn tarkoituksen vaatimassa laajuudessa, ei-
ki silld saa rajoittaa luottamuksellisen viestin
ja yksityisyyden suojaa enempid kuin on vélt-
tdmitontd. Tunnistamistietoja on sallittua Iuo-
vuttaa ainoastaan niille, joilla on oikeus kisi-
telld tietoja asianomaisessa tilanteessa. Kaisit-
telyn jilkeen viestit ja tunnistamistiedot on
hévitettidvi tai tehtdavi sellaisiksi, ettei niitd voi
yhdistdd tilaajaan tai kayttdjddn, ellei laissa
toisin sdddeta.

Sellaiset tunnistamistiedot, joista on tunnis-
tettavissa luonnollinen henkilé, ovat myos
henkilotietoja. Lain 3 §:n soveltamisalasidin-
noksen mukaan henkilGtietojen késittelyyn so-
velletaan, mitd henkil6tietolaissa (523/1999)
sdddetddn, jollei tastd laista muuta johdu.

Viestintaverkkojen vadrinkdytosten ja yri-
tyssalaisuuksien oikeudettoman paljastamisen
selvittdmisessd ovat kéytettdvissa tietohallin-
nolliset keinot, kuten kayttijatietolokien tar-
kastaminen, padsyd rajoittaviin jirjestelmiin
kirjautuvien tietojen tarkastaminen seki jérjes-
telmien teknisessd ylldpidossa kerdtyt tiedot.
Ndiden tietojen kisittelylle ei sdhkoisen vies-
tinnén tietosuojalaissa aseteta rajoituksia. Toi-
saalta ndiden tietojen avulla pystytddn vain
poikkeuksellisesti selvittdmédn védrinkdytok-
set kokonaisuudessaan.
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Toisin sanoen tietojérjestelmid voidaan seu-
rata vapaasti muun muassa vadrinkdytoksid
selvitettdessd erilaisten kidyttdja-, tallennus- ja
muiden sellaisten lokitietojen avulla.

Yksityisyyden suojasta tyoeldméssd annetun
lain (759/2004) 6 luvussa on sdddetty tyonan-
tajalle kuuluvien séhkopostien esille hakemi-
sesta ja avaamisesta sekd tdhén liittyvastd me-
nettelystd tyontekijan ollessa estynyt hoita-
maan tyotehtdviddn. Lain 18 §:n mukaan
tyonantajalla on oikeus hakea esille ja avata
tyontekijan kayttoon osoittaman sdhkopostin
viestejd vain, jos tyonantaja on toteuttanut sa-
nottujen viestien suojaksi laissa madritellyt
tarpeelliset toimenpiteet.

Yksityisyyden suojasta tydeldméssid annetun
lain 19 §:ssd on tarkemmin sdddetty niistd pe-
rusteista, jolloin tyonantaja voi hakea esille ot-
sikkotietojen avulla tyontekijan sihkopos-
tiosoitteeseen saapuneet tai siitd ldhetetyt vies-
tit, joista ty6nantajan on valttimitontd saada
tieto toimintaansa liittyvien neuvottelujen lop-
puun saattamiseksi, asiakkaiden palvelemisek-
si tai muutoin toimintojensa turvaamiseksi.

Yksityisyyden suojasta tydeldmissd annetun
lain 20 §:n mukaan ty6nantaja saa myG6s avata
hinelle kuuluvat viestit, jos on ilmeistd, ettd
viestin otsikkotiedon perusteella viesti on tar-
koitettu tyonantajalle ja tiedon saaminen siitéd
on vilttdiméatontd, eikd viestin ldhettdjddn tai
vastaanottajaan saada yhteyttd viestin sisdllon
selvittdmiseksi eiké viestid voida toimittaa toi-
seen osoitteeseen.

Viestin esille hakemisesta ja avaamisesta on
laadittava siihen osallistuneiden henkil6iden
allekirjoittama selvitys, josta ilmenee, miki
viesti on avattu, miksi viesti on avattu, avaa-
misen ajankohta, avaamisen suorittajat sekd
kenelle avatun viestin siséllostd on annettu tie-
to. Selvitys on ilman aiheetonta viivytystd
toimitettava tyontekijille.

Rikoslain (39/1889) 38 luvun 3 ja 4 §:ssi
viestintdsalaisuuden loukkaus on sdddetty ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssd
sdddetddn rangaistus sille, joka oikeudettomas-
ti avaa toiselle osoitetun kirjeen tai muun sul-
jetun viestin taikka suojauksen murtaen hank-
kii tiedon sdhkoisesti tai muulla vastaavalla
tekniselld keinolla tallennetusta, ulkopuoliselta
suojatusta viestistd tai hankkii tiedon telever-
kossa vilitettdvianid olevan puhelun, sihkeen,
tekstin-, kuvan- tai datasiirron taikka muun

vastaavan televiestin siséllostd taikka tallaisen
viestin ldhettdmisestd tai vastaanottamisesta.
Luvun 4 §:ssi torkedn tekomuodon tunnus-
merkeiksi on sdiddetty erityisen luottamusase-
man kéytto, erikoislaitteen tai ohjelman kaytto
taikka suunnitelmallisuus tai teon kohdistumi-
nen erityisen luottamukselliseen viestiin tai
huomattava yksityisyyden suojan loukkaus.

Liikesalaisuuksien suojasta on sdidetty so-
pimattomasta menettelystd elinkeinotoimin-
nassa annetun lain (1061/1978) 4 §:ssd. Rikos-
lain 30 luvun 46 §:ssd on kriminalisoitu yri-
tysvakoilu, yrityssalaisuuden rikkominen ja
yrityssalaisuuden vadrinkdyttd. Rikoslaissa
omaksuttu yrityssalaisuuden kisite kattaa seka
liike- ettd ammattisalaisuudet. Liike- ja am-
mattisalaisuuksien suojasta on lisdksi sdddok-
sid useissa muissa laeissa.

Pakkokeinolain (450/1987) 5 a luvun 3 §:n
mukaan televalvonta on mahdollista muun
muassa sellaisten rikosten tutkinnassa, joista
ankarin rangaistus on 4 vuotta vankeutta tai
jotka kohdistuvat automaattiseen tietojenkésit-
telyjarjestelmédn. Koska yrityssalaisuusrikok-
sien enimmadisrangaistukset ovat kaksi vuotta
vankeutta, televalvontaa voidaan kéyttdd vain
sellaisen yritysvakoilun tutkinnassa joka sa-
malla tdyttiisi rikoslain 38 luvun 8 §:ssi tar-
koitetun tietomurron tunnusmerkit.

Yksityisyyden suojasta tyoeldméssd annetun
lain perusteella tyOnantaja voidaan tuomita
sakkorangaistukseen, jos muualla laissa ei ole
sdddetty ankarampaa rangaistusta.

Voimassa oleva sihkdisen viestinnidn tie-
tosuojalaki ei salli tunnistamistietojen kisitte-
lya yrityssalaisuuksien oikeudettoman paljas-
tamisen selvittdmiseksi.

Tietoturvasta huolehtimisesta koskevista
toimintaoikeuksista sdddetddn sdhkoisen vies-
tinnén tietosuojalain 20 §:ss.

1.2 Euroopan unionin lainsiidénto

Euroopan parlamentin ja neuvoston 24 péi-
viand lokakuuta 1995 antama direktiivi
95/46/EY yksiloiden suojelusta ja henkil&tie-
tojen kisittelystd ja ndiden tietojen vapaasta
liikkkuvuudesta, myohemmin henkil6tietodi-
rektiivi on pantu tdytantoon henkilGtietolailla.
(523/1999). Direktiivilld on pyritty turvaa-
maan yksiléiden perusoikeudet ja yksityisyys
henkil6tietoja késiteltdessa.
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Euroopan parlamentin ja neuvoston 12 pii-
vdnd heindkuuta 2002 antama direktiivi
2002/58/EY henkilétietojen késittelystd ja yk-
sityisyyden suojasta séhkoisen viestinnén alal-
la, myohemmin sdhkoéisen viestinndn tie-
tosuojadirektiivi, pantiin kansallisesti tdytdn-
toon sdhkoisen viestinndn tietosuojalailla, joka
tuli voimaan syyskuussa 2004.

Direktiivin 5 artiklassa on sdéddetty jasenval-
tioiden velvollisuudesta varmistaa yleisessd
viestintdverkossa ja sdhkoisten viestintdpalve-
luiden vilitykselld tapahtuvan viestinnén luot-
tamuksellisuus.

Direktiivin 15 artiklassa on sdddetty jasen-
valtioiden mahdollisuudesta toteuttaa lainsda-
diannollisid toimenpiteitd, joilla rajoitetaan
muun muassa direktiivin 5 artiklan mukaisten
oikeuksien ja velvollisuuksien soveltamisalaa.
Rajoitusten on oltava vilttdméattomid, asian-
mukaisia ja oikeasuhteisia demokraattisen yh-
teiskunnan toimenpiteitd kansallisen turvalli-
suuden (valtion turvallisuus) sekd puolustuk-
sen, yleisen turvallisuuden tai rikosten tai sih-
koisen viestintdjarjestelmén luvattoman kay-
ton torjunnan, tutkinnan, selvittimisen ja syy-
teharkinnan varmistamiseksi henkilGtietodi-
rektiivin 13 artiklan 1 kohdan mukaisesti.

1.3 Kansainvilinen kehitys seki ulko-
maiden lainsasidanto

Yleisti

Viestinndn luottamuksellisuutta ja henkilo-
tietojen suojaa koskevia sddnnoksid sisdltyy
erdisiin kansainvilisiin sopimuksiin. Euroopan
neuvoston ihmisoikeuksien ja perusvapauksi-
en suojaamiseksi tehdyn yleissopimuksen
(SopS 19/1990; Euroopan ihmisoikeussopi-
mus) 8 artiklassa on turvattu yksityis- ja per-
he-eldmén, kodin ja kirjeenvaihdon suoja.

Euroopan neuvoston yksildiden suojelusta
henkilGtietojen automaattisessa tietojenkisitte-
lyssd tehdyn yleissopimuksen (SopS 35—
36/1992; Euroopan neuvoston tietosuojayleis-
sopimus) 5 artiklan mukaan automaattisessa
tietojenkdésittelyssd késiteltdvien henkilGtieto-
jen tulee olla asianmukaisesti ja laillisesti han-
kittuja ja kisiteltyjd. Tiedot saavat olla vain
madriteltyihin ja laillisiin tarkoituksiin talletet-
tuja, eikd niitd saa kiyttad tavalla, joka on ris-
tiriidassa mainittujen tarkoitusten kanssa.

Kansallinen voimassa oleva sdéntely perus-
tuu keskeisiltd osin s@hkoisen viestinnén tie-
tosuojadirektiiviin. Direktiivin kansallisessa
tdytdntéonpanossa viestinndn luottamukselli-
suuden takaavat velvoitteet ulotettiin koske-
maan myo0s yhteisotilaajia.

Tiassd ehdotuksessa esitetyt sddntelyn muu-
tokset ovat p#dosin kansallisen tdytdntoonpa-
non yksityiskohtiin ja voimassa olevan kansal-
lisen sédintelyn soveltamisessa ja tulkinnassa
esiin tulleiden ongelmien korjaamiseen liitty-
vid ehdotuksia. S#hkoisen viestinndn tie-
tosuojalain yhteisétilaajan késitettd ei ole
omaksuttu muissa maissa. Témén vuoksi kan-
sainvilisessd vertailussa on keskitytty yleisesti
yksityiselimidn suojaa, yrityssalaisuuksien
suojaa, henkil6tietojen suojaa ja sdhkoisen
viestinndn tietosuojaa koskevan lainsdadannon
esittelyyn.

Ruotsi

Ruotsin perustuslaki koostuu neljastd sii-
doksestd. Naitd sdddoksid ovat hallitusmuoto
(Regeringsform SFS 1974:152), perimysjér-
jestys, painovapausasetus (Tryckfrihetsférord-
ning SFS 1949:105) ja sananvapauden perus-
tuslaki (Yttrandefrihetsgrundlag SFS
991:1469). Hallitusmuodon 2 § sisdltdd sddn-
noksen yksityisyyden suojasta. Hallitusmuo-
don 2 luvun 13 §:sséd todetaan, ettd ilmaisun ja
tiedon liikkumisen vapautta, joita sananvapa-
usasetus perustuslaillisesti suojaa, voidaan ra-
joittaa  yksityiselimidn koskemattomuuden
suojaamiseksi. Hallitusmuodon 2 luvun 3 §
turvaa lisdksi yksityiselimén koskemattomuu-
den, kun kyse on automaattisesta tietojenkasit-
telysta.

Ruotsissa on sdddetty erityinen laki yrityssa-
laisuuksien suojasta (Lag om skydd for fore-
tagshemligheter 1990:40). Lain 1§:n mukaan
yrityssalaisuudella tarkoitetaan sellaista tietoa,
jota elinkeinonharjoittaja liike- tai muussa
toiminnassa pitdd salaisena ja jonka paljastu-
minen on omiaan aiheuttamaan hinen liike-
toiminnalleen vahinkoa heikentdmailld kilpai-
lun edellytyksid. Tiedolla tarkoitetaan seki eri
tavoin dokumentoitua tietoa, mukaan lukien
piirrokset, mallit ja vastaavat tekniset kuvauk-
set, ettd yksittdisten henkildiden hallussaan pi-
tdmaid tietoa jostain seikasta, vaikka siti ei oli-
sikaan dokumentoitu. Tyontekijén, joka tahal-
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laan tai huolimattomuudella kéyttdd hyvak-
seen tai paljastaa tyOnantajan yrityssalaisuu-
den, jonka on saanut tietoonsa tydsuhteessa
olosuhteissa, joissa hian késitti tai hdnen olisi
pitanyt késittdd, ettei tietoa saa paljastaa, on
korvattava toiminnastaan aiheutunut vahinko
(7 §). Jos teko on tapahtunut tydsuhteen pdi-
tyttyd, sovelletaan sddnngstd vain, jos siihen
on erityisid syitd. Téllaiset tilanteet korostavat
salassapitosopimusten merkitysti.

Ruotsin keskeinen tietosuojalaki on henkil6-
tietolaki (Personuppgiftslag, 1998:204), jolla
on pantu tdytdnt6on EU:n henkilotietodirektii-
vi. Laki séddntelee automatisoitujen henkilore-
kisterien kayttod sekd julkisella ettd yksityisel-
14 sektorilla. Ruotsissa ei ole erillistd lakia
koskien tydeldmin yksityisyyden suojaa, vaan
nditd kysymyksid sddnnellddn henkilGtietolais-
sa. Erillinen ty6eldmin tietosuojaa koskeva
lainvalmistelu on vireilld ja lakiehdotus annet-
taneen vuoden 2008 alkupuolella.

Tyontekijoiden henkilGtietoja voidaan kési-
telld vain lain sallimissa tilanteissa. Henkilo-
tietojen kisittelyn tarkoitus on méériteltava,
eikd tietoja saa kisitelldi muita tarkoituksia
varten. Tarkoituksesta on informoitava niité,
joiden tietoja késitellddn. Lain sallimia tilan-
teita, joissa henkil6tietoja voidaan késitelld,
ovat suostumukseen perustuva kisittely, so-
pimukseen perustuva kisittely, jolloin tyonte-
kija ja tyonantaja ovat sopineet henkil6tietojen
kasittelystd sopimuksen toteuttamiseksi sekd
kasittely oikeudellisen velvoitteen tayttdmi-
seksi. Samoin henkildtietoja voi késitelld tyon-
tekijan tarkedn edun suojaamiseksi tai jos tie-
toja kdytetddn tyotehtdvin suorittamiseen vi-
ranomaisessa sekd muissa tapauksissa, joissa
tyonantajan tai muun henkilon, jolle henkil6-
tiedot luovutetaan, intressi on suurempi kuin
tyontekijin yksityisyyden. Ty6nantajan oikeus
valvontaan ty6paikoilla on ratkaistu Ruotsin
oikeuskdytdnnossd intressipunninnalla, jossa
vertaillaan tyonantajan direktio-oikeutta ja
tyontekijoiden yksityisyyden suojaa. Yksityi-
syyttd rajoittavien toimenpiteiden pitdd olla
oikeassa suhteessa tavoiteltuun padmiadrdin
nihden.

Sahkoisen viestinnén tietosuojadirektiivi on
pantu Ruotsissa tdytintoon lailla sdhkoisestd
viestinnéstd (Lag om elektronisk kommunika-
tion, 2000:389). S#hkoisen viestinndn laki
sddntelee myos viestintdimarkkinakysymyksié,

silld lailla on pantu tdytdnt6on koko EU:n vii-
den tietoliikennettd koskevan direktiivin lain-
sdddantopaketti. Ruotsissa ei siten ole erillistd
sdhkoisen viestinnin tietosuojalakia. Ruotsin
sdahkoisen viestinndn lain sdédntely kohdistuu
ainoastaan teleyrityksiin ja lisdarvopalvelun
tarjoajiin eikd yhteisotilaajiin, jotka kisittele-
vit viestintdverkossaan kayttdjien luottamuk-
sellisia viestejd tunnistamistietoja tai paikka-
tietoja.

Sahkoisen viestinndn lain 2 §:n mukaan
henkildtietolaki soveltuu myds tietoverkkojen
ja sdhkoisten viestintdpalvelujen kiyttoon, ell-
ei laista muuta johdu.

Norja

Norjan perustuslaki on vuodelta 1814 (Kon-
gerikets Norges Grundlov). Perustuslaki on
muodoltaan hieman muista kansainvilisen
vertailun kohdemaista poikkeava, sill4 se ei si-
sdlldi nimenomaista yksityiselimidn suojaa
koskevaa méadrdystd. Yksityisyyden suoja on
kehittynyt Norjassa oikeuskdytdnnon myota.
Vuonna 1952 Norjan korkein oikeus totesi, et-
td henkil6llisyys nauttii Norjan oikeudessa
suojaa ja henkilollisyyden suoja kisittdd yksi-
tyiselaimin suojan. Norja ei ole Euroopan
unionin jdsen, mutta on osa Euroopan talous-
aluetta, joten niin sanottu ensimmdisen pilarin
lainsdddantd, johon tietosuojaa ja sdhkoistd
kaupankdyntid koskevat direktiivit kuuluvat,
on Norjaa sitovaa.

Norjassa ei ole erillistd lakia yritysalaisuuk-
sien suojasta, vaan asiasta on sidddetty vuonna
1972 sdddetyssd markkinalaissa (Lov om
kontroll med markedsfering og avtalevilkar,
markedsferingsloven).

Norjan nykyinen tietosuojalaki (Lov om be-
handling av personopplysninger), on vuodelta
2000. Sitd tidydentdd tietosuoja-asetus (For-
skrift om behandling av personopplysninger).
Laki perustuu henkildtietodirektiiviin, joten
sen midrdykset ovat lahes kauttaaltaan saman-
sisdltoiset kuin direktiivin.

Norjassa sdhkoisen viestinnin tietosuojadi-
rektiivi on pantu tdytdnt6on sidhkoistd viestin-
td4 koskevalla yleislailla eli Ekomlovenilla
(Lov om elektronisk kommunikasjon).

Norjassa ei ole erillistd lakia yksityisyyden
suojasta tydeldmaissd, vaan asiaa on ohjeistettu
Datatilsynetin ohjeilla. P#dsddntond on, ettd
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tyOnantajan halutessa lukea tyontekijan sahko-
postia ja muita tietokansioita, tdméi tarvitsee
tyontekijan suostumuksen tai asia ratkaistaan
Norjan tietosuojalain 8 § f -kohdan ja direktii-
vin tarkoittaman intressivertailun perusteella.
Norjalainen tyOnantaja voi pé#ittdd direktio-
oikeutensa perusteella, ettd tyohon liittyviin
tarkoituksiin on kéytettdvd tyOnantajan tieto-
jarjestelmid. Tyonantajan on laadittava sddn-
not tietojérjestelmén kiytolle, jolloin on tés-
mennettdvd, missd laajuudessa jirjestelmid
voidaan kayttdad yksityisiin tarkoituksiin. Néis-
sd sddnndissd, jotka on liitettdva yrityksen si-
sdisen tarkastuksen s#didntoihin, on ilmaistava,
missd olosuhteissa tyonantaja voi lukea yksi-
tyistd sdhkopostia. Lihtokohtana on, etti jos
tdllaisia sddnt6jd ei ole, ei tyonantaja ole oi-
keutettu lukemaan tyontekijan sdhkdpostia.
Mikadli tyonantaja epdilee tyontekijad epilo-
Jaahudesta tai tdmén toimivan sisdisten sidin-
tojen ja ohjeiden vastaisesti, voi tyonantajalle
syntyd oikeus tarkastaa tyﬁntekijéin séhkopos-
ti- ja kirjeenvaihtoa. Jos tyonantajalla on riit-
téavit perustelut epdilyksille, voi asiallisten pe-
rustelujen vaatimus tarkastuksille tdyttyd. Mi-
kdli tyonantajan tarkastusintressit konkreetti-
sessa tapauksessa ovat suurempia kuin tyonte-
kijan oikeus yksityisyyteen, voidaan tarkastus
suorittaa ilman tyontekijdn suostumusta.

Tanska

Tanskan vuodelta 1953 periisin oleva perus-
tuslaki siséltdd kaksi yksityisyyden suojaa
koskevaa madrdystd. Perustuslain 71 § takaa
kansalaisen henkilokohtaisen koskematto-
muuden. Tanskan kansalaisen vapautta ei voi
riistdd poliittisen tai uskonnollisen vakaumuk-
sen vuoksi tai syntyperin johdosta.

Perustuslain 72 § mé&érdad kotirauhan louk-
kaamattomaksi. Kotietsint4, kirjeiden ja muun
kirjallisen aineiston takavarikoiminen ja tut-
kiminen, samoin kuin postin, tietoliikenne- ja
puhelinsalaisuuden murtaminen voi tapahtua
ainoastaan oikeuden médraykselld, ellei laissa
ole toisin miéritty. Lainkohta soveltuu kaik-
keen tietoliikenteeseen ja sdhkoiseen tietoon.

Tanskan  markkinointilaki ~ (Maerkeds-
foeringsloven 1389, 21.12.2005) sidntelee yri-
tyssalaisuuksien suojaa. Lain 19 §:n mukaan
henkil6, joka on palvelussuhteessa yritykseen
tai toimii yhteistyGssd sen kanssa tai joka suo-

rittaa tehtdvad yrityksen lukuun ei saa hankkia
tai yrittdd hankkia tietoonsa tai haltuunsa ky-
seisen yrityksen yrityssalaisuuksia luvattomas-
ti. Jos edelld mainittu henkild on hankkinut
tiedon yrityssalaisuudesta laillisesti, hin ei saa
ilman asianmukaista lupaa luovuttaa tai kéyt-
tdd yrityssalaisuutta. Kielto on voimassa kol-
me vuotta palvelusuhteen, yhteistyon tai teh-
tdvian pddttymisestd. Niitd sddnt6jd sovelle-
taan samalla tavoin muuhun henkil66n, jolla
on laillinen péésy yritystietoon.

Tanskan tietosuojalaki (Lov om behandling
af personoplysningar nr 429, 31.5.2000) on
vuodelta 2000. Lailla on pantu tdytintoon
henkil6tietodirektiivi. Sdhkoéisen viestinndn
tietosuojamadrdykset sisdltyvit telelainsda-
ddnnén vuoden 2003 muutokseen (Lov om
konkurrence- og forbrugerforhold pa telemar-
kedet Lov nr. 418 af 31. maj 2000), jolla sah-
koisen viestinndn tietosuojadirektiivi pantiin
taytantoon.

Tanskassa ei ole erillistd tydeldmén tie-
tosuojalakia, vaan ty6eldmén yksityisyyden
suojaa sddnnellddn henkilGtietolain pohjalta.
Maan viranomaiset eivit ole ottaneet erityisen

jyrkkdd kantaa yksityisyyden suojaamiseen

tyOeldmissd. Tanskan tietosuojalaki tarjoaa
tyonantajalle mahdollisuuden keritd ja jopa
paljastaa henkilGtietoja ilman tyontekijdn
suostumusta, milloin timd on vilttimatonti
oikeudellisen velvoitteen tdyttdmiseksi, yh-
teiskunnan kannalta merkityksellinen tehtdvin
suorittamiseksi tai laillisen tarpeen tdyttami-
seksi, joka menee tyontekijin edun edelle.

Saksa

Saksan liittotasavallan perustuslaki (Grund-
gesetz) on vuodelta 1949, ja sitd on viimeksi
muutettu Saksojen jédlleenyhdistymisen yhtey-
dessd 1990. Perustuslain 10 artiklassa turva-
taan kirje- ja tietoliikennesalaisuus ja poikke-
uksia tihdn voidaan tehdd ainoastaan lain
saannoksin. Silloin, kun rajoituksen tarkoituk-
sena on demokraattisen yhteiskuntajirjestel-
min tai liittovaltion turvallisuuden turvaami-
nen, voidaan lainsddddnnossd médrdtid, ettel
kajoamisen kohteeksi joutunut henkilo saa tie-
t44 toimenpiteestd. Tuomioistuimien asemesta
oikeusturvatiend toimivat tilloin liittopéivien
nimedmit elimet.
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Perustuslain turvaamasta viestintdsalaisuu-
desta sdddetddn tarkemmin telekommunikaa-
tiolain eli Telekommunikationsgesetzin 85
§:ssd. Viestintdsalaisuus ulottuu myds yhtey-
denottoyrityksiin. Telekommunikaatiolain 86
§:ssd sdddetddn telekuuntelun kiellosta sekd
vastaanottolaitteiden ylldpitdjan salassapito-
velvollisuudesta. Vastaavasti lain 87 §:ssi
sdddetddn ammattimaisessa tarkoituksessa tie-
toliikennelaitteita yllapitdvin henkilén velvol-
lisuudesta ylldpitdd teknisid suojakeinoja
muun muassa viestintdsalaisuuden yllapitdmi-
seksi.

Pakkokeinoista, myds tietoliikennettd kos-
kevista, sdddetddn rikosprosessijirjestyksessd
eli Strafprozessordnungissa (StPO).

Saksassa yrityssalaisuuksien suojasta sddde-
tddn vilpillistd kilpailua koskevan lain 17
§:ssd. Yrityssalaisuuden piiriin kuuluu kau-
pallisesti arvokas tieto, joka ei ole julkisesti
saatavilla ja se, jolle tieto kuuluu, on ilmaissut
objektiivisen aikomuksen tiedon salassa pité-
miseksi. Lainkohdan 1 momentin mukaan
rangaistaan sellaista tyontekijdd, oppisopi-
muskoulutuksessa olevaa tai muuta henkil64,
joka tyosuhteen kuluessa ilmaisee ilman lupaa
kolmannelle kauppa- tai teollisuussalaisuuden,
joka on hinelle uskottu tai saatettu hénen tie-
toonsa tydsuhteen puitteissa, jos hin tekee pal-
jastuksen kilpailun tai henkil6kohtaisen edun
vuoksi, hyddyttadkseen kolmatta osapuolta tai
vahingoittaakseen elinkeinonharjoittajaa. Vil-
pillistd kilpailua koskevan lain 17 §:n 2 mo-
mentin mukaan rangaistaan henkil64, jotka yl-
14 kuvatuista syistd hankkii luvatta kauppa- tai
teollisuussalaisuuden kayttdmalld teknisid kei-
noja, luomalla salaisuuden siséltdvin kopion
tai irrottamalla esineen, johon salaisuus on si-
sillytetty. Sama koskee henkilod, joka kayttaa
tai ilmaisee toiselle kaupallisen tai teollisen
salaisuuden, jonka on hankkinut tai saanut il-
man lupaa sen luvatta ilmaisseelta tyontekijal-
td tai oman tai toisen henkilén toiminnan tu-
loksena.

Saksassa on Euroopan Unionin tiukimpia
tietosuojalakeja. Maailman ensimmdiinen tie-
tosuojalaki sdddettiin vuonna 1970 Hessenin
osavaltiossa. Saksan nykyinen tietosuojalaki
(Bundesdatenschutzgesetz) on vuodelta 1990,
ja se on viimeksi uudistettu vuonna 2002. Laki
antaa rekisterdidyille laajat mahdollisuudet
vastustaa tiedon késittelyd. Laki vaatii yrityk-

sien nime&dvin tietosuojavastaavan, jos yritys
kerdd, kisittelee tai kiyttdd henkildtietoja.
Henkildtietoja siséltdvit tietokannat on rekis-
terGitidva tietosuojaviranomaisessa. Rekisterdi-
tdvdn antaman suostumuksen merkitystd on
korostettu.

Sahkoisen viestinndn tietosuojaa koskevat
madrdykset sisdltyvdt vuonna 2004 muutet-
tuun telekommunikaatiolakiin, johon yhdistet-
tiin vuoden 2000 tietoliikennettd koskeva tie-
tosuoja-asetus.

Kysymys tyonantajan mahdollisuudesta seu-
rata tyontekijin sdhkopostin tai internetin
kayttod on oikeuskdytdnnon varassa. L#hto-
kohtaisesti tyonantajalla ei ole oikeutta saada
tietoa tyontekijan sidhkoposteista tai internetin
kaytostd. Jos tyonantaja on kieltdnyt viestinté-
palveluiden kiayton yksityisiin tarkoituksiin,
voi tyOnantaja seurata vain internetin kayttoon
liittyvid tunnistamistietoja. Jos ty6nantajalla
on konkreettinen epdily, ettd viestintdpalvelui-
ta on kiytetty luvatta, saa tyOnantaja seurata
niiden k#yttod siind médrin kuin on valttima-
tontd vaarinkdytoksen selvittdmiseksi.

Viro

Viron nykyinen perustuslaki on vuodelta
1992. Laki tunnustaa oikeuden yksityisyyteen,
viestinndn luottamuksellisuuteen seké, ainakin
osittain, tietosuojaan.

Artiklan 43 jokaisella on oikeus luottamuk-
selliseen viestintddn kirjeen, sdhkeen, puheli-
men tai muun yleisesti kiytetyn viestintdvéli-
neen avulla Poikkeuksia voidaan tehdd vain
oikeuden suostumuksella, lain méadrdamissa
tapauksissa ja lain mukaisia menettelytapoja
noudattaen rikoksen ehkdisemiseksi tai rikos-
tutkinta-aineiston hankkimiseksi. Viestinnin
kuuntelu edellyttdd tuomioistuimen myonti-
méd lupaa. Laittomasti hankittua todistusai-
neistoa ei voi esittdd oikeudessa.

Yrityssalaisuuksien suojaa sddnnellddn Vi-
rossa vuodelta 1993 perdisin olevassa kilpailu-
laissa.(RT 1 1993, 47, 642, voimaan 1.1.1994.)
Lain 7 § médrittelee yrityssalaisuuden védrin-
kayton epirehelliseksi kilpailuksi, joka on
kielletty. Kilpailulaki ei sisélldi madrdyksia
tyontekijoiden velvollisuuksista yrityssalai-
suuksien suhteen, vaan nidmi velvollisuudet
midrdytyvit ty6lainsdddinnon lojaliteettisddn-
nosten perusteella.
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Viroon sdéddettiin ensimméinen tietosuojala-
ki vuonna 1996. Nykyinen lainsdddanto, Viron
henkil6tietosuojalaki (RT I 2003, 26,158), jol-
la lainsdddanto saatetaan henkil6tietodirektii-
vin mukaiseksi, on tullut voimaan 1. lokakuuta
2003 ja sitd on jo muutettu kerran sen jéalkeen.

Laki s#hkoisestd viestinnéstd (RT2 1 2004,
87, 593, voimaan 1. tammikuuta 2005) sisdltdd
luvussa 10 madrdykset tietoturvasta ja tie-
tosuojasta.

Iso-Britannia

Isossa-Britanniassa perusoikeussdintely pe-
rustuu oikeuskéytinnon liséksi Euroopan neu-
voston ihmisoikeussopimukseen. Euroopan
neuvoston yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi on saatettu
Isossa-Britanniassa valtionsisdisesti voimaan
vuoden 1998 Human Rights Actilla (Human
Rights Act 1998). Yksityis- ja perhe-elama on
suojattu sopimuksen 8 artiklassa ja sananva-
paus 10 artiklassa.

Yrityssalaisuuksien suoja Isossa-
Britanniassa perustuu oikeuskdytintoon ja sa-
lassapitosopimuksiin. Henkil6tietojen suojasta
sdddetddn vuonna 1998 annetussa Data Protec-
tion Actissa, jolla on pantu tdytintoon EU:n
henkilotietodirektiivi. Sdhkodisen viestinnidn
tietosuojadirektiivi on saatettu voimaan vuon-
na 2003 Privacy and Electronic Communica-
tions (EC Directive) Regulations 2003 (2003
No. 2426) -sddadokselld, jossa on viestintédpal-
velujen tarjoajia koskevat sdddokset muun
muassa tunnistamis- ja paikkatietojen luotta-
muksellisuudesta seké sihkoisestd suoramark-
kinoinnista. Suomessa omaksuttua yhteisoti-
laajan késitettd ei [sossa-Britanniassa ole kiy-
tossd. Saannoksen kohdan 29 mukaan viestin-
tdpalvelun tarjoaja saa kisitell4 tietoja, jos se
on tarpeen laillisten oikeuksien perustamisek-
si, kdyttdmiseksi tai puolustamiseksi, tai, jos
kisittely muuten on tarpeen oikeusprosessiin
liittyen. Lis#ksi tietoja saa kisitelld jos se on
tarpeen rikosten estdmiseksi tai selvittdimisek-
si.

Sahkoisen viestinndn luottamuksellisuus pe-
rustuu Isossa-Britanniassa vuonna 2000 annet-
tuun Regulation of Investigatory Powers Ac-
tiin (RIPA). Vuonna 2000 RIPA:n nojalla on
annettu sddnnos Telecommunications (Lawful
Business Practice)(Interception of Communi-

cations) Regulations 2000 (2000 No. 2699).
Saddos sallii luottamuksellisen viestinnén p#a-
sddnnostd poiketen yritysten ja julkisten taho-
jen seurata verkossaan tapahtuvaa viestintdd
myds viestien sisdllon osalta muun muassa
jonkin seikan toteamiseksi, sddddsten tai kdyt-
tosddntdjen noudattamisen varmistamiseksi,
kansallisen turvallisuuden vuoksi, rikosten
tutkimiseksi ja estdmiseksi tai luvattoman kay-
ton havaitsemiseksi.

Viestintdverkon ylldpitdjan tulee ilmoittaa
verkon kayttédjille siitd, ettd verkon liikennettd
voidaan seurata.

Vendji

Vendjdn perustuslaki on vuodelta 1993. Pe-
rustuslain 23 artiklan mukaan jokaisella on oi-
keus yksityiseldamddn, henkildkohtaisiin ja
perheen salaisuuksiin sekd henkil6kohtaisen
kunnian ja maineen ylldpitdmiseen. Liséksi
jokaisella on oikeus yksityisyyteen kirjesalai-
suuden, puhelin- ja kaapeliliikenteen ja mui-
den kommunikaatiomuotojen osalta. Poikke-
uksia voidaan sallia ainoastaan oikeuden mai-
raykselld.

Tiedon avoimuuteen ja suojaamiseen liitty-
viat kysymykset on Vendjdlla kéytdnnossd
keskitetty liittovaltion tasolle. Keskeinen sdan-
nos on vuoden 1995 Vendjin federaation laki
tiedosta, tiedon Kkisittelystd ja suojaamisesta.
Lain viimeisin muutos on astunut voimaan
1.1.2004.

Laki tiedosta, tiedon kisittelystd ja suojaa-
misesta suojaa tiedonvilityksen vapautta. Sen
mukaan puhelinkeskustelujen nauhoittamisen,
sdhkoisen viestinnin tarkastamisen, kirjeldhe-
tysten viivyttdmisen, tarkastamisen ja takava-
rikoimisen ja muun puuttumisen tiedonvili-
tyksen salaisuuteen on tapahduttava oikeuden
médrdykselld.

Liittovaltion laki yrityssalaisuuksien suojas-
ta (Laki nro N98-FZ, 29.7.2004) sidintelee
kaupallisten salaisuuksien k#yttod ja sitd,
kuinka tiedon luottamuksellisuus voidaan tur-
vata. Laki maédrittelee liike- ja ammattisalai-
suuden ainoastaan yleisin termein. Liikesalai-
suuden haltijan tulee yksiloidd liikesalaisuu-
tensa. Toisaalta laki luettelee tiedon, jota ei
voida missddn oloissa pitdd yritysalaisuutena
ja luetteloi tietoa, jota voidaan tilanteen mu-
kaan pitdd yrityssalaisuutena. Téllaista tietoa
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on mm. tyontekijoiden madrd, palkitsemisjér-
jestelmit, ty6olot mukaan luettuina turvalli-
suusjérjestelyt, tyoperdiset tapaturmat, amma-
tilliset kuolleisuusluvut, avoimena olevat tyo-
paikat seki lainrikkomukset.

Vendjdn lainsdddidnndssi turvataan yrityssa-
laisuuksia my6s siviilikoodin ja kilpailulain-
sdaddannon madrdyksilld. Vendjan federaation
siviilikoodin artikla 139 m#dré4, ettd liike- ja
ammattisalaisuudet on suojattu siviilioikeudel-
lisin oikeussuojakeinoin, erityisesti vahingon-
korvausvelvollisuuksin. Vahingonkorvausvel-
volliseksi voivat joutua liikesalaisuuden halti-
jan tyoOntekijit sekd kolmas henkil6, joka vas-
taanottaa luvattomasti tiedon yrityssalaisuu-
desta. Mainitun siviilikoodin artiklan mukaan
tiedolla tulee olla todellinen tai mahdollinen
kilpailullinen arvo. Toiseksi tiedon tulee olla
tuntematon ulkopuolisille sekd yleisesti lain
sallimien informaatiokanavien saavuttamatto-
missa. Kolmanneksi tiedon omistajan tulisi
suorittaa toimenpiteitd suojatakseen tiedon
luottamuksellisuutta. Muussa tapauksessa tie-
don omistaja ei voi nidyttdd, ettd tieto on yri-
tyssalaisuus.

Yrityksen on lainsddddnnén mukaan tehtiva
useita toimia saadakseen tiedolle yrityssalai-
suuden aseman. Yrityksen on luetteloitava or-
ganisaation liikesalaisuuksien piiriin kuuluva
aineisto, yrityksen on rajoitettava pddsyd lii-
kesalaisuuteen luomalla menettelyt kyseisen
tiedon kisittelyd ja menettelyn noudattamisen
valvontaa varten. Yrityksen on myos luetelta-
va henkil6t, joilla on padsy kyseiseen tietoon.
Sen lisdksi yrityksen on sddnneltivd suhdetta
liikesalaisuustiedon kéyttoon. Tyontekijoiden
osalta tdimi tapahtuu tydsopimusten ja liike-
kumppanien osalta liikesopimusten avulla.
Liikesalaisuustieto on liséksi varustettava tie-
don omistajan osoittavalla leimalla.

Vendjin lain mukaan henkiloston on nouda-
tettava tyonantajan asettamia luottamukselli-
suusmédrdyksid. Henkilokunnan jidsen ei
myo6skddn saa paljastaa ty6nantajan liikesalai-
suutta aikana, joka on mééritelty tyonantajan
kanssa sopimuksessa tydsuhteen kestdessd, tai
kolmena tyOsuhteen pééttymisen jélkeisend
vuotena, milloin sopimusta ei ole solmittu.
Tyontekijan on my0s korvattava tydnantajalle
vahinko, jonka tdmé on kérsinyt tyontekijan
luovuttaessa tietoonsa tulleita yrityssalaisuuk-
sia. Vendjan tyosopimuslaki siséltdd tasmalli-
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set miadrdykset tyOntekijin korvausvelvolli-
suudesta ja rangaistusvastuusta. Tyosuhteen
padttyessd tyontekijan on luovutettava tyonan-
tajalle kaikki liikesalaisuuksia siséltdvi aineis-
to. TyoOnantajan on puolestaan tiedotettava
tyontekijoille yrityssalaisuuksista, tyontekijan
velvollisuuksista ja rikkomuksista seuraavista
sanktioista.

Laki tiedosta, tiedon kaisittelystd ja suojaa-
misesta sddntelee myos henkil6tietoja yleiselld
tasolla, vaikka Veniji ei olekaan mukana Eu-
roopan neuvoston tietosuojayleissopimukses-
sa. Henkiloon liittyvit tiedot katsotaan luotta-
mukselliseksi tiedoksi. Henkil6tiedot eli tieto
kansalaisista tarkoittaa tietoja tosiseikoista, ta-
pahtumista ja eliméntavoista, jotka yksil6ivét
yksittdisen kansalaisen. Kyseisen lain mukaan
luonnollisen henkilon yksityiseliméén liitty-
vin tiedon kerddminen, sdilyttdminen, kaytto,
levittiminen samoin kuin henkil6kohtaiseen
tai perhesalaisuuteen liittyvin tiedon késittely
ilman henkilon suostumusta on kielletty, ellei
kyse ole tiedon kisittelystd oikeuden madri-
yksen perusteella tai asianomainen henkil6 on
antanut  suostumuksensa toimenpiteeseen.
Samoin viestintdsalaisuutta loukkaavan tiedon
kerddminen, sdilyttiminen, kiytto tai levittd-
minen on sallittu vain erityismééraysten nojal-
la tai asianosaisen suostumuksin.

Laki tiedosta, tiedon késittelystd ja suojaa-
misesta viittaa yksityiskohtaisempaan federaa-
tion lainsdddantoon.  Seikkaperdinen tie-
tosuojalaki on edelleen valmisteilla. N&itd
koskevat ehdotukset tehtiin vuosina 1998 ja
2000 ja lakiesitys on ollut késiteltdivind Vena-
jan duumassa vuoden 2006 aikana. Taustalla
on Vendjan pyrkimys ratifioida Euroopan
neuvoston tietosuojayleissopimus.

Vengjdlla ei toistaiseksi ole sdhkdisen vies-
tinnén tai tydeldmain tietosuojalainsdadantoa.
14 Nykytilan arviointi

Sahkoisen viestinnédn tietosuojalain viestin-
nin luottamuksellisuuden tavoitteet ovat toteu-
tuneet yrityksissi ja yhteisdissd melko hyvin.

Sahkoisen viestinndn tietosuojalaki mahdol-
listaa yhteisttilaajille tunnistamistietojen ké-
sittelyn niiden normaalin toiminnan edellytta-
missd laajuudessa. Kéytdnnossa erdiden voi-
massa olevien sddnndsten soveltaminen on
osoittautunut ongelmalliseksi. Erityisesti lain
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13 § on osoittautunut muotoilultaan niin sup-
peaksi, ettei se takaa yhteisotilaajille riittdvia
toimintamahdollisuuksia.

Yhteisotilaajien mahdollisuuksissa selvittdd
ja saattaa esitutkintaan viestintdverkkoihinsa
kohdistuneita sdhkoisen viestinndn avulla ta-
pahtuneita vidrinkdytoksid on ilmennyt vaike-
uksia. Lain 13 §:n viidrinkdytossddadoksen so-
veltaminen yhteisétilaajien viestintdverkkojen
vadrinkdytoksiin on osoittautunut epéselviksi.
Voimassaolevan lain ei ole katsottu sallivan
yhteisotilaajien kerédtd vadrinkdytoksistd itse
ndyttod, eikd televalvontakaan ole useimmissa
tapauksissa ollut kaytettdvissa.

Elinkeinoeldmin ja viranomaisten yhteises-
s4 strategiassa yrityksiin kohdistuvien rikosten
ja védrinkdytosten torjumiseksi (Sisdasiainmi-
nisterion julkaisuja 15/2006) sdhkoisen vies-
tinnén tietosuojalain on mainittu olevan jossa-
kin méérin ongelmallinen rikosten uhriksi jou-
tuneiden yritysten kannalta. Strategiassa pidet-
tiin epékohtana sitd, ettd yrityksilld on puut-
teelliset mahdollisuudet saattaa poliisin tutkit-
tavaksi yrityssalaisuuksien luvattomia luovu-
tuksia, jos luovutus on tehty sdhkoisessd muo-
dossa.

Tiedustelutoimintaa kartoittavissa yritystur-
vallisuustutkimuksissa, joita muun muassa
suojelupoliisi tekee sddnnéllisin vélein, noin
10 % vastanneista yrityksistd ilmoittaa ha-
vainneensa ja 18 % epdilleensd laitonta tie-
donhankintaa viimeisen kahden vuoden aika-
na.

Sdhkoisen viestinndn avulla toteutettujen
vadrinkdytosten selvittdmisessd ja esitutkin-
taan saattamisessa on ilmennyt ongelmia, joita
ei lakia sdddettdessd osattu ennakoida. My0s
teleyritykset ovat suhtautuneet varovaisesti
sadnnosten tulkintaan. Témén lisdksi ongelmia
on saattanut syntyi siitd, ettd toimijoilla ovat
menneet lain tarkoittamat viestinnin osapuo-
len, teleyrityksen ja yhteisttilaajan roolit se-
kaisin.

Viestintdpalvelujen tuottaminen ja kéytto
vaatii runsaasti teknistd kehitystyotd. Kaytan-
nossi on tullut esille, ettd asianmukaiseen ke-
hitysty6hon sisdltyy piirteitd, jotka eivit ole
luonteeltaan yksinomaan teknisid, mutta ovat
tdysin valttdiméttomid toiminnan kehittdimisen
kannalta. T#stéd syystd sddntelyn tulisi mahdol-
listaa yhteisétilaajalle oikeuden kisitelld tun-
nistamistietoja kehittddkseen palvelujaan ja

toimintaansa muutoinkin kuin yksinomaan
teknisessd mielessd. Samoin on tullut esille,
ettd teleyritykset eivit ole joko lain tai sen tul-
kintojen takia luovuttaneet yhteisotilaajille
tunnistamistietoja, joiden perusteella yritys tai
yhteis6 olisi voinut optimoida kdytossdin ole-
vien kiinteiden puhelinten ja kdnnykoiden vé-
listd puhelinliikennettd mahdollisimman kus-
tannustehokkaalla tavalla.

Voimassa olevan lain 20 §:n tietoturvaséin-
nos ei vastaa tdysin asianmukaisen tietoturva-
tyon vaatimuksia. Tietoturvauhat ovat lain
sddtdmisen jilkeen olennaisesti muuttuneet ja
laaja-alaistuneet. Kaikesta sdhkopostiliiken-
teestdi yli puolen arvioidaan olevan ei-
toivottuja suoramarkkinointiviestejd. Niin sa-
notun roskapostin suuri mééréd saattaa vaaran-
taa yksittdisen kayttdjan viestintimahdollisuu-
det.

Elinkeinoeldmin ja viranomaisten yhteisessé
strategiassa yrityksiin kohdistuvien rikosten ja
vadrinkdytosten torjumiseksi on todettu sih-
koisen viestinndn tietosuojalain tietoturva-
sddnnoksen saaneen sellaisen tulkinnan, miké
ei mahdollista tarkoituksenmukaista suojau-
tumista ammattimaisesti toteutetulta hyokka-
ysliikenteeltd.

Tastd syystd tehokkaiden tietoturvatoimen-
piteiden tulee olla kdytettdvissd aiempaa jous-
tavammin.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksessd ehdotetaan muutoksia sdhkoisen
viestinndn tietosuojalakiin ja erdisiin muihin
lakeihin.

Kaytdnnon tarpeista johtuen ehdotetaan te-
leyrityksille, lisdarvopalvelun tarjoajille ja yh-
teisotilaajille oikeutta késitelld tunnistamistie-
toja automaattisen tietojenkdsittelyn avulla ti-
lastollista analyysid varten, jotta toimijat voi-
sivat muun ohella kehittdd palvelujaan ja toi-
mintojaan muutoinkin kuin yksinomaan tekni-
sessd mielessé.

Esityksessd ehdotetaan laajennettavaksi yh-
teisotilaajien oikeuksia késitelld tunnistamis-
tietoja védrinkdytostilanteissa. Samalla teleyri-
tysten ja lisdarvopalvelujen tarjoajien kisitte-
lyoikeuksia vidrinkdytostilanteissa esitetddn
tarkistettavaksi.
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Sddntelyd ehdotetaan tdismennettiviksi siten,
ettd yhteisotilaajalla olisi tietyin edellytyksin
oikeus kisitelld sdhkoisen viestinndn tunnis-
tamistietoja viestintdverkkonsa ja maksullisten
tietoyhteiskunnan palvelujen luvattoman kay-
ton ja viestintdpalvelujen ohjeen vastaisen
kayton selvittdmiseksi.

Yhteisotilaajien tunnistamistietojen késitte-
lyoikeutta ehdotetaan laajennettavaksi siten,
ettd yhteisotilaaja voisi kisitelld tietyin edelly-
tyksin tunnistamistietoja, kun kyse olisi elin-
keinotoiminnan kannalta keskeisten yrityssa-
laisuuksien oikeudettomasta paljastamisesta.

Sekd viestintdverkon tai viestintdpalvelun
ohjeen vastaisen luvattoman kéyton ettd yri-
tyssalaisuuksien osalta edellytettdisiin, ettd
viestintdverkon ja viestintdpalveluiden suunni-
teltu kdyttd sekd yrityssalaisuuksien suoja on
jérjestetty asianmukaisin tietoturva- ja kayttd-
jdhallintotoimenpitein. Ehdotetut tunnistamis-
tietojen kisittelyoikeudet eivit oikeuttaisi yh-
teisotilaajia saamaan tietoa viestien sisélloista.

Tunnistamistietojen késittelylld yhteisotilaa-
ja ei saisi selville muiden kuin omien viestin-
tdpalveluidensa kautta ldhetettyjen ja vastaan-
otettujen viestien tunnistamistiedot. Kaupalli-
sesti tarjolla olevien séhkdposti-, verkkopank-
ki- tai muiden teknisesti suojattujen palvelui-
den ké#ytostd tunnistamistiedot paljastaisivat
vain kdytetyn palvelun osoitteen, kdyton ajan-
kohdan ja keston.

Tyo6nantaja-asemassa olevan yhteisotilaajan
tulisi ottaa tunnistamistietojen késittelyyn liit-
tyvit asiat yhteistoimintamenettelyssd kisitel-
tiaviksi ja tiedottaa niistd tyontekijoille.

Ehdotettujen muutosten mahdollistamaa yh-
teisotilaajien  tunnistamistietojen  Késittelyd
valvoisi tietosuojavaltuutettu.

Ehdotettu tietoturvasidédnnoksen muutos saat-
taisi sddnnoksen vastaamaan paremmin nykyi-
sid tarpeita viestintdverkkojen tai palvelujen
tietoturvasta huolehtimiseksi. Yhteiskunnan
elintdrkedt toiminnot ovat kiinteésti riippuvai-
sia viestintdverkoista, viestintipalveluista ja
tietojarjestelmistd. Kriittisen infrastruktuurin
suojaamisessa keskeisessd asemassa on sih-
koisten tieto- ja viestintdjdrjestelmien toimin-
nan varmistaminen. Suomeen kohdistuvat tie-
toturvauhat ovat usein perdisin muista maista.
Koska vaikutusmahdollisuudet ulkomaisiin
toimijoihin tai jirjestelmiin ovat rajatut, on-
gelmien haittavaikutukset on voitava mini-
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moida kotimaisten teleyritysten, lisdarvopalve-
lujen tarjoajien ja yhteisotilaajien toimenpi-
tein.

Viestintdviraston saamien tietojen luovutta-
mismahdollisuuksien muutosten tarkoituksena
on tehostaa tietoturvauhkien torjumista ja sel-
vittdmista.

2.1 Muutosten vaikutusten seuranta

Ehdotettujen muutosten vaikutusten arvioi-
miseksi liikkenne- ja viestintiministerioén on
tarkoitus asettaa seurantaryhmd, jossa olisivat
edustettuina ainakin yhteisdtilaajien edustajat,
Viestintdvirasto, tietosuojavaltuutettu, teleyri-
tykset ja tyomarkkinakeskusjérjestot.

Seurantaryhmén toimikausi alkaisi vuoden
2009 tammikuussa ja kestdisi vuoden 2010 ke-
sikuun loppuun. Seurantaryhmi teettdisi tut-
kimuksen ehdotettujen tunnistamistietojen ké-
sittelyoikeuksien muutosten vaikutuksista yri-
tysten tietohallintoon ja sidhkoisen viestinnidn
luottamuksellisuuteen. Lisdksi seurantaryhmi
seuraisi tunnistamistietojen viranomaisval-
vonnan toteutumista ja valvonnan voimavaro-
jen riittavyytta.

3 Esityksen vaikutukset

3.1 Taloudelliset vaikutukset

Esitykselld voidaan arvioida olevan positii-
visia taloudellisia vaikutuksia teleyrityksille,
yhteisdtilaajille, viranomaisille ja kuluttajille.
Selkedt ja yksiselitteiset késittelysddnnot ja
tiedonsaantia koskevat sddnnokset vihentiviét
tarpeettomia prosesseja ja sddstdvit kaikkien
toimijoiden resursseja.

Ehdotus tarjoaa paremmat edellytykset sih-
koiselle asioinnille, jolla on kustannus- ja kil-
pailukykyvaikutusten vuoksi merkitysti talou-
delliselle kehitykselle kotimaassa, yritysten
kilpailukyvylle, sisimarkkinoiden ja siten ko-
ko eurooppalaisen hyvinvointiyhteiskunnan
kehitykselle. Samalla sdhkoisid palveluja kayt-
tavien kuluttajien asema paranee ja lakia val-
vovien viranomaisten asema helpottuu.

Yritykset ja muut organisaatiot yhteisotilaa-
jina soveltavat sdhkoisessd viestinndssdén lain
tunnistamistietojen késittelysddnnoksid. Kasit-
telysadnnokset ovat mahdollistaneet yhteisoti-
laajille viestinndn luottamuksellisuudesta huo-
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limatta oikeuden kisitelld kdyttdjien tunnista-
mistietoja ja samalla on turvattu kéyttdjien yk-
sityisyyden suoja uutta viestintiteknologiaa
kaytettdessd. Lain velvoitteiden selvipiirtei-
syys suomalaisten yritysten ja yhteisdjen ase-
man kannalta on olennaista.

3.2 Vaikutukset yritystoimintaan

Ehdotetut tunnistamistietojen késittelyséén-
tojen muutokset parantavat sekd pienten ettd
suurten yritysten toimintaedellytyksid. Ehdote-
tut muutokset parantavat yhteisétilaajien mah-
dollisuuksia varmistaa viestintdverkkojensa ja
palvelujensa kiytto suunnitellulla tavalla elin-
keinotoiminnan tukena.

Tunnistamistietojen késittelyoikeuksien sel-
keyttdminen poistaa tulkintaepiselvyyksii.
Uuden 13 a—13 j §:n mukainen tunnistamistie-
tojen kisittelyoikeus védrinkdytostapauksissa
antaisi yhteisotilaajille aiempaa paremmat
mahdollisuudet torjua viestintdverkkojensa ja
-palvelujensa ohjeiden vastaisesti tapahtuvaa
tai luvatonta kayttod. Samoin kustannuksia ai-
heuttavien palvelujen luvatonta kiyttdd voitai-
siin tehokkaasti ehkéisté ja selvittia.

Esitykselld parannettaisiin yhteisotilaajien
toimintamahdollisuuksia  yritysalaisuuksien
suojaamiseksi. Esitetty muutos on tarpeen tek-
nologisen tai muun kehittdimistyon sekd yri-
tyksen liiketoiminnan kannalta keskeisten yri-
tyssalaisuuksien tehokkaan suojan varmista-
miseksi. Yhteisttilaaja saisi uusien 13 a—13 j
§:n mukaan késitelld tunnistamistietoja kun on
perusteltua syyté epdilld jonkun ldhettdneen tai
antaneen oikeudetta pddsyn yrityssalaisuuk-
siin. S&dnnokselld parannettaisiin tietop#d-
oman omistajan yksinomaista oikeutta omai-
suuteensa ja oikeutta hyodyntdd omaisuuttaan
taloudellisesti. Ehdotettu uudistus turvaisi
myds aiempaa paremmin mahdollisuuden tur-
vata esimerkiksi tuotekehitystyon jatkuminen
tietovuodoista huolimatta, kun yhteisctilaaja
voisi rajata olennaisesti tietovuodosta epdilty-
jen piirié.

Muutettaviksi esitetyt tietoturvaa koskevat
sddnnokset mahdollistaisivat tietoturvatoimet
myo6s lisdarvopalvelujen tai yhteisttilaajan
viestintdverkkojen tai niihin liitettyjen palve-
lujen turvaamiseksi samalla, kun toimenpitei-
den kattavuus tehtdisiin joustavammaksi ja
saatettaisiin vastaamaan nykyisid vaatimuksia.

13

Ehdotettu uusi sédédntely, jonka mukaan te-
leyritykset voisivat luovuttaa tunnistamistieto-
ja yhteisétilaajille tilastollista analyysid var-
ten, avaisi teleyrityksille uusia liiketoiminta-
mahdollisuuksia. Esitys ei luo teleyrityksille
tdssd suhteessa suoria investointitarpeita, mut-
ta silld voidaan katsoa olevan episuoria kilpai-
luvaikutuksia. Teleyritykset kilpailevat keske-
nddn raportointipalveluilla, joilla tuotetaan ja
muokataan asiakkaille tietoja heiddn puhelu-
kayttaytymisestddn maksullisten palvelujen
osalta. Kun ehdotus mahdollistaa tunnistamis-
tietojen luovuttamisen tdydellisend asiakkaal-
le, saattaa se muuttaa kilpailutilannetta rapor-
tointipalveluiden osalta, mutta mahdollistaa
myds uuden palvelun tarjoamisen.

Merkittavimmit esityksen taloudelliset vai-
kutukset kohdistuisivat yritysten toimintaedel-
lytysten turvaamiseen. Teleyritysten, lisdarvo-
palveluja tarjoavien yritysten sekd yhteisoti-
laajien mahdollisuudet kehittdd toimintaansa,
torjua yritystietoon ja tietoverkkoihin kohdis-
tuvaa rikollisuutta ja ylldpitdd tietoturvaa pa-
ranevat.

Esitetyt yhteisotilaajien velvollisuudet tun-
nistamistietojen kisittelyoikeutta kiytettdessa
aiheuttaisivat niille yrityksille ja muille orga-
nisaatioille, jotka ryhtyvit kdyttimésan ehdote-
tun sddntelyn mukaisia oikeuksia, jonkin ver-
ran kustannuksia. Kustannukset aiheutuisivat
henkiloston  koulutuksesta ja maksullisista
valvontatoimenpiteistd sekd hallinnollisen
tyon lisddntymisestd huolehdittaessa ehdotet-
tujen 13 a—13 j §:n mukaisista velvoitteista.
33 Vaikutukset viranomaisten toimin-
taan

Ehdotuksessa muutettaisiin Viestintdviraston
ja tietosuojavaltuutetun tehtdvinjakoa silloin,
kun kyse on yhteisétilaajien tunnistamistieto-
jen Kkisittelystd viidrinkdytostilanteissa, joita
ovat viestintdverkon luvaton kdytto tai viestin-
tdpalvelun ohjeen vastainen kaytté sekd yri-
tyssalaisuuden oikeudeton paljastaminen.

Ehdotus ei lisdisi ndiden valvontaelinten teh-
tdvid tavalla, jolla olisi valittomid vaikutuksia
valtiontalouteen. Kuitenkin tietosuojavaltuute-
tun toimistolle, jolla ei pienend yksikkond ole
mahdollisuuksia sisdisin jérjestelyin kohden-
taa resursseja uuteen valvontatehtdviin, ehdo-
tuksen mukaisen valvonnan toteuttaminen
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edellyttdd kahden erityisasiantuntijan ja yhden
toimistohenkilon ja néihin liittyvien lisémeno-
jen, alustavasti arvioiden vuositasolla yhteensi
260 000 euron vuotuista midrdrahalisdysti.
Voimavarojen ja niistd aiheutuvien kustannus-
ten tdsmdllistd arviota tehtdessd tulee kuulla
asianomaisia ministeriditd ja niité, joita mak-
suvelvollisuus koskisi. Maksuvelvollisuuden
tulee olla oikeassa suhteessa valvottavan ko-
koon ja toiminnan luonteeseen. Lisdresurssi-
tarpeet voidaan ottaa huomioon asianomaisen
ministerion valmistelemalla, valtion maksupe-
rustelain (150/1992) nojalla annettavalla ase-
tuksella suoritteiden maksullisuudesta. Sain-
nosten tdsmentdminen antaisi Viestintdviras-
ton ja tietosuojavaltuutetun tyélle selkeimmiit
puitteet, miké tehostaisi myos lain valvontaa
ja sen tavoitteiden toteutumista.

Ehdotuksella edistettdisiin  viranomaisten
kansainvélistd yhteistyotd antamalla Viestin-
tivirastolle oikeus luovuttaa tietoturvaloukka-
uksia koskevan tiedonkeruun ja selvittimisen
yhteydessd saamiaan tunnistamistietoja muissa
valtioissa toimiville CERT-FI yksikk6d vas-
taaville elimille, joiden tehtidvdnd on ennalta
ehkdistd tai selvittdd viestintdverkkoihin ja
-palveluihin kohdistuvia tietoturvaloukkauk-
sia. Koska tietoturvaan kohdistuvat uhat ovat
tyypillisesti rajat ylittdvid, merkitsevit Vies-
tintdviraston tdsmennetyt toimintavaltuudet li-
sdedellytyksid tietoturvan edistimiseksi mui-
den maiden organisaatioiden kanssa.

34 Yhteiskunnalliset vaikutukset

Tasmentdmélld viestinnin eri osapuolten oi-
keuksia ja velvollisuuksia parannetaan erityi-
sesti kuluttajien ja yritysten yleistd luottamus-
ta sdhkoiseen viestintddn ja tétd kautta sdhkoi-
seen liiketoiminta- ja asiointiympéristoon ko-
konaisuudessaan.

Nopea teknologinen kehitys ja verkottunei-
den tietoteknisten vilineiden laaja levinnei-
syys on samalla tuonut mukanaan myds uusia
riskeji ja mahdollisuuksia lamauttaa yhteis-
kunnan keskeisid toimintoja tietoverkkojen
avulla. Niissd olosuhteissa tietoturvan merki-
tys ja sitd koskevan sddntelyn ajankohtaisuus
vain korostuu.

Yritysten ja muiden yhteisotilaajien toimin-
tamahdollisuudet paranisivat ehdotuksen myo-
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td ja sdéntely mahdollistaisi aiempaa parem-
min yhteisétilaajien jarjestelmien kiytettdvyy-
destd ja tietoturvasta huolehtimisen samalla,
kun yksityisyyden suojaa koskevat lain alku-
perdiset tavoitteet tulisivat tdytetyiksi. Ehdote-
tut menettelylliset vaatimukset varmistaisivat
viestintdverkkojen ja palvelujen kdyttdjien yk-
sityisyyden ja viestinndn luottamuksellisuu-
den. Yrityssalaisuuksien suojan parantaminen
lisdisi yritysten toimintamahdollisuuksia ja
edistdd osaltaan taloudellista kehitystd ja hy-
vinvointia. Yritysten toimintamahdollisuuksi-
en parantaminen kotimaassa edesauttaisi nii-
den toimintaa myos kansainvilisessd ympéris-
tossd ja kilpailussa.

35 Tietoyhteiskuntavaikutukset
Ehdotettuihin yhteisotilaajan késittelyoike-
uksien edellytyksend on velvollisuus huolehtia
viestintdverkkojen tietoturvasta, yrityssalai-
suuksien suojasta ja laatia viestintdverkkojen
ja -palvelujen kaytostd sekd yrityssalaisuuksi-
en kisittelystd ohjeet. Ndiden velvollisuuksien
voidaan arvioida parantavan pitkélld aikavélil-
1a viestintdverkkojen kiyton suunnittelua ja
tietoturvariskeiltd suojautumista seké yritysten
toiminnan kannalta térke&n tietoaineiston suo-
jaamista sdhkoisessd toimintaympéristossa.

3.6 Vaikutukset yksilon asemaan

Ehdotetut yhteisétilaajien tunnistamistieto-
jen kisittelyoikeuksien muutokset vaikuttavat
kansalaisten luottamukselliseen viestintédin sil-
td osin, kun yhteisétilaajien viestintdverkkojen
ja palvelujen kayttdjat kayttavat yhteisotilaa-
jan viestintimahdollisuuksia omaan viestin-
tddnsd. Késittelyoikeuksien rajaamisella vaka-
viin tapauksiin ja niihin liittyvilld menettelyil-
14 on pyritty saamaan aikaan tasapaino viestin-
taverkkojen ja palvelujen kdyttdjien ja yhteiso-
tilaajien oikeutettujen intressien vilill4.

Useat yhteisdtilaajat ovat my0s tyonantajia,
jolloin heidédn tulee ottaa sdhkoiseen viestin-
tddn ja sen seurantaan liittyvét asiat yhteistoi-
mintamenettelyssd kisiteltdviksi ja tiedottaa
niistd tyontekijoille.

Omaksutun ratkaisun voidaan arvioida mah-
dollistavan yksityisen viestinnin ja sdhkoisen
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asioinnin ja yhteisotilaajien tarpeiden yhteen-
sovittamisen siten ettd yhteisotilaajat voivat
sallia viestintdverkkojensa kdyton myos henki-
lokohtaisiin tarkoituksiin ilman ettd heiddn
tarvitsee tinkid verkon turvallisuudesta.
Tietyissd tilanteissa kéyttdjien viestinnidn
tunnistamistietoja voitaisiin tutkia, mutta mis-
sddn tapauksessa viestien sisélto ei paljastu ul-
kopuolisille. Tunnistamistietojen kisittelyyn
oikeuttavat tilanteet tulisivat tyontekijéiden
tietoon lain menettelysddnnosten myota.
Ehdotetuilla sdénnoksillda voidaan arvioida
olevan myds myonteisid vaikutuksia viestinté-
verkkojen ja palvelujen kdyttdjien yksityisyy-
den kannalta, koska haittaa aiheuttavat toi-
menpiteet voivat usein vaarantaa verkkojen ja
palveluiden toiminnan ohella myos kayttdjien
yksityisyyden suojan toteutumisen.

4 Asian valmistelu

4.1 Valmisteluvaiheet ja -aineisto

Esitys on laadittu liikenne- ja viestintdminis-
terigssa.

Sahkoisen viestinndn tietosuojalain tultua
voimaan vuonna 2004 sen vaikutusten arvioi-
miseksi perustettiin seurantaryhmd, jossa oli-
vat edustettuina AKAVA ry, Elinkeinoeldmén
keskusliitto ry, Tietoliikenteen ja tietoteknii-
kan keskusliitto FiCom ry, Fortum Oyj, Kulut-
tajavirasto, Keskuskauppakamari ry, liikenne-
ja viestintdministerid, sisdasiainministerio,
Suomen Ammattiliittojen Keskusjirjesto SAK
ry, Suomen Suoramarkkinointiliitto ry SSML,
Toimihenkilokeskusjdrjesto STTK ry, Teki-
janoikeuden tiedotus- ja valvontakeskus
TTVK ry, Tietosuojavaltuutetun toimisto,
tyOministerio ja Viestintdvirasto.

Seurantaryhmaéssd esiin tulleiden tarpeiden
perusteella liikkenne- ja viestintdministeriossi
valmisteltiin kevéilld 2006 luonnos hallituk-
sen esitykseksi muun muassa yhteisétilaajien
kasittelyoikeuksien laajentamiseksi. Luonnos
hallituksen esitykseksi ldhetettiin laajalle lau-
suntokierrokselle.

Lausunnoissa kiitettiin yleisesti lain tdsmen-
tdmistd ja selkeyttdmistd. Lausunnoissa kriti-
soitiin sité, ettei lausuntokierroksella olevassa
luonnoksessa ollut mukana vaikutusten arvi-
ointia eikd kansainvilistd vertailua. Vaikutus-
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ten arviointi valmistui lausuntokierroksen jil-
keen. Lausunnot yksittdisiin pykalamuutoksiin
olivat vaihtelevia. Niiden johdosta esitykseen
tehtiin lausuntokierroksen jilkeen useita muu-
toksia.

Lausuntokierroksen jilkeen keskeisiltd mi-
nisterioiltd saatiin tehtyihin muutoksiin nike-
myKksié.

Liikenne- ja viestintdministerio pyysi halli-
tuksen esitysluonnoksesta myos oikeuskansle-
rin lausunnon sen selvittimiseksi, onko halli-
tuksen esityksessd sellaisia ongelmia, jotka es-
taisivat esityksen antamisen eduskunnan ja sen
perustuslakivaliokunnan arvioitavaksi. Oike-
uskansleri esitti lausunnossa nakemyksenéin,
ettd esitysluonnoksessa tulisi arvioida katta-
vammin ja tarvittaessa tdydentdd luonnosta
useiden perusoikeuskysymysten osalta. Oike-
uskanslerin esittdmien nikemysten pohjalta
esitystd arvioitiin uudelleen.

Esityksen valmistelua jatkettiin liikenne- ja
viestintdministerion 3.10.2006 asettamassa
tyoryhmésséd, jonka tehtdviani oli laatia ehdo-
tus sdhkoisen viestinndn tietosuojalain 13 §:n
muuttamiseksi. Ehdotuksessa oli tarkasteltava
yhteisttilaajan verkko- ja viestintdpalvelujen
tunnistamistietojen kaisittelyd 1) luvattoman
kdyton ja 2) yrityssalaisuuksien paljastamisen
tilanteissa. Tyoryhmén puheenjohtajaksi méa-
réttiin ylijohtaja liikenne- ja viestintiministe-
ridstd ja jaseniksi edustajat liikenne- ja viestin-
tdministeriostd, oikeusministeriostid, sis#dasi-
ainministeriostd, tyOministeriostd, valtiova-
rainministeriostd sekd tyomarkkinakeskusjér-
jestoista.

Esitysluonnoksen tunnistamistietojen késit-
telyd koskeviin sddnnoksin on tydryhmén ty6n
tuloksena lisdtty useita merkittdvid tdsmen-
nyksid, jotka kaikki tarkentavat ja asettavat ra-
joja sekd 13 a—13 j §:sséd ehdotetulle tunnista-
mistietojen kisittelylle.

Ehdotuksen 13 a—13 j §, niiden yksityiskoh-
taiset perustelut ja soveltuvin osin yleisperus-
telut ja sdatdmisjéarjestysperustelut on valmis-
teltu tyoryhmissd, jossa olivat edustettuina
asian kannalta keskeiset ministeriét ja tyo-
markkinakeskusjarjestot.

Esitykseen laadittiin myos kokonaan uusi
kansainvilinen vertailu.
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4.2 Lausunnot ja jatkovalmistelu
Luonnos hallituksen esitykseksi lghetettiin
lausuttavaksi kaikille ministeri6ille ja usealle
sadalle eri yhteisolle. Tamén lisdksi hallituk-
sen esitysluonnos saatettiin avoimesti liiken-
ne- ja viestintiministerion kotisivuille, jotta
kaikilla muillakin kuin edelld mainituilla ta-
hoilla oli mahdollisuus lausua asiasta.
Lausunnoissa kiitettiin melko yleisesti lain
tdsmentdmistd. Useimmat yhteisotilaajat piti-
vit yhteisotilaajien tunnistamistietojen kisitte-
lyoikeuksia koskevaa sdidntelyd tervetulleena.

HE 48/2008 vp

Tietoturvatoimenpiteitd koskevan 20 §:n uu-
distusta lausunnoissa pidettiin erittdin tarpeel-
lisena.

Eradt lausujat pitivit ehdotettua yhteisotilaa-
jien tunnistamistietojen késittelyoikeutta on-
gelmallisena.

Esitysluonnoksen laskuerittelyd koskevaa 24
§:84 pidettiin péddosin tervetulleena, mutta
etenkin teleyritykset katsoivat sddnndksen
vaativan lisdselvitysti.

Lausunnoissa esitetyn johdosta esitykseen
tehtiin useita tarkennuksia ja laskuerittely-
sddnnds erotettiin valmisteltavaksi erikseen.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Sidhkéisen viestinnin tietosuojalaki

9 §. Tunnistamistietojen kdsittely palvelujen
toteuttamiseksi ja kdyttimiseksi. Ehdotuksella
muutettaisiin 9 §:n 1 momenttia siten, ettd ny-
kyistéd selkedmmin kévisi ilmi, ettd viittauksel-
la tietoturvasta huolehtimiseksi tarkoitetaan
nimenomaan téssi laissa jaljempind sdddettyja
tietoturvaa koskevia sdannoksié.

On huomattava, ettd lain 8 §:ssd sdddetddn
erikseen viestinndn osapuolen oikeuksista ja
ettd sekd luonnollinen henkil6 ettd oikeushen-
kilo voivat olla my6s viestinndn osapuolena.
Muilla kuin viestinndn osapuolilla on sidin-
noksen mukaan oikeus késitelld tunnistamis-
tietoja palvelujen toteuttamiseksi ja kdyttdmi-
seksi sekd tietoturvasta huolehtimiseksi. Kyse
on esimerkiksi puheluiden, séhkdpostiviestien
tai tekstiviestien siirtdmisestd ldhettdjalta vas-
taanottajalle taikka haittaohjelmien poistami-
sesta viesteistd lain 20 §:n edellytysten tiytyt-
tyd. Tall6in tunnistamistietojen késittelijd toi-
mii viestinniissd sivullisen roolissa. Silloin,
kun joku kisittelee viestejd ja tunnistamistie-
toja sivullisena, voi kisittely tapahtua vain
lain 3 luvun mukaisten késittelyoikeuksien pe-
rusteella.

Lain 9 §:n 1 momentin mukaisia tietoturvaa
koskevia sddnnoksid ovat lain 5 luvun sédin-
nokset. Lain 20 §:ssd on sdddetty tyhjentdvasti
ne tilanteet, joissa tunnistamistietoja on oikeus
kisitelld tietoturvasta huolehtimiseksi ja niistd

toimenpiteistd, joita néissd tilanteissa on oike-
us tehdd. Ehdotetun muutoksen on tarkoitus
olla l&hinni informatiivinen.

Ehdotuksella liséttdisiin 9 §:n 2 momenttiin
tunnistamistietojen késittelyyn oikeutettujen
joukkoon my®os tilaajana olevan oikeushenki-
16n palveluksessa oleva sekd sen lukuun toi-
miva luonnollinen henkils. Lisdys on tarpeen,
jotta uuden 12 a §:n mukainen késittelyoikeus
tilastollista analyysid varten voisi toteutua
myo6s sellaisille tahoille, jotka kisittelevit
esimerkiksi matkapuhelinliittymien tunnista-
mistietoja tilastollista analyysid varten. Ehdo-
tuksella muutettaisiin my6s 2 momentin pyké-
laviittaukset kohdistumaan koko 3 luvun kisit-
telysdannoksiin. Muutoksen ei ole tarkoitus
muuttaa vallitsevaa oikeustilaa.

12 §. Kadsittely teknistd kehittdmistd varten.
Ehdotuksella muutetaan sdédnnoksen 1 mo-
menttia ldhinnd kirjoitusteknisesti. Samalla
ehdotetaan muutettavaksi 2 ja 3 momentin
paikkaa. Ehdotetulla 2 momentilla pyrittdisiin
selkeyttdim&dn yhteisétilaajan oikeutta késitel-
14 tunnistamistietoja teknistd kehittdmistd var-
ten. Lisdksi ehdotetaan 3 momenttiin yhteiso-
tilaajalle samankaltaista informointivelvolli-
suutta kisittelystd kuin teleyrityksilld ja lisa-
arvopalvelun tarjoajilla on jo voimassa olevan
lain nojalla.

Lain 12 §:n 1 momentissa viitataan pelkés-
tddn palvelujen tekniseen kehittdmiseen, kun
luvun muissa sdédnnoksissé eritellddn palvelut
verkkopalveluun, viestintdpalveluun ja lisdar-
vopalveluun. Ehdotuksella muutettaisiin 12
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§:n 1 momentin sddnnés vastaamaan muita lu-
vun sdannoksid.

Ehdotetulla 2 momentilla selkeytettdisiin yh-
teisotilaajan oikeutta késitelld tunnistamistie-
toja teknistd kehittdmistd varten. Yhteisotilaa-
jalla olisi ndin ollen samat oikeudet késitelld
omassa viestintdverkossaan olevia tunnista-
mistietoja teknistd kehittdmistd varten kuin te-
leyrityksell4 ja lisdarvopalvelun tarjoajallakin.

Tunnistamistietojen kasittely teknistd kehit-
tdmistd varten on tirkedd, jotta viestintdverk-
koja ja -palveluja voitaisiin kehittdd ja luoda
uusia palveluja markkinoille. Tekniselld kehit-
tamiselld tarkoitetaan esimerkiksi teknisen
suorituskyvyn tai kdytettdvyyden parantamis-
ta. Viestintdverkkoon liitetylld omalla palve-
lulla tarkoitetaan yhteisttilaajan palvelua, jon-
ka se itse tuottaa omille kayttdjilleen omassa
viestintdverkossaan. Kyse ei ole esimerkiksi
sellaisesta tietoyhteiskunnan palvelusta, jonka
jokin muu taho tuottaa yhteisttilaajalle, kuten
esimerkiksi luettelopalvelun tarjoajan nume-
rohakupalvelu, jonka yhteisttilaaja on luette-
lopalvelun tarjoajalta tilannut kéyttdjiensd
kaytettdavaksi.

Ehdotettua tunnistamistietojen  kisittelyd
palvelujen teknistd kehittdmistd varten koski-
sivat edelleen myos 8 §:n 3 momentin ja 9 §:n
yleiset edellytykset. Lain 8 §:n 3 momentin
sdaannoksen mukaan muun muassa 12 §:ssd
tarkoitettu kasittely on sallittua ainoastaan ké-
sittelyn tarkoituksen vaatimassa laajuudessa ja
silld ei saa rajoittaa luottamuksellisen viestin
ja yksityisyyden suojaa enempéi kuin on vilt-
tdméatontd. Tunnistamistietoja on sallittua luo-
vuttaa ainoastaan niille tahoille, joilla on oike-
us kisitelld tietoja asianomaisessa tilanteessa.
Kasittelyn jédlkeen viestit ja tunnistamistiedot
on héivitettidvi tai tehtivi sellaisiksi, ettei niitd
voi yhdistdi tilaajaan tai kéyttdjddn, ellei lais-
sa toisin sdddeti.

Ehdotetun 9 §:n 2 momentin mukaan tunnis-
tamistietoja saa késitelld vain teleyrityksen, li-
sdarvopalvelun tarjoajan, yhteisotilaajan ja ti-
laajana olevan oikeushenkilén palveluksessa
oleva sekd ndiden lukuun toimiva luonnollinen
henkilo, jonka tehtdvdnd on kisitelld tietoja
erikseen sdddettyjen tarkoitusten toteuttami-
seksi.

Voimassa olevan pykéldn 2 momentin mu-
kaan teleyritys ja lisdarvopalvelun tarjoaja
ovat olleet velvollisia informoimaan 12 §:n
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mukaisesta tunnistamistietojen  kisittelysti
tekniseen kehittdmiseen tilaajaa tai kéyttdjaa.
Nyt sddnnoksen 3 momenttiin ehdotetaan li-
sattdviksi, ettd myos yhteisotilaaja olisi te-
leyrityksen ja lisdarvopalvelun tarjoajan ta-
paan velvollinen ennen kisittelyn aloittamista
ilmoittamaan, millaisia tunnistamistietoja kasi-
tellddn ja kuinka kauan niiden késittely kestés.
Yhteisotilaajan olisi ndin ollen ilmoitettava
kayttijélle, millaisia tunnistamistietoja késitel-
ldan ja kuinka kauan niiden kisittely kestés.
Kuten voimassa olevan lain 12 §:n hallituksen
esityksen yksityiskohtaisissa perusteluissa on
kuvattu, teleyritysten ja lisdarvopalvelujen tar-
joajien antama ilmoitus voidaan antaa esimer-
kiksi liittymadsopimuksessa tai teleyrityksen tai
lisdarvopalvelun tarjoajan kotisivuilla. Samal-
la tavoin yhteisttilaajan ilmoitus voisi olla
kertaluontoinen ja se voisi koskea ajallisesti
pitkddkin ajanjaksoa. Poikkeuksellisista ja
merkityksellisistd toimista voitaisiin antaa eril-
linen ilmoitus.

12 a §. Kdsittely tilastollista analyysid var-
ten. Ehdotettu uusi sddnnos antaisi teleyrityk-
selle, lisdarvopalvelun tarjoajalle ja yhteisoti-
laajalle tunnistamistietojen késittelyoikeuden
automaattisen tietojenkésittelyn avulla toteu-
tettavaa tilastollista analyysid varten. Samoin
tilaajana oleva oikeushenkilo saisi kisitelld
liittyménséd ja pédtelaitteensa tunnistamistieto-
ja tilastollista analyysid varten.

Voimassa olevan lain mukaan tilastoja on
voinut kerdtd niin sanotuista anonyymeistd
tiedoista, joista ei ole voinut tunnistaa tilaajaa
tai kayttdjad. Ehdotetun muutoksen jilkeenkin
tdmi olisi mahdollista. Kuka tahansa voi tehd4
anonyymeistd tiedoista tilaston tai muutoin
kisitelld anonyymeji tietoja vapaasti. Ehdotet-
tu sddnnds antaisi sen sijaan oikeuden kisitelld
tilastollista analyysid varten myos sellaisia tie-
toja, joista tilaaja tai kdyttdja voidaan tunnis-
taa. Tosin lopputuloksesta eli tilastollisesta
analyysistd ei endd luonnollista henkil6d saisi
tunnistaa. Tilastollinen analyysi olisi sdannok-
sen mukaan tuotettava automaattisen tietojen-
kasittelyn avulla.

Tilastollisen analyysin tarkoituksena ei ole
itse tilaston tuottaminen, vaan jonkin muun
asian selvittiminen, kuten esimerkiksi hinnoit-
telumuutoksen vaikutusta liikevaihtoon.

Viestintdpalvelujen tuottaminen ja kéyttd
vaatii runsaasti teknistd kehitysty6td, johon
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lain 12 § antaa mahdollisuuden. Kéytannossi
on tullut esille, ettd asianmukaiseen kehitys-
tyohon sisdltyy piirteitd, jotka eivit ole luon-
teeltaan yksinomaan teknisid, mutta tdysin
valttdiméttomid toiminnan kehittdmisen kan-
nalta. Kyse voi olla taloudellisesta kehittdmi-
sestd, kuten esimerkiksi puhelukulujen talou-
dellisesta optimoimisesta.

Teleyritykset eivit ole joko lain tai sen tul-
kintojen takia luovuttaneet tilaajille tunnista-
mistietoja, joiden perusteella yritys tai yhteiso
olisi voinut esimerkiksi optimoida kédytossdan
olevien kiinteiden puhelinten ja kinnykoiden
vilistd puhelinliikennettd mahdollisimman
kustannustehokkaalla tavalla. Erityisesti asia
on ollut ongelmallinen tilanteessa, jossa yritys
tai yhteisd on kokonsa tai kansainvélisen toi-
mintansa takia tilannut viestintdpalvelut useal-
ta eri teleyritykseltd. Esimerkiksi suurella yh-
tiolld, joka tilaajan ominaisuudessa maksaa
kayttdjiensd puhelinlaskut, on huomattava ta-
loudellinen intressi pyrkid minimoimaan syn-
tyvit kustannukset. Pelkkien lain 24 §:n mu-
kaisten laskuerittelyjen ldpikdyminen tilaston
muodostamiseksi on jo muutamien kymme-
nienkin henkil6iden organisaatioissa haastava
tehtdvd. Toisaalta teleyritysten tuottamat ra-
portit saattavat vaihdella teleyrityskohtaisesti
huomattavasti, jolloin eri raporteista muodos-
tettavan yhteenvedon tuottaminen voi kéytin-
ndsséd olla mahdotonta. Tilaajalla on erityinen
tarve saada esimerkiksi tarjouspyyntdtilan-
teessa kilpailuttaessaan teleyrityksid tunnista-
mistiedot itselleen, jotta se voi huomioida,
kuinka paljon puhelinliikenteestd on esimer-
kiksi yhtion sisdistd matkapuhelinliikennett.

Yrityksen tai muun yhteisén puheviestinti-
verkko voi my6s muodostua yhdeltd tai use-
ammalta teleyritykseltd ostetuista palveluista,
usein eri teleyrityksiltd ostetuista kiinteén ver-
kon puhelinpalveluista seki itse omassa vaih-
deverkossa toteutetuista sisdpuheluista. Yri-
tykselld tai muulla yhteisolla saattaa olla usein
tarve kehittdd tdtd kokonaisuutena myos yli
maarajojen, jolloin osapuolien lukumaird mo-
ninkertaistuu. Kehittdmistd varten mika4n
edelld mainittu taho ei yksinddn pysty tuotta-
maan kaikkia tarvittavia raportteja, eivitka ra-
porttien tiedot olisi jarkevasti yhdisteltdvissa.
Tilastollisella analyysilld toimijoille annettai-
siin  mahdollisuus kehittdd asianmukaisesti

palveluitaan ja omaa toimintaansa muutoinkin
kuin yksinomaan teknisesti.

On oletettavaa, ettd tulevaisuudessa yritys
tai yhteisd voi hankkia teleyritysten kilpailut-
tamisen kannalta vilttdmattomét puheluiden
suuntautumistiedot kootusti myods omista pés-
telaitteistaan. Ehdotuksella pyritddn siihen, et-
td palvelun tarjoajat, tilaajat ja yhteisctilaajat
voisivat luottamuksellisen viestin suojaa vaa-
rantamatta saattaa palvelut ja toiminnot vas-
taamaan yhd paremmin muuttuvan todellisuu-
den vaatimuksia.

Ehdotetun 12 a §:n 1 momentin mukaan te-
leyritykselle ja lisdarvopalvelun tarjoajalle an-
nettaisiin oikeus kdsitelld verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun tunnis-
tamistietoja ja yhteisotilaajalle annettaisiin oi-
keus késitelld sen omassa viestintdverkossa tai
sithen liitetyssd omassa palvelussa olevia tun-
nistamistietoja automaattisen tietojenkisittelyn
avulla tilastollista analyysid varten. Koska
esimerkiksi matkapuhelinliittymien tunnista-
mistiedot eivit ole yhteisétilaajien kdytettivis-
sd niiden omissa viestintdverkoissa, ehdote-
taan 12 a §:n 2 momentissa myds tilaajana
olevalle oikeushenkil6lle liittyménsa tai padte-
laitteensa tunnistamistietojen késittelyoikeutta
tilastollista analyysid varten 1 momentissa
sdddetyin edellytyksin. Kyse on niistd liitty-
mistd ja padtelaitteista, joita tilaajana oleva oi-
keushenkild tarjoaa kiyttdjilleen kdytettaviksi.

Teleyritys voi ehdotetun sddnnoksen myo6ta
luovuttaa matkapuhelinliittymien tunnistamis-
tietoja tilaajana olevalle oikeushenkildlle tilas-
tollista analyysid varten. Yritys tai muu yhtei-
s6 voisi saada teleyrityksiltd tarvittavat puhe-
linsoittojen suuntautumisvertailut ja siten se
voisi kilpailuttaa teleyritysten viestintdpalvelut
keskenédan.

Oli kyse yrityksen tai muun yhteison toimin-
tojen taloudellisesta tai muusta kehittdmisestd
taikka teleyrityksen asiakassegmentoinnista,
kaikissa tapauksissa tunnistamistietojen késit-
tely tapahtuisi teknisesti tilastollisen analyysin
muodostamista varten, minkd jidlkeen tunnis-
tamistiedoista ei voitaisi luonnollista henkild4
tunnistaa.

Ehdotetun sddnnoksen mukaan tunnistamis-
tietoja saisi kdsitelld ainoastaan tilastojen
muodostamiseksi eikd lainkaan yksittdisen
kayttdjan yksittdisten puhelujen tarkistamisek-
si. Sadnnoksen mukaisessa tunnistamistietojen
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kisittelysséd on otettava myds huomioon lain 8
§:n 3 momentissa asetetut rajoitukset, joiden
mukaan tunnistamistietojen kisittelylla ei saa
rajoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempéd kuin on valttimatonta.
Tunnistamistietojen késittelyn tilastointia var-
ten tulee olla asiallisesti perusteltua.

On myos huomattava, ettd joissakin tilan-
teissa yritys, joka toimii myos teleyrityksend,
voi toimia myds yhteisétilaajan lukuun, jolloin
kyse on alihankkijan yhteisétilaajalle tuotta-
masta tiedosta. N&din on esimerkiksi silloin,
kun yritys ylldpitdd yhteis6tilaajan omia jér-
jestelmid.

Tunnistamistietojen késittelyd tilastotarkoi-
tusta varten rajaavat myos sddnnoksessid lue-
tellut edellytykset. Ehdotetun 12 a §:n 1 mo-
mentin mukaan késittely on mahdollista, jos
tilastollista analyysid ei voida muuten tuottaa
ilman kohtuutonta vaivaa ja analyysistd ei
voida luonnollista henkild4 eli yksittéista tilaa-
jaa tai kdyttdjdd tunnistaa. Kulloisessakin ti-
lanteessa olisi aina harkittava tarkoin, voi-
daanko tilastotarve saavuttaa muilla kéytetts-
vissd olevilla keinoilla, esimerkiksi jo
anonymisoituja tietoja kayttamalld. Tilastolli-
sesta analyysistd ei myOskddn saa tunnistaa
yksittdistd tilaajaa tai kayttdjdd. Tilastollista
analyysid ei voida siten tuottaa, jos kyse on
esimerkiksi yhdestd kéyttdjastd ja hdnen tun-
nistamistiedoistaan tai niin pienestd joukosta
kayttdjid, ettei analyysia voida tehdd siten, ett-
ei siitd voida tunnistaa luonnollista henkil 4.

13 §. Teleyrityksen ja lisdarvopalvelun tar-
Jjoajan kdsittelyoikeus vddrinkdytostapauksis-
sa. Ehdotetussa 13 §:ssd esitetddn sdddettiavak-
si teleyrityksen ja lisdarvopalvelun tarjoajan
tunnistamistietojen késittelyoikeuksista.

Ehdotetun 13 §:n 1 momenttiin ei endi sisil-
tyisi rajausta yksittdiseen vidrinkédytokseen.
Sadnnoksessd annettavaksi ehdotetun kisitte-
lyoikeuden kayttdminen ei edellyttéisi epdilya
tietystd yksittdisestd vadrinkdytoksestd. Kisit-
tely voitaisiin kohdistaa laajempana kuin ai-
emmin kaikissa sdédnnoksessd mainituissa ta-
pauksissa. Kyse ei kuitenkaan olisi viestilii-
kenteen seurannasta siind mielessd, ettd yksit-
tdisten viestinndn osapuolten viestintdd saisi
seurata, vaan véadrinkdytoksiin viittaavien
poikkeamien havaitsemisesta.

Ehdotetussa 2 momentissa lain noudattamis-
ta valvovalle Viestintdvirastolle ehdotetaan
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oikeutta antaa teknisid madrdyksid. Viestinté-
virasto antaisi madrayksid teleyrityksille ja li-
sdarvopalvelun tarjoajille. Madrdysten antami-
nen on Vvilttimitontd nopeasti muuttuvan tek-
nisen ympdariston vaatiman tarvittavan jouston
mahdollistamiseksi ja tarvittavista teknisistd
yksityiskohdista sditimiseksi. Viestintdviras-
ton midrdyksenantovaltuus ei koskisi valtion-
hallinnon tarjoamia tietoyhteiskunnan palve-
luita.

13 a §. Yhteisotilaajan kdsittelyoikeus vdid-
rinkdytostapauksissa. Ehdotetun 13 a §:n 1
momentin mukaan yhteisdtilaajalla on oikeus
kisitelld tunnistamistietoja maksullisen tieto-
yhteiskunnan palvelun tai viestintdverkon lu-
vattoman kéyton, viestintdpalvelun ohjeen
vastaisen kdyton taikka yrityssalaisuuksien
paljastamisen selvittdmiseksi siten kuin 13 b—
13 j §:ssd sdddetddn.

Ehdotettu tunnistamistietojen kisittelyoikeus
liittyy yhteisotilaajien viestintdverkkojen ja
viestintdpalvelujen k#yton turvaamiseen sekd
yrityssalaisuuksien oikeudettoman paljastami-
sen selvittimiseen. Yhteisotilaajat voisivat eh-
dotetun sddnnoksen nojalla kisitelld tunnista-
mistietoja, kun kyse on maksullisen tietoyh-
teiskunnan palvelun tai viestintdverkon luvat-
tomasta kiytostd taikka viestintdpalvelun oh-
jeen vastaisesta luvattomasta kdytostd sekd
epdiltdessd yrityssalaisuuksien oikeudetonta
paljastamista.

Sahkoisen viestinnin tietosuojalain 8 §:n 3
momentin mukaan tunnistamistietojen késitte-
ly on sallittua ainoastaan késittelyn tarkoituk-
sen vaatimassa laajuudessa ja se on toteutetta-
va luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta. Késitte-
lyn jilkeen viestit ja tunnistamistiedot on hévi-
tettdvd tai tehtdvi sellaisiksi, ettei niitd voi yh-
distdd tilaajaan tai kdyttdjdsn, ellei laissa toisin
sdddetd.

Lain 8 §:n 3 momentista johtuu, ettd véarin-
kdytokset on ensisijaisesti pyrittdvd selvitti-
madn muiden kuin luottamuksellista viestintdd
koskevien tunnistamistietojen avulla. Jos tun-
nistamistietojen késittely on valttimitontd
vadrinkdytoksen selvittimiseksi, on kisiteltd-
viksi tulevien tunnistamistietojen piiri rajatta-
va aina tapauskohtaisesti kdytettdvissd olevien
muiden tietojen perusteella. Kisiteltdaviksi
voitaisiin valttimattomyysvaatimuksen vuoksi
talloinkin ottaa vain ldhinnd kiyttdjan lahet-
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tamien eikd tdmin vastaanottamien viestien
tunnistamistietoja.

Pykildssd ehdotetun tunnistamistietojen ké-
sittelyoikeuden yleisten ja erityisten edellytys-
ten ja lain 8 § 3 momentin VAlttAmatto-
myysedellytyksen vuoksi yhteisétilaaja ei voi-
si seurata tavanomaisiin viesteihin liittyvid
tunnistamistietoja. Esimerkiksi tyOnantaja-
asemassa oleva yhteisétilaaja ei voisi seurata
viestintdverkon tai viestintdpalvelujen kéyttoa
tyOajan seuraamiseksi eikd sen selvittdmiseksi,
onko kayttdjd ollut yhteydessd henkildston
edustajaan, tyosuojeluviranomaisiin tai tyoter-
veyshuoltoon. Ajallisesti kisiteltdviksi voitai-
siin ottaa vain kulloinkin kasilld olevan tapa-
uksen selvittimisen kannalta valttimattomét
tunnistamistiedot eikd sdidnnds oikeuttaisi ké-
sittelem&édn tunnistamistietoja titd laajemmin.

Ehdotetun sdinndksen mukaisia yhteisoti-
laajan viestintdpalveluja ja tietoyhteiskunnan
palveluja olisivat sen omaan viestintdverkkoon
liitetyt palvelut sekd sellaiset palvelut, joita
kaytetddn yhteisotilaajan viestintdverkon kaut-
ta, mutta jotka ovat luonteeltaan tietoyhteis-
kunnan palveluja ja joiden kdyton yhteisotilaa-
ja maksaa.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain (458/2002) 2 §:n mukaan tietoyh-
teiskunnan palvelulla tarkoitetaan palvelua,
joka toimitetaan ilman, ettd osapuolet ovat yh-
td aikaa ldsnd, sdhkoisesti, palvelun vastaanot-
tajan henkil6kohtaisesta pyynnostd tapahtuva-
na tiedonsiirtona ja tavallisesti vastiketta vas-
taan.

Esimerkkind maksullisen tietoyhteiskunnan
palvelun luvattomasta kdytostd voisi olla se,
ettd yrityksen henkilokunnan koon mukaan
hinnoiteltua palvelua jaettaisiin luvatta ulko-
puolisten kayttéon. Télloin yritys joutuisi vas-
taamaan hankkimansa kéyttgoikeuden ylitté-
vistd kdytosta.

Viestintdverkon luvatonta kayttod tai vies-
tintdpalvelun ohjeen vastaista kiyttod olisi sel-
lainen toiminta, jonka yhteisttilaaja on mééri-
tellyt luvattomaksi 13 b §:n 3 momentissa tar-
koitetussa ohjeessa.

Yrityssalaisuuksien oikeudettoman paljas-
tamisen selvittimisessd ovat kdytettdvissi tie-
tohallinnolliset keinot, kuten kayttdjatietoloki-
en tarkastaminen, padsyd rajoittaviin jérjes-
telmiin kirjautuvien tietojen tarkastaminen se-
ki jarjestelmien teknisessd yllapidossa kerityt
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tiedot. Néistd tiedoista kdy ilmi, kuka on tal-
lentanut mitékin tietoja, missd muodossa, kos-
ka ja mille tallenteelle, kuten kovalevylle tai
siirrettidville tallenteelle. Siirrettdvii tallenteita
ovat esimerkiksi muistitikut ja cd-levyt. Myos
aineiston muuta késittelyd, kuten tulostamista
koskevat tiedot, voidaan tallentaa. Niiden tie-
tojen kisittelylle sdhk6isen viestinndn tie-
tosuojalaissa ei aseteta rajoituksia. Toisaalta
ndiden tietojen avulla pystytddn vain poikke-
uksellisesti selvittdiméin yrityssalaisuuden pal-
jastaminen kokonaisuudessaan.

Tyonantaja voi suojata yrityssalaisuuksia
my0s muilla tietoturvallisuustoimenpiteilla.
Esimerkkind voidaan mainita, ettd tyonantajat
kayttavit myos tyontekijan kanssa tehtivid sa-
lassapitosopimuksia keinoina yrityssalaisuuk-
sien suojaamisessa. TyOnantaja voi myos tur-
vallisuusselvityksistd annetun lain (177/2002)
mukaan hankkia selvityksen tyontekijan luo-
tettavuudesta, milloin suojattavana on huomat-
tavan arvokas liike- tai ammattisalaisuus tai
muu tdhdn rinnastettava erittdin merkittava
yksityinen etu.

Pykildssd tarkoitettu yrityssalaisuuden kési-
te vastaisi rikoslain 30 luvun 11 §:n yrityssa-
laisuuden médritelmés. Rikoslain 30 luvun 11
§:n yrityssalaisuuden médritelmén mukaan
yrityssalaisuudella tarkoitetaan liike- tai am-
mattisalaisuutta, taikka muuta vastaavaa elin-
keinotoimintaa koskevaa tietoa, jonka elinkei-
nonharjoittaja pitdd salassa ja jonka ilmaise-
minen olisi omiaan aiheuttamaan taloudellista
vahinkoa joko hinelle tai toiselle elinkeinon-
harjoittajalle, joka on uskonut tiedon hénelle.

Rikoslaissa médritelty yrityssalaisuus on si-
ten jossain médrin laajempi kuin viranomais-
ten toiminnan julkisuudesta annetun lain
(621/1999) elinkeinotoiminnan intressien suo-
jaamiseksi sdddetyn salassapitosddnnoksen (24
§:n 1 momentin 20 kohta) soveltamisala, jon-
ka piiriin eivét esimerkiksi kuulu elinkeinon-
harjoittajan velvollisuuksia ja niiden hoitamis-
ta koskevat tiedot. Kisite kattaa sellaisetkin
teknologista ja muuta kehittdmisty6td koske-
vat tiedot, joissa ei vield ole kysymys esimer-
kiksi patentoitavista tuotteista. Yrityssalaisuu-
den kisitteen piiriin kuuluvat siten myos sel-
laiset tiedot, jotka viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin
21 kohdan mukaan ovat salassa pidettivii.
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Yrityssalaisuuden késite on katsottu esitysti
valmisteltaessa asianmukaisimmaksi  késit-
teeksi, koska tdhédn késitteeseen liittyy kiinte-
gsti elinkeinonharjoittajan oma salassapitotah-
to ja koska sddnnokset vaikuttavat yksityisten
osapuolten vililla.

Tunnistamistietojen kisittely 13 a—13 j §:n
ja 8 §mn kisittelysdéntdjen vastaisesti saattaa
tayttdd rikoslain 38 luvun 3 §:ssd ja 4 §:ssd
sdddetyn viestintdsalaisuuden loukkaamisen
tai torkeédn viestintdsalaisuuden loukkaamisen
tunnusmerkistén. Tunnistamistietojen kisitte-
lyn asianmukaisuuden takaavien 13 b-13 ¢
§:ssé tarkoitettujen ennakollisten velvoitteiden
laiminlyonti téyttiisi lain 42 §:n 2 momentin 5
kohdassa tarkoitetun séhkoisen viestinnin tie-
tosuojarikkomuksen tunnusmerkiston. Ehdote-
tulla 42 §:n 2 momentin uudella 9 kohdalla
sdddettdisiin rangaistavaksi sihkdisen viestin-
nin tietosuojarikkomuksena tunnistamistieto-
jen kisittelyn lainmukaisuuden takaavien jil-
kikéteisten velvoitteiden laiminlyonti.

Ehdotetun 2 momentin mukaan séénnokses-
sé tarkoitetusta viestintdverkon luvattomasta
kaytostd tai viestintdpalvelun ohjeen vastaises-
ta kaytostd olisi kyse, jos joku asentaa yhteiso-
tilaajan viestintdverkkoon sen kéytostd annet-
tujen ohjeiden vastaisesti laitteita, ohjelmia tai
palveluita tai kdyttdd muuten niihin rinnastu-
valla tavalla viestintaverkkoa tai viestintdpal-
veluita kiytostd laadittujen 13 b §:sséd tarkoi-
tettujen ohjeiden vastaisesti.

Ehdotetussa 3 momentissa rajataan kiinteén
ja matkapuhelinverkon puhelinpalvelujen tun-
nistamistiedot vadrinkdytossddannoksien ulko-
puolelle. T4ll6in yhteisotilaaja ei saisi késitelld
puheluihin, tekstiviesteihin tai muihin vastaa-
viin viesteihin liittyvid tietoja. Lain maééritel-
min mukaan viestilld tarkoitetaan joko osa-
puolten vililld tai vapaasti valikoituville vas-
taanottajille vilitettavdd puhelua, sdahkoposti-
viestid, tekstiviestid, puheviestid ja muuta vas-
taavaa sanomaa (HE 125/2003 vp, s. 45-46).
Tilaajan oikeudesta saada puhelupalvelulas-
kun erittely on sdddetty erikseen.

13 b §. Yhteisotilaajan huolehtimisvelvolli-
suus vddrinkdytostapauksissa. Ehdotettuun 13
b §:n 1 momenttiin otettaisiin sddnnokset niis-
td ennakollisista edellytyksistd, joiden rajoissa
yhteisdtilaaja voisi selvittdd maksullisen tieto-
yhteiskunnan palvelun tai viestintdverkon lu-
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vatonta kayttéd ja viestintdpalvelun ohjeen
vastaista kéyttod.

Ehdotetun sdéntelyn mukaan ensisijaisena
keinona viestintdverkon ja viestintdpalvelun
kdyton asianmukaisuuden turvaamisessa olisi-
vat tietoturvasta huolehtiminen seké verkkojen
ja palvelujen kéyttdjille annetut ohjeet ja nii-
den noudattamisen automaattisesti tapahtuva
seuranta.

Ehdotetussa 1 momentissa sdddettiisiin yh-
teisotilaajan huolehtimisvelvollisuudesta en-
nen tunnistamistietojen késittelyn aloittamista
tietoyhteiskunnan palvelun tai viestintdverkon
luvattoman kayton taikka viestintdpalvelun
ohjeen vastaisen kdytén ehkdisemiseksi. Mo-
mentin 1 kohdan mukaisena tunnistamistieto-
jen kiésittelyn edellytyksend olisi, ettd yhteiso-
tilaaja on rajoittanut pédsyd viestintdverk-
koonsa ja viestintdpalveluunsa ja niiden kdyt-
toon sekd ryhtynyt muihin toimenpiteisiin
viestintdverkkonsa ja viestintdpalvelunsa kay-
ton suojaamiseksi asianmukaisin tietoturvalli-
suustoimenpitein.

Yhteisotilaajan on tullut ennalta késin
asianmukaisesti ryhtyd kéytettdvissd olevin
keinoin toimenpiteisiin sen estdmiseksi, ettd
viestintdverkkoa tai siihen liitettyjd palveluja
kayttidisivit ulkopuoliset tahot tai sellaiset yh-
teisotilaajan palveluksessa olevat, joiden kiyt-
toon niité ei ole osoitettu taikka viestintdpalve-
luja kidytettdisiin kdytostd annettujen ohjeiden
vastaisesti. Samoin yhteisétilaajan tulee huo-
lehtia, ettd tietoturvallisuuden taso on riittdva.
Jos verkkoa tai palveluita asianmukaisesta
kayttdjahallinnosta ja muista tietoturvatoimista
huolimatta kiytetddn luvatta, olisi yhteisttilaa-
jalla oikeus ryhtyd tunnistamistietojen kisitte-
lyyn asian selvittdmiseksi.

Ehdotetun 1 momentin 2 kohdan mukaan
yhteisttilaajan on mdidriteltdvd, minkilaisia
viestejd sen viestintdverkon kautta saa valittad
ja hakea, sekd miten sen viestintdverkkoa ja
viestintdpalvelua saa muutoin kdyttdd ja min-
kilaisiin kohdeosoitteisiin viestintdd ei saa
harjoittaa. Tunnistamistietojen késittelyn sal-
liminen ehdotetulla tavalla edellyttdd, ettd
viestintdverkon tai viestintdpalvelun kayttédjal-
14 on tieto siitd, miten yhteisotilaajan verkkoa
saa kdyttdd. Noudattamalla niitd vaatimuksia
verkon kayttdjd voi vilttyd siltd, ettd hdnen
viestintddnsd koskevat tunnistamistiedot tuli-
sivat yhteisotilaajan tietoon.
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Ehdotettuun 13 b §:n 2 momenttiin otettai-
siin sddnnokset niistd ennakollisista toimista,
joihin yhteisétilaajan on ryhdyttdvd ennen
kuin se ryhtyy késitteleméin tunnistamistieto-
ja yrityssalaisuuksien paljastamisen ehkéise-
miseksi.

Ehdotetun s#intelyn mukaan ensisijaisina
keinoina yrityssalaisuuksien luottamukselli-
suuden turvaamisessa olisivat tietoturvasta
huolehtiminen seké verkkojen kéyttdjille anne-
tut ohjeet ja niiden noudattamisen automaatti-
sesti tapahtuva seuranta.

Ehdotetun 2 momentin 1 kohdassa edellyte-
tddn, ettd yrityssalaisuudet olisi tosiasiallisesti
suojattava yrityssalaisuuden kisittelyn kannal-
ta ulkopuolisilta tahoilta. Yhteisttilaajan on
ennen tunnistamistietojen késittelyn aloitta-
mista tullut rajoittaa padsyd keskeisiin yritys-
salaisuuksiin ja ryhtyd muihin toimenpiteisiin
tietojen suojaamiseksi asianmukaisin tietotur-
vallisuustoimenpitein. K#ytdnnossd tdmé tar-
koittaa sitd, ettd organisaatiossa vain tiettyji
tehtdvid hoitavat kayttdjat padsevit yrityssalai-
suuksiin késiksi. Pddsyd voidaan kdytinnossd
rajoittaa muun muassa tietohallinnollisin toi-
menpitein, kuten kéyttdjatunnuksin ja sa-
lasanoin tai muuten kéyttdjdoikeuksia hallin-
noimalla.

Ehdotetun 2 momentin 2 kohdan mukaan
yhteisotilaajan on maériteltdva, miten yrityssa-
laisuuksia saa siirtdd, luovuttaa tai muutoin
kasitelld ja minkélaisiin kohdeosoitteisiin yri-
tyssalaisuuksia kisittelemddn oikeutetut hen-
kilot eivit ole oikeutettuja ldhettimidn vieste-
ja. Yrityssalaisuutena suojattavan tiedon kans-
sa tekemisiin joutuvien olisi miellettdva tieto
salaiseksi, mikd ilmenisi rajoitetusta padsysti
ja erityisistd tietojen suojaamistoimista sekd
kisittelysadnnoistd. Jos yhteisotilaaja haluaa
kieltdad liikenndinnin kokonaan tietyn tyyppi-
siin kohdeosoitteisiin, my0s se on mairiteltava
ohjeessa.

Ehdotetun 3 momentin mukaisena edelly-
tyksend on, ettd yhteisétilaaja on laatinut kir-
jallisen ohjeen, jossa se on mdidritellyt, miten
sen viestintdverkkoa ja -palveluita saa kéyttda.
On selvidd, ettd kayttdjdlle annetuissa ohjeissa
on oltava riittdvéin tarkka informaatio viestin-
taverkon kéytolle asetetuista rajoituksista. Jos
yhteisdtilaaja haluaa rajoittaa liikenndintid tai
estdd litkenndinnin kokonaan tietyn tyyppisiin
kohdeosoitteisiin, myds se on médriteltdvi oh-
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jeessa. Kohdeosoitteet voitaisiin méaéritelld
kohtuullisen yleiselld tasolla. Méarittelysti tu-
lisi kuitenkin olla selkedsti ymmaérrettdvissi,
miké on védrinkayttod.

13 ¢ §. Yhteisotilaajan suunnittelu- ja yhteis-
toimintavelvoite vddrinkdytostapauksissa. Eh-
dotetun 13 ¢ §:n 1 momentin mukaan 13 a §:n
1 momentissa tarkoitetun tunnistamistietojen
kasittelyn edellytyksend on se, ettd yhteisoti-
laaja on nimennyt ne henkil6t, joiden tehtiviin
tunnistamistietojen késittely kuuluu tai maari-
tellyt mainitut tehtdvédt. Tunnistamistietoja
voivat kisitelld vain yhteisotilaajan viestinté-
verkon ja viestintdpalvelun ylldpidosta ja tie-
toturvasta sek#d turvallisuudesta huolehtivat
henkil6t. Kéyttdjien oikeusturvan kannalta on
tarkedd, ettd he tietdvit, ketkd yhteisotilaajan
puolesta tunnistamistietoja voivat kisitella.
Yhteisotilaajan tulisi ainakin mééritelld ne teh-
tavit tai esimerkiksi toimintayksikét, joissa
tunnistamistietoja voidaan 13 a—13 j §:ssé tar-
koitetuissa tilanteissa kisitelld. Jos yhteisoti-
laaja hankkii kyseisen palvelun ulkopuoliselta
taholta, on riittdvas, ettd on médritelty palve-
luntarjoajan kyseiset tehtavit tai toiminnot.

Jos tunnistamistietojen késittelyyn osallistuu
ulkopuolisen yrityksen palveluksessa oleva
henkild, tulisi yhteisétilaajan varmistua ennen
toimenpiteisiin ryhtymisti siitd, ettd késittelyn
13 a—13 d §:ssd sédddetyt edellytykset tdytty-
vit.

Ehdotetussa 2 momentissa sédddettdisiin
tyOnantaja-asemassa olevan yhteisétilaajan
velvoitteista, joita on noudatettava 1 momen-
tissa tarkoitettujen velvoitteiden lisdksi.

Yksityisyyden suojasta ty6eldméssd annetun
lain (759/2004) 4 §:ssé sdddetdén, ettd henki-
16tietojen kerddminen tyohonotossa ja ty6suh-
teen aikana kuuluu yhteistoimintalainsdddan-
nossd tarkoitettujen yhteistoimintamenettely-
jen piiriin ja asioiden kisittelystd on sdddetty
muun muassa yhteistoiminnasta yrityksissid
annetussa laissa (334/2007) ja yhteistoimin-
nasta valtion virastoissa ja laitoksissa annetus-
sa laissa (651/1988) sekd yhteistoimintamenet-
telystd kunnissa annetussa laissa (449/2007).

Tyodnantajan on my6s noudatettava, mitd yk-
sityisyyden suojasta ty0eldméssd annetun lain
21 §:ssd sdddetddn. Sdannoksen mukaan tyon-
tekijoihin kohdistuvan teknisin menetelmin to-
teutetun valvonnan tarkoitus, kdyttéonotto ja
siind kdytettdvit menetelmét sekd sihkopostin
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ja muun tietoverkon kiytté kuuluvat edelld
mainitussa yhteistoimintalainsdddédnnossa tar-
koitettujen yhteistoimintamenettelyjen piiriin.

Yhteistoiminta- tai kuulemismenettelyn jil-
keen tyOnantajan on méériteltdva tyontekijoi-
hin kohdistuvan teknisin menetelmin toteute-
tun valvonnan kéyttotarkoitus ja siind kdytet-
taviat menetelmit sekd tiedotettava tyonteki-
joille valvonnan tarkoituksesta, kidytt6onotosta
ja siind kiytettdvistd menetelmistd sekd sih-
kopostin ja tietoverkon kiytostd. Lisdksi on
otettava huomioon, ettd tyOnantaja-asemassa
oleviin yhteisdtilaajiin sovelletaan edelld mai-
nitun erityislain muitakin sdannoksié, kuten 6
luvussa tarkoitettuja sddnnoksid tyonantajalle
kuuluvien s#hkopostiviestien hakemisesta ja
avaamisesta.

Saddosten keskindisestd suhteesta joutuen
asiasta on tarpeen sditdd myos sihkoisen vies-
tinnén tietosuojalaissa. Saéntelyn tarvetta ko-
rostaa liséksi se, ettd 13 a—13 j §: §:ssé tarkoi-
tettu tunnistamistietojen késittely ei kaikissa
tapauksissa ole henkilGtietolaissa (523/1999)
tarkoitettua henkilGtietojen késittelya.

Pykdldan 2 momentin 1 kohdan mukaan
tyOnantajan olisi ensinnd kisiteltdvd 13 a—13 j
§:ssd tarkoitetussa tunnistamistietojen késitte-
lyssd noudatettavien menettelyjen perusteet ja
kdytdnnot yhteistoiminnasta yrityksissd anne-
tun lain 4 luvussa, yhteistoiminnasta valtion
virastoissa ja laitoksissa annetussa laissa ja
tyOnantajan ja henkil6ston vilisestd yhteistoi-
minnasta kunnissa annetussa laissa tarkoite-
tussa yhteistoimintamenettelyssd. Taméi tar-
koittaa, ettd ennen kuin tydnantaja ottaa kdy-
tdntoon 13 a—13 j §:sséd tarkoitettuja menette-
lyjd tai niiden muutoksia, olisi niiden perus-
teista, tavoitteista, tarkoituksesta ja vaikutuk-
sista neuvoteltava niiden tyontekijéiden edus-
tajien kanssa, joita asia koskee.

Yhteistoimintamenettelyn piiriin kuuluisivat
viestintdverkon luvattomaan kayttoon tai vies-
tintdpalvelun ohjeen vastaiseen kdyttoon liit-
tyvit keskeiset kysymykset, kuten viestinti-
verkon kéytostd laaditut ohjeet, automaattisen
haun toimintaperiaatteet ja milld perusteella
viestintdverkon luvattoman kayton tai viestin-
tdpalvelun ohjeen vastaisen kdyton katsotaan
aiheuttavan tyOnantajalle merkittivdd haittaa
ja vahinkoa. Yhteisétilaajan tulisi vastaavasti
selvittdd myOs ne seikat ja perusteet, joiden
perusteella automaattinen tai manuaalinen ké-
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sittely olisi mahdollista yrityssalaisuuksien
paljastamisen selvittdmiseksi.

Toiseksi yhteistoimintamenettelyssd olisi
kisiteltdivd ne ehdotetussa 1 momentissa tar-
koitetut tehtédvit, joissa tunnistamistietoja voi-
daan késitell4.

Tamain lisdksi tyonantajan olisi tiedotettava
kasitellyistd asioista tekemidnsd péatokset
tyontekijoille tai heiddn edustajilleen siten
kuin yksityisyyden suojasta tydeldméssd anne-
tun lain 21 §:ssd sdddetdén.

Ehdotetun 3 momentin mukaan muissa kuin
yhteistoimintalainsddadannon piiriin kuuluvissa
yrityksissd ja julkisoikeudellisissa yhteisoissd
tyOnantajan on ennen paitoksentekoa varatta-
va tyontekijoille tai heididn edustajilleen tilai-
suus tulla kuulluksi edelld mainituista asioista.

Ehdotetussa 4 momentissa ehdotetaan sii-
dettdvdksi muiden kuin tyOnantaja-asemassa
olevien yhteisétilaajien tiedottamisvelvolli-
suudesta kisittelyoikeutta kiytettdessd, mitd
olisi noudatettava 13 b ja 13 ¢ §:n 1 momen-
tissa tarkoitettujen velvoitteiden lisdksi. Saan-
nos koskisi tdlloin 1dhinnd oppilaitoksia, kir-
jastoja ja muita organisaatioita, jotka tarjoavat
kayttdjiensd kaytettaviksi viestintdpalveluita.

Ehdotetun sddnnoksen mukaan yhteisétilaa-
jan tulisi tiedottaa kayttédjille 13 a—13 j §:ssé
tarkoitetussa tunnistamistietojen késittelyssa
noudattamastaan menettelystd ja 13 ¢ § 1 mo-
mentissa tarkoitetuista tehtdvistd, joita hoita-
vat henkil6t voivat tunnistamistietoja késitella.
Ilmoitus olisi kertaluontoinen ja se voitaisiin
tehdd joko silloin, kun kéyttooikeus viestinté-
verkon tai viestintdpalvelun kdytt66n annetaan
kayttdjalle tai jos se ei ole mahdollista, muulla
sopivalla tavalla.

13 d §. Yhteisotilaajan kdsittelyoikeuden
edellytykset vddrinkdytostapauksissa. Ehdote-
tussa 13 d §:ssd sdddettdisiin tunnistamistieto-
jen kisittelyn menettelytavoista ja menette-
lyyn liittyvistd edellytyksista.

Ehdotetun 1 momentin mukaan yhteisétilaa-
ja saa késitelld tunnistamistietoja automaatti-
sen hakutoiminnon avulla, joka voi perustua
viestien kokoon, yhteenlaskettuun kokoon,
tyyppiin, méérdan, yhteystapaan tai kohde-
osoitteisiin.

Ennen tunnistamistietojen késittelyyn ryh-
tymistd yhteisotilaajan olisi tullut huolehtia,
ettd kaikki ehdotetussa 13 a—13 j §:ssd tarkoi-
tetut késittelyn edellytykset tayttyvit.



24

Automaattisella hakutoiminnolla tarkoite-
taan toimintoa, jossa hakua ei tapauskohtaises-
ti kohdisteta ihmistyévoimin, vaan jossa ha-
kukone hakee viestintdverkosta automaattises-
ti poikkeamia tietyin ennalta mééritellyin kri-
teerein. Automaattinen haku olisi kyseessi,
kun viestintédliikennettd analysoidaan massa-
muotoisesti esimerkiksi liikenteen méérin,
tyypin tai liikenteen kohdeosoitteen tyypin,
mutta ei viestintdverkon tai -palvelun kaytti-
jan yhteysosoitteen perusteella. Automaatti-
sessa haussa yksittdisen kédyttdjadn viestien
tunnistamistiedot eivit tulisi luonnollisen hen-
kilén tietoon.

Viestintdverkkojen luvatonta kiyttod ja vies-
tintdpalvelujen ohjeen vastaista kéyttod voi-
daan kaytdnnossid selvittdd muun muassa au-
tomaattisin kapasiteetin kdyttomittarein tai
tunkeutumisenestosovelluksin, kuten palo-
muurein. Samoja teknisid sovelluksia kéyte-
tddn my0Os automaattiseen kapasiteetin seuran-
taan sekd vika- ja héiritilanteiden havaitsemi-
seen. Samoilla sovelluksilla yhteisctilaajat
voivat my0s médritelld viestintdverkkonsa ja
-palvelunsa kayt6lle rajat: he voivat esimer-
kiksi estdd liikenndinnin omasta verkostaan
tiettyihin yhteysosoitteisiin tai estdd tietyn-
tyyppisen liikenteen kokonaan.

Automaattisessa haussa viestintdverkon lu-
vaton kéytto tai viestintdpalvelun ohjeen vas-
tainen kaytto tai yrityssalaisuuden paljastami-
nen tunnistettaisiin viestien koon, tyypin, méa-
rdn, yhteystavan tai viestien kohdeosoitteen
perusteella. Viestin tyypilld tarkoitetaan esi-
merkiksi viestin, sen osan tai liitteen tallen-
nusmuotoa, kuten esimerkiksi .doc tai .mp3.
Viestin yhteystavalla tarkoitetaan esimerkiksi
protokollaa, minkd mukaisena se viestintdver-
kossa vilitetddn, kuten http tai tcp. Viestin
kohdeosoitteella tarkoitetaan sellaisia palvelu-
ja tai muita osoitteita, joihin suuntautuvaa lii-
kennettd yhteisotilaaja on kieltinyt, rajoittanut
tai estinyt sen kokonaan.

Edelld mainittujen automaattisen haun méé-
rittelyjen tarkoituksena on, ettd tunnistamistie-
tojen seuranta ei kohdistuisi tavanomaisiin
sdahkopostiviesteihin ja ettd rajoitukset olisivat
muutoinkin asiallisia ja perusteltuja verkon
kdyton asiamukaisuuden varmistamisen kan-
nalta.
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Ehdotetun 13 d §:n 2 momentin mukaan yh-
teisotilaaja saa kisitelld tunnistamistietoja tie-
tyin edellytyksin myds manuaalisesti.

Manuaalisella kisittelylld tarkoitetaan séh-
koisessd muodossa olevien tietojen kisittelyd
silloin, kun kisittely kohdistetaan ihmistyo-
voimin tapauskohtaisesti tietyn kéyttdjan yh-
teysosoitteen tai tietyn kdyttdjdjoukon yhteys-
osoitteiden tunnistamistietoihin.

On huomattava, ettd ehdotetut 13 d §:n 3 ja
4 momentit rajaavat manuaalista késittelyoi-
keutta.

Ehdotetun 2 momentin 1 kohdan mukaan
manuaaliseen kisittelyyn tiedot voisi ottaa au-
tomaattisen hakutoiminnon havaittua viestin-
nidssd 1 momentissa tarkoitetuissa tekijoissé
poikkeaman. Poikkeamalla tarkoitetaan sellai-
sia viestejd, joista on niiden koon, tyypin,
midrin, yhteystavan tai kohdeosoitteen perus-
teella, tallentunut automaattiseen hakuun ha-
vainto.

Ehdotetun 2 momentin 2 kohdan mukaan
tunnistamistiedot voisi ottaa manuaalisesti ké-
siteltdviksi, jos maksullisen tietoyhteiskunnan
palvelun kayton kustannukset ovat nousseet
epitavallisen korkeiksi.

Ehdotetun 2 momentin 3 kohdan mukaan
manuaalinen késittely olisi sallittua, jos vies-
tintdverkossa havaitaan sinne oikeudetta asen-
nettu laite, ohjelma tai palvelu.

Ehdotetun 4 kohdan mukaan tunnistamistie-
toja saisi késitelld manuaalisesti, jos yrityssa-
laisuus julkaistaan tai sitd kdytetdédn luvatta.

Ehdotetun 5 kohdan mukaan manuaalinen
késittely olisi yksittdistapauksessa sallittua, jos
yhteisotilaajalla on muun 1-4 kohtaan rinnas-
tuvan, yleisesti havaittavissa olevan seikan pe-
rusteella syy epdilld, ettd maksullista tietoyh-
teiskunnan palvelua tai viestintdverkkoa kay-
tetddn luvatta tai ettd viestintdpalvelua kiyte-
t44n annetun ohjeen vastaisesti taikka ettd yri-
tyssalaisuus on luvattomasti annettu ulkopuo-
liselle.

Yrityssalaisuuden luvattomalla antamisella
ulkopuoliselle tarkoitetaan sitd, ettd viestinté-
verkon tai -palvelun kéyttdjd lahettdd tai antaa
luvatta sivulliselle péadsyn yrityssalaisuuksiin
yhteisotilaajan viestintdverkon kautta tai vies-
tintdpalvelua hyviksikdyttamalla.

Luvatonta kdyttod olisi perusteltua syytd
epdillda muun muassa silloin, jos tietohallinnol-
lisen ylldpidon yhteydesséd havaitaan viestinté-
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verkossa ilmeisesti oikeudetta asennettu laite
tai palvelu. Laitteen tai palvelun oikeudetto-
muus voisi kdydd ilmi esimerkiksi poikkea-
vasta nimedmisestd tai toiminnallisuudesta.
Talloin voitaisiin selvittdd minkélaista liiken-
nettd kyseisestd laitteesta tai palvelusta on ta-
pahtunut.

Lisdksi ohjeen vastaista tai luvatonta kaytt6a
voisi olla perusteltu syy epdilld, jos yhteisoti-
laajan yhteysosoitteesta havaitaan tulevan
viestintdpalvelujen méaérityksiin ndhden vie-
raan tyyppistd liikennettd tai muun vastaavan
seikan perusteella. Esimerkkini tdllaisesta ti-
lanteesta voisi olla se, ettd yhteisotilaajan ver-
kossa havaitaan sinne luvatta perustettu julki-
nen verkossa toimiva asunnonvilityspalvelu
tai muu yhteisétilaajan toimintaan kuulumaton
palvelu.

Perusteltu syy epdilld yrityssalaisuuksien oi-
keudetonta paljastamista voisi olla esimerkiksi
silloin, jos yrityssalaisuus on julkaistu tai sa-
laisen kehitystyon tietojen perusteella joku
muu on kehittdnyt kehitysty6td harjoittavan
tahon kanssa samanlaisen laitteen tai palvelun.

Ehdotetussa 3 momentissa sdddettdisiin tun-
nistamistietojen sekd automaattisen ettd manu-
aalisen kdsittelyn edellytyksistd. Momentin
mukaan yhteisétilaajan tunnistamistietojen se-
kd automaattisen hakutoiminnon avulla ettd
manuaalisesti tapahtuva kisittelyoikeus edel-
lyttdisivit, ettd tapahtuma tai teko todennikdoi-
sesti aiheuttaa yhteisttilaajalle merkittdvad
haittaa tai vahinkoa taikka epdilty yrityssalai-
suuden paljastaminen kohdistuu yhteisotilaa-
jan tai sen yhteistyokumppanin elinkeinotoi-
minnan kannalta keskeisiin yrityssalaisuuksiin
taikka teknologisen tai muun kehittdmisty6n
tuloksiin, jotka todennékdoisesti ovat merkitté-
vid elinkeinotoiminnan kdynnistimisen tai sen
harjoittamisen kannalta.

Sadnnoksessd tarkoitettua merkittdvad hait-
taa voisi muun muassa olla lisdéntyneet kus-
tannukset tai sellainen lisddntynyt tiedonsiir-
tokapasiteetin kdytto, tietoturvauhka, tai muu
vastaava syy, joka vaarantaa, vaikeuttaa tai hi-
dastaa viestintdverkon tai palvelujen kayttod
niille suunniteltuun kayttdtarkoitukseen.

Tunnistamistietojen késittely olisi mahdol-
lista silloin, kun kyseessd olisivat elinkeino-
toiminnan kannalta keskeiset yrityssalaisuudet
taikka teknologisen tai muun kehittdmisty6n
tulokset. Sddnnoksessd tarkoitetulla tavalla
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keskeisid yrityssalaisuuksia olisivat muun mu-
assa tiedot, jotka antavat yritykselle kilpai-
luedun ja joita ei julkisista ldhteistd ole selvi-
tettdvissd. Keskeisind voitaisiin pitdd niitd tie-
toja, joiden kisittelystd ja suojaamisesta elin-
keinonharjoittaja on laatinut erityiset ohjeet ja
suojaamiskédytannot, kuten 13 b §:ssé edellyte-
tddn.

Kehittdmistyon tulokset on mainittu sdén-
noksessé erikseen, koska kaikissa tapauksissa
ei ole selvdd, missd vaiheessa niitd olisi pidet-
tavd liiketoiminnan kannalta keskeisind. Ke-
hittdmistyon tuloksina voidaan pitdd mydos tut-
kimus- tai kehittdimishankkeiden sellaisenaan
merkityksellisid vélivaiheen tuloksia sekd tu-
loksia, jotka osoittavat kehittimistyon jatka-
misen kannattamattomuuden. Tunnistamistie-
tojen késittelyoikeus esitetddn ulotettavaksi ti-
lanteisiin, joissa epdillddn kehittdmistyon tu-
losten oikeudetonta paljastamista. Tietojen tu-
lisi olla tai niiden olisi voitava olla merkittivia
elinkeinotoiminnan harjoittamisen tai kdynnis-
tdmisen kannalta.

Kehittamistyon tulosten oikeudeton paljas-
taminen voi olla niiden omistajan kannalta
erittdin haitallista ja estdd muun muassa imma-
teriaalioikeudellisen suojan saamisen.

Ehdotetussa 4 momentissa on lisdedellytys
manuaaliselle kisittelyoikeudelle. Manuaali-
sen kisittelyn edellytyksend on lisdksi, ettd
tiedot ovat vilttamattomid védrinkdytoksen ja
siitd vastuussa olevien selvittdimiseksi seké lu-
vattoman tai ohjeen vastaisen kdyton lopetta-
miseksi.

Sahkoisen viestinnédn tietosuojalain 8 §:n 3
momentin vilttiméattomyysedellytys asettaa
ehdotetulle tunnistamistietojen kisittelylle se-
ki asialliset ettd ajalliset rajat.

Pykaildssd ehdotetun tunnistamistietojen ké-
sittelyoikeuden yleisten ja erityisten edellytys-
ten ja lain 8 § 3 momentin VAlttAmatto-
myysedellytyksen vuoksi yhteisétilaaja ei voi-
si seurata tavanomaisiin viesteihin liittyvid
tunnistamistietoja. Esimerkiksi tyOnantaja-
asemassa oleva yhteisétilaaja ei voisi seurata
viestintdverkon tai viestintdpalvelujen kéyttod
tybajan seuraamiseksi eikd sen selvittdimiseksi
onko kayttdja ollut yhteydessd henkildston
edustajaan, tydsuojeluviranomaisiin tai tyoter-
veyshuoltoon. Ajallisesti kisiteltdviksi voitai-
siin ottaa vain kulloinkin k&silld olevan tapa-
uksen selvittimisen kannalta véalttimattomat
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tunnistamistiedot eikd sddnnos oikeuttaisi ki-
sittelemdén tunnistamistietoja titd laajemmin.

Sahkoisen viestinnin tietosuojalain 8 §:n 3
momentin mukaan tunnistamistietojen késitte-
ly on sallittua ainoastaan késittelyn tarkoituk-
sen vaatimassa laajuudessa ja se on toteutetta-
va luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta. Kaisitte-
lyn jilkeen viestit ja tunnistamistiedot on hévi-
tettdva tai tehtdvi sellaisiksi, ettei niitd voi yh-
distédd tilaajaan tai kayttdjadn, ellei laissa toisin
sdddetd.

13 e §. Kadsittelyoikeuden erityiset rajoituk-
set vddrinkdytostapauksissa. Ehdotettuun 13 e
§:n 1 momenttiin esitetddn otettavaksi sdin-
nos, jonka mukaan automaattista hakua ei saisi
kohdistaa siten, ettéd silld pyrittdisiin saamaan
selville ldhdesuojan piiriin kuuluvia tietoja.
Tunnistamistietoja ei myoskddn saisi ottaa
manuaalisesti kisiteltdviksi tillaisten seikko-
jen selville saamiseksi.

Lain yleisistd késittelysdannoistd ja késitte-
lyoikeuden rajauksista huolimatta lainvalmis-
telussa on katsottu tarpeelliseksi tdsmentdd
nimenomaisella sdinnokselli sitd seikkaa, ettd
ehdotettua kisittelyoikeutta ei ole sallittua
kayttdd lahdesuojan alaisten tietojen selville
saamiseksi.

Ehdotetun 2 momentin mukaan kisittelyoi-
keus yrityssalaisuuksien paljastamisen selvit-
tamiseksi rajattaisiin koskemaan vain tyonan-
taja-asemassa olevia yhteisétilaajia. Késiteltd-
viksi voivat tulla vain sellaisten henkil6iden
tunnistamistiedot, joille yhteisttilaaja on anta-
nut péasasyn tai joilla muutoin on yhteisétilaajan
hyviksymalld tavalla pddsy yrityssalaisuuk-
siin. Pddsyn antaminen voi tapahtua esimer-
kiksi kéyttdjaoikeuksia hallinnoimalla. Henki-
16tahoja, joilla on p#dsy yrityssalaisuuksiin,
ovat ensisijaisesti asiantuntija- ja kehitystehté-
vissd tyoskentelevit henkil6t, joiden tehtaviin
yrityssalaisuuksien kisittely kuuluu. Liséksi
yrityssalaisuudet voivat tulla erilaisissa avus-
tavissa tehtdvissd tyOskentelevien sekd tieto-
jérjestelmien ylldpidosta ja huollosta vastaavi-
en henkildiden tietoon tydtehtdvien tai laajo-
jen kéyttdjaoikeuksien kautta.

13 f §. Yhteisotilaajan tiedonantovelvolli-
suus kayttdjdlle vdcdrinkdytostapauksissa. Eh-
dotetun 1 momentin mukaan yhteisotilaajan
olisi laadittava 13 d §:n 1 ja 2 momentissa tar-
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koitetusta manuaalisesta tunnistamistietojen
kasittelystd selvitys.

Selvityksen tulisi sisdltdd tieto siitd, mikd 13
d §:n 2 momentissa tarkoitettu teko tai tapah-
tuma on ollut késittelyn perusteena ja milld
perusteella tunnistamistietojen manuaaliseen
kisittelyyn on ryhdytty. Ehdotetun 13 d §:n 2
momentin perusteella manuaaliseen késitte-
lyyn oikeuttaa joko automaattisessa haussa
havaittu poikkeama viestinnéssd tai yleisesti
havaittavissa oleva seikka. Jos kisittelyyn on
ryhdytty automaattisen haun perusteella, olisi
selvitettdvd, minkd automaattisen hakutoimin-
toon asetetun hakukriteerin perusteella tunnis-
tamistiedot ovat padtyneet manuaaliseen kisit-
telyyn. Jos kisittelyyn on ryhdytty yleisesti
havaittavissa olevan seikan perusteella, olisi
kyseinen seikka ilmoitettava. Selvityksestd tu-
lisi my0s kdydi ilmi ajankohta, kisittelijét ja
kasittelystd paattanyt henkilo.

Ehdotetun 2 momentin mukaan késittelyyn
osallistuneiden on allekirjoitettava selvitys.
Selvitys on tarpeen viestintdverkkojen ja pal-
velujen kayttdjien, tietojen kisittelyyn osallis-
tuneiden ja siitd pdittdneen henkilon oikeus-
turvan kannalta. Jélkikdteen on voitava selvit-
tad, kuka tietoja on kisitellyt, mihin ajankoh-
taan ja kenen aloitteesta. Tiedoilla voidaan
jalkikdteen selvittdd mahdollisia vadrinkaytok-
sid. Selvityksen sdilyttdmisajaksi ehdotetaan
saddettaviksi kaksi vuotta.

Tietosuojavaltuutetun toimisto on 10. paivi-
nd helmikuuta 2003 antanut ohjeen kéyttdjilo-
kien tietojen kisittelystd henkil6tietolain mu-
kaan. Ohjeen mukaan lokiin tallentuvia tietoja
voidaan sdilyttdd niin kauan kuin rekisteroity
voi esittdd rikosperusteisia vaatimuksia henki-
16tietojen kasittelijdd tai sivullisia vastaan. Oh-
jeessa todetaan, ettd koska henkilGtietojen
lainvastainen kisittely ja rekisteriin tunkeutu-
minen ovat kriminalisoituja tekoja, joiden syy-
teoikeus vanhentuu kahdessa vuodessa, on lo-
kia sdilytettdvd kahden vuoden ajan, jollei ai-
emmin ole voitu todeta sdilyttdmisen perus-
teen menettdneen merkityksensad. Selvityksistd
tai tallennetuista tiedoista muodostuu henkilo-
tietolain tarkoittama henkil6rekisteri, jota kos-
kee kaikki henkilttietojen kisittelyd koskevat
sddnnokset, kuten esimerkiksi tarkastusoikeut-
ta (26 §), mutta myos tarkastusoikeuden rajoi-
tuksia (27 §) koskevat sddnnokset.
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Ehdotetun 3 momentin mukaan 1 momentis-
sa tarkoitettu selvitys on annettava tiedoksi
kayttdjille heti, kun se voi tapahtua késittelyn
tarkoitusta vaarantamatta. Saatuaan tiedon
tunnistamistietojensa kasittelystd, kayttdjalla
on mahdollisuus varmistua toimien lain mu-
kaisuudesta ja kddntyd tarvittaessa tietosuoja-
valtuutetun tai poliisin puoleen. Jos kiayttdja
on tyontekijd, voi hdn kédantyd myos ammatti-
jérjestonsd puoleen.

Momenttiin ehdotetaan otettavaksi sddnnds
siitd, ettd viestintdverkon tai viestintdpalvelun
kayttdjalld on oikeus lakiin tai sopimukseen
perustuvan salassapitovelvollisuuden estdmit-
td luovuttaa selvitys ja sen yhteydessd saa-
mansa tiedot etujaan tai oikeuksiaan koskevan
asian kisittelyd varten. Sd4nnos olisi pakotta-
va, eikd siitd voisi poiketa sopimuksella.

Selvitystd ei kuitenkaan olisi tarpeen antaa
sellaisille kayttdjille, joiden tunnistamistietoja
on kisitelty manuaalisesti siten, ettd kisittely
on ollut massamuotoista, eiki se ole kohdistu-
nut tietyn kéyttdjan tunnistamistietoihin.

Ehdotuksessa ei ole sdddetty selvityksen tie-
doksi antamiselle takarajaa. Selvitys tai tiedot
olisi annettava mahdollisimman pian kisitte-
lyn paityttyd. Kdynnisséd olevasta esitutkinnas-
ta johtuvat tutkinnalliset seikat tai tdhéin ver-
rattavissa olevat syyt voisivat oikeuttaa selvi-
tyksen tiedoksi antamisen lykkddmistd, kunnes
tiedoksianto voidaan tutkintaa vaarantamatta
tehda.

Lain 8 §n 3 momentin valttimitto-
myysedellytys rajoittaa osaltaan myds tutkin-
nallisista syistd johtuvaa selvityksen antami-
sen lykkdamistd. Késittelylld ei saa rajoittaa
luottamuksellisen viestin tai yksityisyyden
suojaa enempdd kuin on vilttdiméatontd tavoi-
teltavan tarkoituksen kannalta. Heti kun epdil-
tyd vidrinkédytostd on selvitetty riittdvasti, on
késittely lopetettava ja siitd on laadittava ja
annettava kiyttédjélle selvitys.

13 g §. Yhteisotilaajan tiedonantovelvolli-
suus tyontekijoiden edustajalle vdcdrinkdytos-
tapauksissa. Ehdotetussa 13 g §:n 1 momen-
tissa sdddettiisiin tyonantajan velvollisuudesta
antaa vuosittainen selvitys 13 d §:n 2 momen-
tissa tarkoitetusta tunnistamistietojen manuaa-
lisesta késittelystd tyontekijéiden edustajalle
yksityisyyden suojan tehokkaan valvonnan to-
teuttamiseksi. Selvityksen sisdltd vastaisi 13 h
§:n 2 momentissa tarkoitettua selvitystd; siitd
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tulisi kdyd4 ilmi tunnistamistietojen manuaa-
listen kisittelykertojen mddrd vuoden aikana
ja niiden perusteet.

Pykildn 2 momentin mukaan tyontekijoiden
edustajalla, jolle 1 momentissa tarkoitettu sel-
vitys olisi annettava, tarkoitetaan ldhtokohtai-
sesti joko tyoehtosopimuksen mukaista luot-
tamusmiestd tai ty§sopimuslain 13 luvun 3
§:ssd tarkoitettua luottamusvaltuutettua. Jos
jollakin henkilostoryhmilld ei ole tillaista
edustajaa, edustaisi heitd yhteistoimintalain-
sddadannossd tarkoitettu yhteistoimintaedustaja
tai edustaja. Jos tillaistakaan ei olisi valittu,
olisi mainittu selvitys annettava tiedoksi kai-
kille kyseisen henkildstoryhmén tydntekijoille.

Osa yhteistoimintamenettelyn tai tiedottami-
sen piiriin kuuluvista tiedoista ei ole julkisia.
Elinkeinotoiminnan jatkumisen ja menettely-
jen tarkoituksen kannalta on tirkedd, etteivit
tiedot levid pykildn tarkoitusta laajemmin.
Tamin vuoksi pykélan 3 momentissa ehdote-
taan, ettd pykildssé tarkoitettu tyontekijoiden
edustajan tai tyontekijan olisi pidettdva salassa
tietoonsa saamat yrityssalaisuuden loukkauk-
set ja epdilyt yrityssalaisuuden loukkaamises-
ta.

Salassapitovelvollisuuden piiriin kuuluvaa
tietoa ei saisi paljastaa sivulliselle senkdén jal-
keen, kun henkil6 ei endd hoida sitd tehtdvis,
jossa hén on tiedon saanut. Salassapitovelvol-
lisuus jatkuisi sekd tyontekijoiden ettd heiddn
edustajiensa osalta koko tyGsuhteen voimassa-
oloajan. Rangaistuksesta vaitiolovelvollisuu-
den rikkomisesta sdddettdisiin lain 42 §:ssé.

Viranomaisten toiminnan julkisuudesta an-
netun lain 24 §:ssd sdddetddn salassapitovel-
voitteista. Ehdotettu sdinnds olisi osittain
paillekkédinen siitd, mitkd tiedot sdddettdisiin
tdssd laissa salassa pidettdviksi. Tami ei ole
tarkoituksenmukaista. Siksi ehdotetaan, ettd
virkamiehen ja muun viranomaisessa toimivan
vaitiolovelvollisuudesta olisi voimassa, miti
viranomaisten toiminnan julkisuudesta anne-
tussa laissa ja muualla laissa sdddetdén.

Ehdotettu salassapitovelvollisuus ei estdisi
tietojen antamista lakia valvovalle viranomai-
selle.

Ehdotuksessa ei oteta kantaa tyodsuhteen
padttymiseen liittyviin kysymyksiin. Kysymys
siitd, milloin tietoyhteiskunnan palvelujen tai
viestintdverkkojen luvaton kéytto taikka vies-
tintdpalvelujen tai ohjeen vastainen kaytto tai
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rikollinen toiminta oikeuttaa tydsuhteen p#ét-
tdmiseen, ratkeaa tyGsopimuslain ja muun
tydoikeudellisen lainsdddanndn perusteella.
Tyo6suhteen pédttamistd koskevissa oikeuden-
kdynneissd tyonantaja on velvollinen ndytti-
midn tyOsuhteen paittimisperusteen olemas-
saolon. Ehdotukset eivit aiheuttaisi muutoksia
ndihin periaatteisiin.

13 h §. Ennakkoilmoitus ja vuosittainen sel-
vitys tietosuojavaltuutetulle vddrinkdytostapa-
uksissa. Ehdotetussa 13 h §:ssd sdddettdisiin
yhteisotilaajan velvollisuudesta antaa tunnis-
tamistietojen késittelystd selvitys tietosuoja-
valtuutetulle.

Ehdotetun 1 kohdan mukaan yhteisétilaajan
olisi ennen tunnistamistietojen késittelyn aloit-
tamista annettava tietosuojavaltuutetulle kerta-
luonteinen selvitys, josta kévisi ilmi 13 d §:ssé
tarkoitetuissa tunnistamistietojen kisittelyssi
noudatettavien menettelyjen perusteet ja kiy-
tdinn6t. Momentin 2 kohdan mukaan ennak-
koilmoituksessa on kéytdvd ilmi 13 ¢ §:n 1
momentissa tarkoitetut tehtivit, joissa tietoja
kéasitelladn. N4iiltd osin selvityksestd tulisi
kdyda ilmi samat seikat, mitkd 13 ¢ §:n 2 mo-
mentin mukaan on kéisiteltdvd yhteistoiminta-
menettelyssd. Selvityksestd tulisi 3 kohdan
mukaan kidydi selville my0s se, miten yhteiso-
tilaaja on tiedottanut tai tiedottaa niistd sei-
koista viestintdverkkojen ja palvelujen kaytta-
jille. Jos selvityksen kohteena olevissa sei-
koissa tapahtuu olennaisia muutoksia, tulisi
muutoksista toimittaa uusi selvitys.

Voimassa olevan lain 13 §:n tunnistamistie-
tojen kisittely véaarinkédytostapauksissa ei edel-
lytd minkédédnlaista ennakollista toimenpidettd
ennen késittelyyn ryhtymistd. Myoskdén laissa
yksityisyyden suojasta tydeldmissd, sen 6 lu-
vussa, joka koskee tyonantajalle kuuluvien
sdhkopostiviestien hakemista ja avaamista, ei
ole erityistd ennakollista ilmoitus- tai lupame-
nettely4 toiminnalle.

Ehdotetulla ilmoitusvelvollisuudella paran-
netaan kéyttdjien oikeusturvaa. Esimerkiksi
lupamenettelyyn n#hden, ehdotetun ennak-
koilmoituksen antamisen voidaan katsoa ole-
van oikeassa suhteessa suojeltavaan etuun
ndhden. Tietosuojavaltuutettu saa etukiteen
tiedon niistd tahoista, jotka ryhtyvit kayttd-
midn kisittelyoikeuttaan ja voi toimintansa
tarkoituksenmukaisella jarjestimiselld ryhtya
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toteuttamaan ehdotetun 32 §:n 1 momentin 1
kohdan mukaista valvontaa.

Ehdotetun 2 momentin mukaan yhteisétilaa-
jan tulisi antaa tietosuojavaltuutetulle vuosit-
tain selvitys, jossa hénen olisi selvitettdva ku-
luneen vuoden osalta kunkin manuaalisen tun-
nistamistietojen kisittelykerran osalta, onko
kasittelyn perusteena ollut maksullisen tieto-
yhteiskunnan palvelun tai viestintdverkon lu-
vaton kiytto tai viestintdpalvelun ohjeen vas-
tainen kdyttd vai yrityssalaisuuden paljastami-
nen.

13 i §. Yhteisotilaajan oikeus sdilyttid tun-
nistamistietoja vdcdrinkdytostapauksissa. Eh-
dotettuun 13 i §:44n ehdotetaan selventdvid
sddnnosti siitd, ettd 13 a—13 h § ei oikeuta yh-
teisOtilaajaa sdilyttdiméddn tunnistamistietoja
kauempaa kuin lain mukaan on sallittua.

Lain 8 §:n 3 momentin mukaan tunnistamis-
tiedot on kisittelyn jdlkeen havitettivi tai teh-
tavd sellaisiksi, ettei niitd voi yhdistdd tilaa-
jaan tai kdyttdjadn.

Sellaiset tunnistamistiedot, joista on tunnis-
tettavissa luonnollinen henkilé, ovat myos
henkilGtietolaissa  (523/1999)  tarkoitettuja
henkil6tietoja. Henkildtietolaissa omaksutun
henkil6rekisterin  késitteen vuoksi sellaiset
tunnistamistiedot muodostavat henkil6tieto-
laissa tarkoitetun henkil6rekisterin, vaikka
ndité tietoja ei talletettaisikaan erilliseen tekni-
seen rekisteriin (henkilotietolaki, 3 §:n 3 koh-
ta).

13 j §. Yhteisotilaajan oikeus tietojen luo-
vuttamiseen vddrinkdytostapauksissa. Pyké-
laan ehdotetaan otettavaksi sddannds, joka oi-
keuttaisi yhteisotilaajan luovuttamaan ehdote-
tun 13 a—13 i §:n mukaisessa menettelyssi
saamansa yhteisdtilaajan viestintdverkon kéyt-
t4jad koskevat tunnistamistiedot poliisille asi-
anomistajana tekeminsd rikosilmoituksen tai
tutkintapyynnon yhteydessa.

Sadnnosehdotuksen muotoilussa on otettu
huomioon se, ettd se oikeuttaisi my6s poliisin
kisittelemddn ndin saamiaan tietoja. S&innds
on tarpeen sen mahdollistamiseksi, ettd yhtei-
sétilaaja voi saattaa rikoksena selvitettidviksi
sellaiset tapaukset, joissa voi olla kysymys
rangaistavaksi sdddetystd teosta, kuten luvat-
tomasta kiytosti tai yrityssalaisuuteen kohdis-
tuvasta rikoksesta.

14 §. Kdisittely teknisen vian tai virheen ha-
vaitsemiseksi. Koska vika- ja virhetilanteet on
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pystyttivd havaitsemisen ohella estimidn ja
selvittimaiin, sddnnostid ehdotetaan tismennet-
taviksi. My0Os voimassa olevan lain hallituk-
sen esityksen 14 §:n yksityiskohtaisten perus-
telujen valossa on selvii, ettd sddnnokselld on
tarkoitettu vika- ja virhetilanteiden havaitse-
misen lisdksi estdmistd ja selvittdmisti.

20 §. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotetussa 20 §:ssé esitetddn sdddetti-
viksi teleyritysten, lisdarvopalvelun tarjoajien
ja yhteisotilaajien oikeuksista toimenpiteisiin
tietoturvasta huolehtimiseksi. Sddnnds mah-
dollistaisi viestintdverkkojen sekd niihin liitet-
tyjen palvelujen tietoturvalle haittaa aiheutta-
vien hiirididen havaitsemisen, estimisen, sel-
vittdmisen ja esitutkintaan saattamisen.

Tietoturvauhat ovat tyypillisesti ulkopuolel-
ta viestintdverkkoon tai -palveluihin kohdistu-
via uhkia, joilla pyritddn esimerkiksi saamaan
selville kayttédjien tietoja tai ottamaan haltuun
tietokoneita palvelunestohyokkiysten toteut-
tamiseksi taikka ei toivotun suoramarkkinoin-
tiviestien ldhettdmiseksi. Tietoturvatoimenpi-
teet kohdistuvat useimmiten viestintdverkkoon
tai palveluun saapuvaan liikenteeseen, joskin
tietyissé tilanteissa on tarve kohdistaa toimen-
piteitd my0s ldhtevddn liikenteeseen tietotur-
vauhan selvittdmiseksi.

Pykidlan 1 momentissa yksiloitdisiin tieto-
turvatoimiin oikeutetut tahot seki tilanteet,
joissa tietoturvatoimiin voidaan ryhtyé. Pyka-
lassa ehdotettujen viestintddn liittyvien toimi-
en lisdksi tietoturvasta voidaan huolehtia myos
tietohallinnollisin keinoin ja asettamalla vies-
tintdverkon tai palvelun kaytolle teknisié rajoi-
tuksia, joiden kéyttamiselle sdhkoisen viestin-
nin tietosuojalaki ei aseta rajoituksia.

Ehdotetun 1 momentin 1 kohdassa tarkoitet-
tuja tietoturvalle haittaa aiheuttavia hiirioitd
olisivat esimerkiksi tahallisten haittaohjelmien
laaja levittdminen ja kaytto. Téllaisia hairi6itd
olisivat myos viestintiverkon Kkaytté ei-
toivottujen suoramarkkinointiviestien ldhettéd-
miseen tai tdllaisten viestien laajamittainen
saapuminen viestintdverkkoon taikka muiden
viestien kdytto tietoliikenteen tai tietojérjes-
telmien lamauttamiseen taikka muut viestinté-
verkon tai siithen liitetyn palvelun toimintaky-
vyn kannalta hyvin vakavat hdiriét. Myos ti-
lanteet, joissa viestintdverkon normaali toi-
minta hiiriintyy muilla tavoin, taikka joissa
luvatta tuhotaan tai muutetaan koneisiin tal-
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lennettuja tietoja, voisivat olla tdllaisia haittaa
aiheuttavia hairioitd.

Ehdotetun sdanndksen viestintdverkkoon lii-
tetyilld palveluilla tarkoitetaan voimassa ole-
van lain 2 §:n 1 momentin médritelmien 6
kohdassa tarkoitettujen viestintdpalvelujen ja 7
kohdassa tarkoitettujen lisdarvopalvelujen li-
siksi yhteisttilaajien muilta tahoilta hankki-
mia palveluja seké niiden itse tarjoamia palve-
luja.

Ehdotetun 1 momentin 2 kohdan viestin 14-
hettdjan tai vastaanottajan viestintimahdolli-
suuksien turvaaminen ehdotetaan mainittavak-
si erikseen, koska ei-toivottujen suoramarkki-
nointiviestien ja muiden vastaavien viestien
loppukayttdjille tuleva mé4rd voi nousta niin
korkeaksi, ettd hdnen viestintimahdollisuuten-
sa estyvit kokonaan, vaikka tillaisten viestien
madrd ei vaikuttaisikaan koko viestintdverkon
tai -palvelun toimintaan. Lisdksi tietoturva-
hyokkaykset on mahdollista kohdistaa tiettyyn
kayttdjdsn, jolloin hinen viestintdnsi voi estyd
kokonaan. Ehdotettu muutos on tarpeen sen
selventdmiseksi, ettd tietoturvatoimiin on
mahdollista ryhtyd my6s ndissd tapauksissa.

Ehdotetun 1 momentin 3 kohtaan esitetddn
lisattavaksi my0Os oikeus ryhtyd toimenpitei-
siin viestintdpalvelujen kautta laajamittaisesti
toteutettavien rikoslain 37 luvun 11 §:n mu-
kaisten maksuvilinepetosten valmistelun eh-
kaisemiseksi. Kyse on niin sanotusta phishin-
gistd, eli suurelle kiyttdjdjoukolle toimitetta-
vista viesteistd, joilla pyritddn urkkimaan kayt-
tdjien identiteetti- ja maksuvilinetietojen
hankkimista laittomiin k#yttotarkoituksiin.

Maksuvilinepetoksen valmistelu kattaa ti-
lanteet, joissa maksuvilinepetosrikoksen te-
kemistd varten joku valmistaa, tuo maahan,
hankkii, vastaanottaa tai pitdd hallussaan mak-
suvilinelomakkeen tai valmistaa, tuo maahan,
hankkii, vastaanottaa, pitdd hallussaan, myy
tai luovuttaa erityisesti maksuvilinelomak-
keen valmistamiseen soveltuvan vilineen tai
tarvikkeen taikka erityisesti tietoverkoissa ta-
pahtuvaan maksuliikenteeseen soveltuvan tal-
lenteen, ohjelmiston, vilineen tai tarvikkeen.

Rikoslain perusteluissa (HE 38/1997 wvp.)
todetaan, ettd lainkohdassa tarkoitetun wvili-
neen tai tallenteen olisi oltava sellainen, ettd
silld voisi joko suorittaa maksuja, tilinostoja
tai tilisiirtoja tai sen kdyttdmisen olisi oltava
valttaiméton edellytys mainittujen suoritusten
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tekemiseksi. On kuitenkin tilanteita, joissa
suoritus ei onnistu ilman lisdinformaation esit-
tamistd. Hallituksen esityksen mukaan lisdin-
formaatiota ovat esimerkiksi erilaiset identifi-
oimiskeinot, joilla maksuvélineen kéyttdja
kytketddn maksu- tai muuhun tapahtumaan.
Laskujen maksaminen verkkopankissa edellyt-
tdd pankin antaman asiakasnumeron ilmoitta-
mista sekd joka kiyttokerralla vaihtuvan tun-
nusluvun tai salasanan antamista. Hallituksen
esityksen mukaan on perusteltua rinnastaa til-
laiset maksuvélineen kéyttdmisen valttimit-
tomét edellytykset niihin vilineisiin ja tallen-
teisiin, joilla varsinaiset suoritukset tehdéan.

Ehdotetuissa 2 ja 3 momentissa sdddettiisiin
toimenpiteistd, joihin tietoturvasta huolehtimi-
seksi voidaan ryhtyd. Toimet voisivat kohdis-
tua itse viestien lisdksi my6s niiden mahdolli-
siin liitteisiin.

Ehdotetun 2 momentin 1 kohtaan esitetdén
lisattavan toimenpiteeksi viestin automaatti-
nen sisdllollinen analyysi. Kéytdnnossd auto-
maattinen haitallisten viestien suodattaminen
ja muun tietoturvan ylldpitdminen vaatii vies-
tien jatkuvaa automaattista analysointia. Au-
tomaattisessa analyysissa haitalliset ohjelmat
ja kaskyt tunnistettaisiin ennalta tehtyjen maa-
rittelyjen perusteella, eikéd viestin sisdltd tulisi
télldin luonnollisen henkilon tietoon.

Voimassa olevan lain 20 §:n 3 momentin
mukaan viestin sisdltoon saa puuttua ainoas-
taan teknisin keinoin viestin tarkastamiseksi ja
tarkastaminen on sidottu tiettyihin rikostun-
nusmerkistoihin. Viestin sisélt6on puuttumi-
sen sitomisesta rikostunnusmerkistdihin seu-
raa, ettd analyysi voidaan tehdd vain silloin,
kun teko on tahallinen. Kaytannossé haitallisia
viestejd ei aina lahetetd tahallisesti. Tietotur-
van ylldpitdmiseksi my0s tahattomasti 1&hete-
tyt viestit, jotka aiheuttavat tietoturvalle vaa-
ran, tulisi pystyd analysoimaan.

Ehdotetun 2 momentin 2 kohtaan viestien
vilittdmisen ja vastaanottamisen estdmisen li-
siksi esitetddn uudeksi toimenpiteeksi myds
vilittdmisen tai vastaanottamisen rajoittamista.
Lis#ksi tismennettiisiin, ettd seki viestien vi-
littdmisen tai vastaanottamisen rajoittamisen
ettd estdmisen tulee tapahtua automaattisesti
ennalta tehtyjen médrittelyjen perusteella. Ra-
joittaminen mahdollistaisi palvelun tdydellistd
katkaisemista lievempien toimien toteuttami-
sen.
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Viestien vilittimisen ja vastaanottamisen
automaattinen rajoittaminen voisi tulla kysee-
seen esimerkiksi tilanteessa, jossa jokin yh-
teydenottotapa tai jokin varmennus- taikka
tunnistuskdytintd  osoittautuu  vaarallisen
heikkouden siséltdviksi ja sen kdytto olisi es-
tettdvd muiden viestien vilittdmiseen puuttu-
matta. Samoin jos havaitaan haitallisten viesti-
en tulevan tietystd yhteysosoitteesta, voitaisiin
kyseisestd osoitteesta tulevien viestien vas-
taanottamista rajoittaa. Automaattinen rajoit-
taminen voisi tulla kyseeseen myos silloin, jos
jonkin liikkenndintitavan mééréllinen tai laa-
dullinen kasvaminen uhkaa estdad muita liiken-
ndintitapoja. Viestien vilittdmisen tai vastaan-
ottamisen estiminen saattaisi tulla kyseeseen
esimerkiksi silloin, jos tietokone on otettu lu-
vatta haltuun eikd uhkaa voida torjua vihem-
main viestintdi rajoittavalla keinolla. Kuten es-
tdmiseen, myds rajoittamiseen saisi ryhtyi
vain, jos toimet ovat vilttimittomida 1 momen-
tissa tarkoitettujen tavoitteiden saavuttamisek-
si.

Ehdotetun 2 momentin 3 kohdan mukaan
viesteistd saisi automaattisen tietojen kisitte-
lyn avulla poistaa haitalliset tietokoneohjel-
mat. Poistamisen tulisi tapahtua automaattises-
ti ennalta tehtyjen mdidrittelyjen perusteella.
Sadnnoksessd tarkoitetulla tavalla haitallisia
olisivat ohjelmat tai kiskyt, jotka tarkoituksel-
lisesti aiheuttavat ei-toivottuja tapahtumia tie-
tokoneessa tai tietojérjestelméssd. Tillaiset
ohjelmat voivat esimerkiksi antaa ulkopuoli-
sille padsyn verkkoon tai siithen kytkettyihin
tietokoneisiin, muuttaa tai paljastaa ulkopuoli-
sille tietokoneille tallennettuja tietoja tai antaa
ulkopuolisille mahdollisuuden hallita tietoko-
netta.

Ehdotetun 2 momentin 4 kohdan mukaan
my6s muut, momentissa aiemmin lueteltuihin
toimenpiteisiin rinnastuvat tekniset toimenpi-
teet, olisivat kéytettdvissd tietoturvasta huo-
lehtimiseksi. Téllaisia toimenpiteitd voisivat
olla useiden koneiden liikenteen tunnistamis-
tietojen analysointi kausaliteetin havaitsemi-
seksi, mikd on tarpeen luvattoman etdohjauk-
sen havaitsemiseksi ja haitallisten komento-
kaskyjen eristimiseksi sekd viestiliikenteen
keinotekoinen hidastaminen tai muut vastaa-
vankaltaiset toimenpiteet.

Ehdotettu uusi 3 momentti siséltéisi oikeu-
den kisitelld yksittdisen viestin sisdltod manu-



HE 48/2008 vp

aalisesti, jos on ilmeistd, ettei automaattisen
tietojenkisittelyn avulla pystytd turvaamaan
ehdotetussa 1 momentissa tarkoitettujen ta-
voitteiden toteutumista. Ehdotettu 3 momentti
oikeuttaisi viestin siséllon manuaaliseen tar-
kastamiseen vakavissa uhkatilanteissa, joissa
viestin tyypin, muodon tai muun vastaavan
seikan perusteella on ilmeistd, ettd viesti sisdl-
tdd haitallisen tietokoneohjelman tai késkyn,
eikd automaattinen siséllollinen analyysi riitd
tietoturvan takaamiseen.

Jos automaattinen sisdllollinen analyysi on
havainnut tietoturvaa uhkaavan viestin, mutta
ongelma ei ratkea yksin analyysin perusteella,
viestin sisiltod ja tunnistamistietoja saisi kési-
telld myos manuaalisesti. Automaattinen sisél-
I6llinen analyysi ei aina tdydellisesti tunnista
viestissd olevaa haittaohjelmaa tai vahingollis-
ta komentoa, jolloin viestintdjérjestelméat saat-
tavat vaarantua. Viestin sisdltdimin haittaoh-
jelman toimintaperiaate saattaa olla automaat-
tisen analyysin ohjelmalle tuntematon. T4ll6in
on ensiarvoisen tirkedd selvittdd manuaalises-
ti, mikd aiheutti vaaratilanteen ja miten se vas-
taisuudessa torjutaan. Tietojdrjestelmét voivat
my®6s ldhettdd toisilleen automaattisia viesteji,
joita virhetilanteen sattuessa olisi kyettdva
manuaalisesti 1dpikdymédn, jotta virhe saatai-
siin korjatuksi. My®ds silloin, jos tietokone on
otettu luvatta etdohjaukseen, voi tilanteen sel-
vittdimiseksi olla tarpeen selvittdd ohjaukseen
liittyvien viestien sisaltod.

Manuaalisesti kasiteltdviksi tulevat viestit
olisivat haitallisia viestejd, jotka voivat sisil-
td4 esimerkiksi haittaohjelman tai haitallisen
kaskyn, jolla pyritddn lamauttamaan koko ver-
kon tai palvelun toiminta. Jos haitallisia vies-
tejd ei saada poistettua, saattavat niiden sisil-
tdmit haittaohjelmat vaarantaa kaikkien ver-
kon kéyttdjien viestintimahdollisuudet tai tie-
tokoneille tallennettujen tietojen luottamuksel-
lisuuden. Viestin siséltéon puuttumisesta olisi
ilmoitettava viestin 14hettdjdlle ja vastaanotta-
jalle, jollei ilmoituksella vaarannettaisi 1 mo-
mentissa tarkoitettujen tavoitteiden toteutu-
mista. Ilmoitus ei aina edistd tarkoituksen to-
teutumista, kuten silloin, kun viestissi on sel-
lainen haitallinen koodi, joka lamauttaa tieto-
jarjestelmid. Koodin haitallisuudesta ilmoitta-
minen ei palvelisi verkkojen tai palvelujen tie-
toturvaa taikka viestin vastaanottajan viestin-
tdmahdollisuuksien turvaamista. Ilmoittami-
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nen saattaisi pédinvastoin tuottaa lisdd ongel-
matilanteita.

Oikeus viestin sisillon tarkastamiseen ei oli-
si yleinen tarkastusoikeus, vaan kyse olisi erit-
tdin poikkeuksellisista tilanteista. Ehdotetun 4
momentin mukaan viestin sisdllon manuaali-
sen késittelyn olisi oltava vilttdmétonta tieto-
turvasta huolehtimiseksi.

Ehdotetun 4 momentin mukaan toimenpiteet
on toteutettava huolellisesti ja ne on mitoitet-
tava torjuttavan hdirion vakavuuteen. Samoin
toimenpiteitd toteutettaessa ei saa rajoittaa sa-
nanvapautta taikka luottamuksellisen viestin
tai yksityisyyden suojaa enempdd kuin viltti-
matonta.

Ehdotetusta 4 momentista ehdotetaan kor-
vattavaksi yksityiskohtaiset viittaukset palve-
luista ja viestin vastaanottajan viestintimah-
dollisuuksien turvaamisesta viittauksella edel-
14 tdssd pykaldssa sdddettyyn. Kyse olisi tekni-
sestd muutoksesta, jolla ei pyritd muuttamaan
vallitsevaa oikeustilaa.

Pykildan 5 momenttia ehdotetaan tarkennet-
tavaksi siten, ettd Viestintdviraston oikeus an-
taa teknisid madrdyksii rajattaisiin koskemaan
vain teleyrityksié ja lisdarvopalvelun tarjoajia.

32 §. Tietosuojavaltuutetun tehtdvdit. Ehdo-
tuksella lisdttdisiin tietosuojavaltuutetun teh-
taviin valvoa 13 a—13 j §:sséd tarkoitettua yh-
teisGtilaajan  tunnistamistietojen  kisittelyd
maksullisen tietoyhteiskunnan palvelun tai
viestintdverkon luvattoman kayton taikka vies-
tintdpalvelun ohjeen vastaisen kéyton ja yri-
tyssalaisuuksien oikeudettoman paljastamisen
tilanteissa. Kéytdnnossd on tarpeen keskittdd
valvontatoimet tiettyihin asiakokonaisuuksiin.
Tietosuojavaltuutetun tehtdvind on valvoa
henkil6tietolain mukaisesti henkilGtietojen ké-
sittelyd ja tyoeldmin tietosuojalakia valvovat
tyosuojeluviranomaiset yhdessé tietosuojaval-
tuutetun kanssa. Koska yksi suurimmista yh-
teisGtilaajan ryhmistd on yritykset tyonantaji-
na, on johdonmukaista, ettd tietosuojavaltuu-
tettu valvoo osin my6s timén lain noudatta-
mista.

Ehdotetun pykéldn toiseksi momentiksi eh-
dotetaan lisdttaviksi sddnnds, jonka mukaan
13 a—13 j §:n noudattamisen valvonnasta ai-
heutuvista toimenpiteistd voidaan perid maksu
yhteisotilaajalta. Maksullisista toimenpiteistd
ja maksun suuruudesta péétettdisiin oikeusmi-
nisterion asetuksella valtion maksuperustelais-
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sa (150/1992) sdddettyjen perusteiden mukai-
sesti. Voimavarojen ja niistd aiheutuvien kus-
tannusten tdsmdllistd arviota tehtdessd tulee
kuulla asianomaisia ministeriditd ja niit4, joita
maksuvelvollisuus koskisi. Maksuvelvollisuu-
den tulee olla oikeassa suhteessa valvottavan
kokoon ja toiminnan luonteeseen. Valvonnan
maksullisuus on perusteltua, koska 13 a—13 j
§:ssd tarkoitettu tunnistamistietojen késittely
on yhteisétilaajalle valinnaista.

33 §. Ohjaus- ja valvontaviranomaisten oi-
keus saada tietoja. Voimassa olevan lain mu-
kaan Viestintdvirastolla ja tietosuojavaltuute-
tulla on oikeus saada tdssd laissa sdddettyjen
tehtdvien  hoitamiseksi  tunnistamistiedot,
paikkatiedot ja 20 §:n 2 momentissa tarkoite-
tut viestit tietyin tarkoin rikostunnusmerkis-
toihin sidotuin kriteerein. Lain tietoturvaa
koskevaa 20 §:44 ehdotetaan muutettavaksi si-
ten, ettd se sallisi viestien automaattisen sisél-
161lisen analyysin ja puuttumisen viestin sisil-
toon tietyissd tilanteissa my6s muutoin kuin
automaattisen sisdllollisen analyysin keinoin.
Téastd syystd viittaus lain tiettyyn momenttiin
ehdotetaan kumottavaksi. Kyse on valvovien
viranomaisten arvioinnista siité, ettd jokin ri-
kostunnusmerkistdistd tdyttyy ja voidakseen
suorittaa tehtdvidnsid asianmukaisesti, on seki
tunnistamistietojen ja paikkatietojen ettd vies-
tien saaminen tietyissd lain noudattamisen
valvomisen tilanteissa valttdmé&tonta.

34 §. Valvontaviranomaisten vaitiolovelvol-
lisuus. Ehdotuksella lisdttdisiin tietosuojaval-
tuutetun vaitiolovelvollisuuden piiriin ehdote-
tussa 13 h §:n momentissa tarkoitetut yhteiso-
tilaajan tunnistamistietojen késittelystd tie-
tosuojavaltuutetulle annettavat selvitykset.

Ehdotuksella jitettdisiin voimassa olevan
lain 34 §:n 1 ja 5 momentti 34 §:44n ja siirret-
tdisiin 2, 3 ja 4 momentti 34 a §:44n. Kyse on
teknisestd muutoksesta.

34 a §. Valvontaviranomaisten tietojen luo-
vuttaminen. Ehdotuksella siirrettdisiin voimas-
sa olevan lain 34 §:n 2, 3 ja 4 momentti 34 a
§:44n. Kyse on ldhinnd teknisestd muutokses-
ta. Samalla lisdttdisiin 34 a § 1 momentissa
Viestintdvirastolle oikeus salassapitosddnnok-
sen tai muun tietojen luovuttamiskiellon esté-
mittd luovuttaa tietoturvaloukkauksia koske-
van tiedonkeruun ja selvittdimisen yhteydessi
saamiaan tunnistamistietoja niille teleyrityksil-
le, lisdarvopalvelun tarjoajille ja yhteisotilaa-
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jille, joihin todennikdisesti voi kohdistua tie-
toturvaloukkaus. Téll6in Viestintdvirasto voisi
esimerkiksi luovuttaa tiedon siitd IP-
osoitteesta, josta tietoturvaan kohdistuva
hyokkédys on toteutettu, sddnnoksessd luetel-
luille tahoille, jotka puolestaan voivat estdd
kyseisestd osoitteesta tulevan hyokkdyksen
jérjestelmisséan.

Lisaksi Viestintdvirastolle sdédettdisiin uu-
den 3 momentin mukaan oikeus luovuttaa tie-
toturvaloukkauksia koskevan tiedonkeruun ja
selvittimisen yhteydessd saamiaan tunnista-
mistietoja muissa valtioissa toimiville organi-
saatioille, joiden tehtdvdni on ennalta ehk&ista
viestintdverkkoihin ja -palveluihin kohdistuvia
tietoturvaloukkauksia. Kyse on Viestintdviras-
ton CERT-FI (Computer Emergency Response
Team FICORA) ryhm#i vastaavista muiden
valtioiden tietoturvaloukkauksia tai havain-
nointia koordinoivista tahoista, joiden tehtivi-
nid on tietoturvaloukkauksien ennaltachkéisy,
niiden havainnointi ja ratkaisu seké tietotur-
vauhkista tiedottaminen.

Tietojen luovuttaminen edelld mainituille
tahoille olisi sallittua ehdotetun 4 momentin
mukaan ainoastaan siind laajuudessa kuin on
vilttimatontd tietoturvaloukkauksen ennalta-
ehkidisemiseksi tai torjumiseksi. Tietojen luo-
vuttamisella ei saisi rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempdd kuin
on valttimatont.

Viestintdverkkoihin ja -palveluihin kohdis-
tuvissa tai niiden avulla toteutetuissa tietotur-
valoukkaustilanteissa loukkausten ennaltach-
kdiseminen seké jo tapahtuneiden loukkausten
selvittiminen on usein mahdotonta pelkdstdan
suomalaisilta toimijoilta saatavilla olevien tie-
tojen perusteella, koska loukkauksen alulle-
panija kdyttdd toimintaansa Suomen rajojen
ulkopuolella olevia laitteita. Esimerkiksi niin
kutsutuissa phishing tapauksissa yksikédan hui-
jausviestejd ldhettdnyt tietokone ei ole ollut
suomalaisessa verkossa. Haittaohjelmilla saas-
tutettua konetta kdytetddn huijausviestien l4-
hettdmisen lisdksi usein myds haittaohjelmien
jakeluun, verkko- ja viestintdpalveluihin taik-
ka muihin verkon kautta tarjottaviin palvelui-
hin kohdistuvien palvelunestohyokkéysten te-
kemiseen sekd tietoturvaloukkauksen tekijan
jélkien piilottamiseen. Ndiden oikeudettomasti
hallintaan otettujen koneiden avulla toteutettu-
jen tietoturvaloukkausten torjumiseksi on vilt-
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tamatonta valittdd saastuneita koneita koskevia
tietoja kohdevaltion viestintdverkkojen ja
-palveluiden tietoturvasta vastaaville organi-
saatioille.

Tietoturvaloukkausten ennaltaehkéisemisek-
si vaihdettavat tiedot ovat tyypillisesti sellaisia
tietoja, joita ei esimerkiksi Suomessa voida
yhdistdd ketddn luonnollista henkilod koske-
viksi. Mahdollista on, ettd ulkomailla ne voi-
daan yhdistii johonkin laitteeseen ja sitd kaut-
ta mahdollisesti tuota laitetta hallinnoivaan
henkiloon taikka organisaatioon. Usein vies-
tintdverkkoihin ja -palveluihin kohdistuvaa
hyokkdystd tai muuta tietoturvaloukkausta
palveleva laite on myds oikeudettomasti toisen
hallussa eli ki#ytdnnossé laitteen oikea omista-
ja ei edes ole tietoinen siit4, ettd laitetta kiyte-
tddn tietoturvaloukkausten toteuttamiseen.
Tamin kaltaisissa tilanteissa on tietoturva-
loukkausten torjumiseksi ja ennaltachkdisemi-
seksi vilttdimétontd ja oikeasuhtaista luovuttaa
tietoja muiden valtioiden tietoturvaloukkaus-
ten selvittdmistd koordinoiville tahoille, jotta
ne voivat vilittdd tietoa uhkista ja tietoturva-
loukkauksiin kytketyistd jérjestelmistd oman
valtionsa teleyrityksille ja yhteisétilaajille.

Tietojen luovuttamiseen tulisi l#htokohtai-
sesti pyytdd suomalaisen viestinnén osapuolen
suostumus, esimerkiksi tietoturvaloukkauksen
kohteeksi joutuneen organisaation suostumus.
Joissain tapauksissa on kuitenkin valttiméton-
td luovuttaa tietoja myos viestintdd vilittdvistd
jarjestelmistd muutoinkin. Esimerkiksi auto-
maattisilla tunkeutumisen havainnointijérjes-
telmilld voidaan kerita tietoja, joista ei yksise-
litteisesti voida tunnistaa viestinnén vastaanot-
tajaksi tarkoitettua. Kyse voi olla myos te-
leyrityksen yleisen viestintdpalvelun tarjoami-
seen kdytettaviin laitteisiin kertyneistd tiedois-
ta, jotka ovat tietoturvaloukkausten Idhde-
osoitteita. Talloinkddn luovutettavia tietoja ei
voida tunnistaa ketddin suomalaista henkilod
koskeviksi. Tarpeellista ei yleensd ole luovut-
taa tietoa hyokkidyksen kohteesta, vaan sen
lahteesta.

Ehdotettuun 4 momenttiin lisdttdisiin, ettid
my6s 3 momentissa tarkoitettu oikeus luovut-
taa tunnistamistietoja rajoittuisi laajuudeltaan
ainoastaan siihen kuin on tarpeen tietoturva-
loukkausten ehkdisemiseksi ja selvittdmiseksi.
Tamién lisdksi luovuttamisella ei saisi rajoittaa
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luottamuksellisen viestin suojaa enempid kuin
on valttimatonta.

42 §. Rangaistussddnnokset. Ehdotuksella
liséttdisiin lain rangaistussddnndksen 1 mo-
menttiin sddnnos, jonka mukaan rangaistus 13
g §:n 3 momentissa tarkoitetun tyontekijoiden
salassapitovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 2 §:n 2 momentin mu-
kaan, jollei teosta muualla kuin rikoslain 38
luvun 1 §:ssd sdddetd ankarampaa rangaistus-
ta.

Pykildn 2 momenttiin liséttdisiin uusi 9 koh-
ta, jolla sdddettdisiin rangaistavaksi sdhkoisen
viestinndn tietosuojarikkomuksena tunnista-
mistietojen kisittelyn lainmukaisuuden takaa-
vien jélkikéteisten velvoitteiden laiminlyonti.

Yhteisctilaajan tulee tdyttdd ndmi velvoit-
teet vain, jos hin tulee késittelemddn tunnis-
tamistietoja 13 a—13 j §:ssd tarkoitetulla taval-
la. Jos yhteisotilaaja ei tule késittelemédn tun-
nistamistietoja, hidnen ei tarvitse myoskddn
tayttdad 13 a—13 j §:ssd tarkoitettuja velvolli-
suuksia, eikd niiden toimittamatta jattdminen
ole tdlloin rangaistavaa.

Ehdotetun uuden 9 kohdan mukaan rangais-
tavaa olisi 13 f §:ssé tarkoitetun tunnistamis-
tietojen kdsittelystd laadittavan selvityksen
laatimatta jattdminen tai sen jittiminen anta-
matta kayttdjalle.

Rangaistavaa olisi myos 13 g §:ssd tarkoite-
tun tyontekijoiden edustajille tunnistamistieto-
jen kisittelystd annettavan selvityksen sekd 13
h §:n 1 kohdassa tarkoitetun tietosuojavaltuu-
tetulle annettavien ennakkoilmoituksen ja 2
momentissa tarkoitetun vuosittaisen selvityk-
sen laiminlyonti.

Tunnistamistietojen lainmukaisuuden takaa-
vien velvoitteiden laiminlyonti olisi rangaista-
vaa vain tahallisena.

1.2 Laki yksityisyyden suojasta tyoeli-
missi

2 §. Soveltamisala. Yksityisyyden suojasta
tyOeldmissd annetun lain soveltamisalasddn-
nokseen esitetddn selventidvad viittaussaannos-
td sdhkoisen viestinnén tietosuojalakiin.

21 §. Yhteistoiminta teknisin menetelmin to-
teutetun valvonnan ja tietoverkon kdyton jdr-
Jestdmisessd. Yhteistoiminnassa kisiteltdviin
asioihin esitetdédn liséttdviksi sdhkoisen vies-
tinnén tietosuojalakiin esitettyjen uusien 13 a—
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13 j §:n edellyttimailld tavalla sdhkopostin ja
muuta sdhkoistd viestintdd koskevien tunnis-
tamistietojen kisittely. Yhteistoimintamenette-
lyn ja tiedottamisen piiriin kuuluisivat sahkoi-
sen viestinndn tietosuojalain 13 a—13 j §:ssd
tarkoitetut viestintdverkkojen ja palvelujen
kaytostd ja yrityssalaisuuksien késittelystd an-
netut ohjeet, tilanteet, joissa késittely on mah-
dollista, automaattisen haun yleiset toiminta-
periaatteet ja ne tehtivit, joissa tunnistamistie-
toja voidaan késitelld.

Yhteistoimintamenettelyssda tulisi kasitelld
myo6s 20 §:sséd tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set periaatteet ja kdytannot.

Lis#ksi pykilddn esitetddn lisdttdviksi viit-
taus tyonantajan ja henkiloston vilisestd yh-
teistoiminnasta kunnissa annettuun lakiin,
Viittaus on tarpeen sen selventdmiseksi, ettd
ylld kuvattujen tunnistamistietojen késittelyyn
liittyvien seikkojen ottaminen késiteltdvaksi
yhteistoimintamenettelyssd koskee myos kun-
tia.

1.3 Laki yhteistoiminnasta yrityksissi

19 §. Muuhun lainsddddntoon perustuvien
suunnitelmien, periaatteiden ja kdytintojen
kdsittely. Pykidlan 4 kohtaan esitetddn lisatti-
viksi sdhkoisen viestinnén tietosuojalakiin esi-
tettyjen uusien 13 a—13 j §m edellyttamalla ta-
valla sdhkdpostin ja muuta sdhko6istd viestintdd
koskevien tunnistamistietojen kisittely.

Yhteistoimintamenettelyssda tulisi kasitelld
my6s 20 §:ssd tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set periaatteet ja kdytinnot.

14 Laki yhteistoiminnasta valtion viras-
toissa ja laitoksissa

7 §. Yhteistoimintamenettelyn piiriin kuulu-
vat asiat. Pykildn 11 a kohtaan esitetdén lisét-
taviksi sdhkoisen viestinndn tietosuojalakiin
esitettyjen uusien 13 a—13 j §:n edellyttimalla
tavalla sdhkopostin ja muuta sdahkoistd viestin-
td4 koskevien tunnistamistietojen késittely.

Yhteistoimintamenettelyssd tulisi késitelld
my6s 20 §:sséd tarkoitettujen tietoturvatoimen-
piteiden toteuttamisessa noudatettavat keskei-
set kédytdnnot.
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2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 pdivand
tammikuuta 2009. Esityksessd ehdotetaan
muutettavaksi teleyrityksiin, yhteisotilaajiin ja
lisdarvopalveluiden tarjoajiin  kohdistuvaa
sddntelyd. Niille on varattava riittdvan pitkd
aika henkil6ston kouluttamiseksi ja ohjeista-
miseksi sekd tarvittavien menettelyjen ldpi-
kdymiseksi.

3 Suhde perustuslakiin ja sadita-
misjirjestys

Ehdotettuja sdidnnoksid tulee tarkastella pe-
rustuslaissa sdddettyjen perusoikeuksien nako-
kulmasta. Lakiehdotuksessa luottamuksellisen
viestin salaisuuteen ja yksityisyyden suojaan
liittyvat sddannokset ovat ehdotetuissa 9, 12, 12
a, 13, 13 a—13 j ja 14 §:ssd, joissa sdddettdisiin
tunnistamistietojen késittelystd sekd 20 §:ssi,
jossa sdddettdisiin oikeudesta toteuttaa tiettyja
toimenpiteitd tietoturvasta huolehtimiseksi.
Ehdotetuista sdénnoksistd yhteisotilaajien tun-
nistamistietojen késittelyd koskevia uusia 13
a—13 j §:44 ja tietoturvaa koskevaa 20 §:44 on
syytd tarkastella perusoikeuksien kannalta yk-
sityiskohtaisesti.

Perustuslain 10 §:n 1 momentin mukaan jo-
kaisen yksityiseldmd, kunnia ja kotirauha on
turvattu ja henkilGtietojen suojasta sdddetddn
tarkemmin lailla. Viestinndn luottamukselli-
suus on perustuslain 10 §:n 2 momentin nojal-
la jokaiselle kuuluva perusoikeus. Momentin
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.

Kyseiset suojeltavat oikeushyvit eivit kui-
tenkaan ole ehdottomia, silld niitd joudutaan
tietyissé tilanteissa rajoittamaan. Perustuslain
10 §:n 3 momentin mukaan lailla voidaan sés-
t44 perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseksi  vélttdméattomistd kotirauhan
piiriin ulottuvista toimenpiteistd. Lailla voi-
daan saatad lisdksi vilttdmattomistd rajoituk-
sista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnassa, oikeudenkédyn-
nissd ja turvallisuustarkastuksessa sekéd vapau-
denmenestyksen aikana. Ndmé mahdollisuudet
rajoittaa luottamuksellisen viestin suojaa on
perusoikeusuudistuksen yhteydessi tarkoitettu



HE 48/2008 vp

tyhjentédviksi luetteloksi (HE 309/1993 wvp, s.
54).

Perustuslain 10 §:n 3 momentin sd4nnds on
valtuutustyyppinen lakivaraus, joka siséltdd
samalla lainsditdjdn toimivaltaa rajoittavia
sddnnoksid. Sddnnoksessd on annettu lainsdi-
tdjélle valta sddtdd tavallisella lailla valttamat-
tomié rajoituksia muun muassa viestintésalai-
suuteen rajoituslausekkeessa mainittujen yksi-
l6n tai yhteiskunnan turvallisuutta vaarantavi-
en rikosten tutkintaan liittyvéssd tarkoitukses-
sa.

Luottamuksellisen viestin salaisuuden suo-
jan ensisijaisena tarkoituksena on perusoike-
usuudistuksen esitdiden mukaan suojata luot-
tamukselliseksi tarkoitetun viestin siséltdo ul-
kopuolisilta. Sddntely antaa kuitenkin turvaa
muillekin téllaista viestid koskeville tiedoille,
joilla voi olla merkitystd viestin sdilymiselle
luottamuksellisena. Esimerkkind perusteluissa
on mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53). Viestin tunnistamistieto-
jen on perustuslakivaliokunnan vakiintuneen
kdytdnnon mukaan katsottu jaavan luottamuk-
sellisen viestin salaisuutta suojaavan perusoi-
keuden ydinalueen ulkopuolelle (PeVL
47/1996 vp, s. 4/1, PeVL 7/1997 vp, s. 2/1,
PeVL 26/2001 vp, s. 3/11, PeVL 9/2004 vp, s.
4/1, PeVL 10/2004 vp, s. 4/11, PeVL 16/2004
vp, s. 6/1 ja PeVL 23/2006 vp, s. 3/1).

Perustuslain 10 § 3 momentin lakivarauksen
suhde viestien tunnistamistietoihin ei ole eh-
doton. Hallituksen nikemyksen mukaan, pe-
rustuslakivaliokunta on katsonut, ettd oikeutta
saada tieto viestin tunnistamistiedoista ei tule
arvioida perustuslain 10 § 3 momentin lakiva-
rauksen, vaan perusoikeuksien yleisten rajoit-
tamisedellytysten valossa.

Telemarkkinalain muuttamista koskevassa
lausunnossaan perustuslakivaliokunta (PeVL
47/1996 vp, s. 4/1) arvioi kysymysti telelaskun
maksamiseen velvollisen oikeudesta saada
tunnistamistiedot perusoikeuksien yleisten ra-
joittamisperusteiden valossa. Valiokunnan
mukaan ehdotusta ei tullut arvioida suoraan
suhteessa silloisen hallitusmuodon 8 §:n 3
momentissa sallittuihin rajoitusperusteisiin,
jotka ainakin ensisijaisesti koskevat julkisen
vallan taholta tulevia puuttumisia. Esitystid
laiksi yksityisyyden suojasta tydeldmissa kisi-
tellessddn valiokunta arvioi tyonantajan oike-
utta selvittdd, onko tyontekijin sidhkopos-
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tiosoitteeseen tdmédn poissa ollessa saapunut
tai onko hin vilittomésti ennen poissaoloaan
lahettényt tai vastaanottanut tyGnantajalle tar-
koitettuja viestejd, joista tyOnantajan on toi-
mintojensa jarjestimisen tai turvaamisen takia
vilttamétontd saada tieto. Valiokunta katsoi,
ettd tyonantajaa ei voitu pitdd sellaisena ulko-
puolisena tahona, jota vastaan perustuslain 10
§:n sddnnoksilld luottamuksellisen viestin sa-
laisuudesta on tarkoitus antaa suojaa (PeVL
10/2004 vp, s. 5/II). Valiokunnan mukaan esi-
tyksessd ehdotettujen luottamuksellisen vies-
tinndn salaisuuden rajoituksia oli arvioitava
perusoikeuksien yleisten rajoitusedellytysten
kannalta.

Yhteisotilaaja, joka usein on myos tyénanta-
ja, saisi ehdotettujen 13 a—13 j §:n mukaan tie-
tyin edellytyksin selvittdd perustellun epiilyn
siitd, onko hdnen viestintiverkkoaan kaytetty
luvattomasti tai onko sen kautta annettu luvat-
tomasti tieto elinkeinotoiminnan kannalta kes-
keisistd  yrityssalaisuuksista. Yhteisotilaaja
omistaa omat viestintdverkkonsa ja viestinté-
palvelunsa, eikd ole verkostaan vilitettavain
viestintddn ndhden samalla tavoin ulkopuoli-
nen taho kuin esimerkiksi teleyritys tai julkista
valtaa kéyttéva poliisi.

Yhteisotilaaja antaa viestintdpalvelut kaytta-
jiensd, kuten tyontekijoiden, kaytettdviksi.
Yhteisctilaajien osalta viestintdpalveluiden an-
taminen kayttdjien kdytettaviksi liittyy hyvin
kiintedsti yhteisotilaajan pédasiallisen toimin-
nan mahdollistamiseen. Jos yhteis6tilaaja on
esimerkiksi yritys, merkittdvi osa yhteisotilaa-
jan vilittdmastd viestinndstd on sellaista, joka
liittyy yrityksen toimintaan. T#ll6in viestinnin
osapuolena on yritys itse. Yhteisttilaaja ei
my0skddn saisi tunnistamistietoja ulkopuoli-
selta taholta, koska tiedot kerdéntyvit yhteiso-
tilaajan hallussa oleviin omiin laitteisiin. Pe-
rustuslakivaliokunta on todennut, etti sihkoi-
sen viestinndn tietosuojalaki sdédntelee pddasi-
assa yksityisten toimijoiden vélisid suhteita
(PeVL 9/2004 vp, s. 2/). Néin ollen hallitus
katsoo, ettd 13 a—13 j §:ssd ehdotettua tunnis-
tamistietojen kisittelyoikeutta ei tarvitse sitoa
tiettyihin rikostunnusmerkist6ihin. Ydinaluee-
seen kohdistumattomia rajoituksia luottamuk-
sellisen viestin suojaan tulee tarkastella perus-
oikeuksien yleisten rajoitusedellytysten kan-
nalta.
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Kun yhteisétilaajan viestintdverkko tai vies-
tintdpalvelu hiiriintyy, vasta tunnistamistieto-
jen Kkisittelylld p@dstddn selvittdmddn, onko
kyse jérjestelmin toimintahdiriostd tai rik-
koontumisesta vai onko joku kéyttinyt vadrin
yhteisotilaajan viestintdverkkoa tai viestinté-
palveluja. Jos yhteisétilaaja on joutunut rikok-
sen kohteeksi, on tunnistamistietojen kisitte-
lyoikeuden salliminen perusteltua, jotta mah-
dollinen tutkintapyynté voidaan laatia asian-
mukaisesti ja siten ettd taataan samalla toi-
minnan mahdollisimman héiri6tén jatkuminen
esitutkinnan aikana. Yrityssalaisuuksiin koh-
distuvat rikokset ja luvaton kéyttd ovat niin
sanottuja asianomistajarikoksia. Rikoslain 28
luvun 15 §:nja 30 luvun 12 §:n mukaan viral-
linen syyttdjd ei saa nostaa syytettd, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi taikka ellei erittdin tirked yleinen etu
vaadi syytteen nostamista. Esitutkintalain
(449/1987) 2 §:n mukaan poliisin tai muun
esitutkintaviranomaisen on toimitettava esitut-
kinta, kun sille tehdyn ilmoituksen perusteella
tai muutoin on syyté epdill4, ettd rikos on teh-
ty. Oikeudenkédynnistd rikosasioissa annetun
lain (689/1997) mukaan asianomistajalla on it-
sendinen, toissijainen oikeus nostaa syyte hé-
neen kohdistuneesta rikoksesta.

Esitystd valmisteltaessa arvioitiin seikkape-
rédisesti mahdollisuutta antaa vidrinkdytosten
selvittdiminen yksin poliisin tehtdviksi. Yhtei-
sétilaajien m#drdn, vikatilanteiden ja véadrin-
kaytosten moninaisuuden, jirjestelmien erilai-
suuden, ja tehtdvin vaatimien resurssien laa-
juuden vuoksi tédtd vaihtoehtoa ei pidetty lain-
kaan toteuttamiskelpoisena. Kyse on yhteisoti-
laajien omien viestintdjdrjestelmien paivittdi-
seen ylldpitoon liittyvistd tehtdvistd, joista
kunkin yhteisétilaajan on vilttdmétontd huo-
lehtia itse. Samalla yhteisétilaaja pystyisi ra-
jaamaan mahdollisen poliisille osoitettavan
esitutkintapyynnén niin, ettei esitutkinta (ml.
poliisin haltuun tutkinnan ajaksi siirrettdvét
tietokoneet ja palvelimet) vaarantaisi koko yri-
tyksen toiminnan jatkuvuutta. Rikosten esitut-
kinnan suorittaisi poliisi. Esitykselld ei siirret-
tdisi poliisin tehtdvid yrityksille.

Samalla on kuitenkin huomattava, ettd jos
yhteisotilaaja kisittelee viestintdverkkonsa tai
viestintdpalvelunsa ylldpitoon liittyvissd teh-
tdvissd tai muutoin tunnistamistietoja lain vas-
taisesti, poliisilla on omat lainmukaiset toimi-
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valtuudet suorittaa asiassa esitutkinta. Tdmin
liséksi tietosuojavaltuutettu valvoisi yhteisoti-
laajien tunnistamistietojen kisittelyd. Tie-
tosuojavaltuutetulla olisi oikeus velvoittaa rik-
koja korjaamaan virheensi tai laiminlyontinsé
taikka asettaa velvoitteen noudattamisen te-
hosteeksi uhkasakon tai uhan, etti tekemiitti
jétetty toimenpide teetetdin asianomaisen kus-
tannuksella.

Ehdotettujen 13 a—13 j §:n séddntely vaikut-
taisi ldahinnd yksityisten oikeussubjektien vili-
sessd suhteessa. Tilloin perusoikeusarviossa
korostuu perustuslain 22 §:n sdados julkisen
vallan velvollisuudesta turvata perusoikeuksi-
en toteutuminen. Tdssd tapauksessa turvaa-
misvelvollisuus liittyy viestintdverkkojen ja
viestintdpalvelujen kéyttdjien sekd yhteisoti-
laajien oikeudet tasapainoisesti yhteen sovitta-
vaan sddntelyratkaisuun. Arvio eri perusoike-
uksien yhteensovittamisesta sisdltyy arvioon
ehdotettujen muutosten hyvéksyttavyydestd
perusoikeuksien yleisten rajoitusedellytysten
kannalta.

Perusoikeuksien kannalta esityksesséd on ky-
se yhteisotilaajien perustuslain 15 §:ssd sddde-
tyn omaisuudensuojan ja 18 §:ssd sdddetyn
elinkeinonvapauden ja kiyttdjien luottamuk-
sellisen viestin salaisuuden yhteensovittami-
sesta. Sdhkoisten viestintdverkkojen ja viestin-
tdpalvelujen kdyton turvaamisen voidaan arvi-
oida olevan varallisuusarvoinen etuus, joka
nykyisessd viestintdkeskeisessd toimintaympéa-
ristossd  lukeutuu perustuslaissa sdddetyn
omaisuudensuojan  piiriin.  Yhteisotilaajan
elinkeinotoiminnan kannalta keskeisten yritys-
salaisuuksien ja kehittamistyon tulosten luot-
tamuksellisuuden varmistamisen voidaan niin
ikddn arvioida kuuluvan omaisuudensuojan ja
elinkeinonvapauden piiriin. Perustuslakivalio-
kunta on késitellyt omaisuudensuojaan liitty-
vid kysymyksid muun muassa teletoimintalain
muuttamisesta (PeVL 1/1996 vp), telemarkki-
nalain (PeVL 47/1996 vp, PeVL 34/2000 vp ja
PeVL 5/2001 vp) sekd viestintdmarkkinoita
koskevan lainsddddnnén (PeVL 8/2002 vp)
muuttamisesta annettuja esityksid kisitelles-
sddn.

Valiokunnan tdhénastinen kéytdntd voidaan
tiivistdd siten, ettd omaisuuden suojaan koh-
distuvat erilaiset velvoitteet ovat omaisuuden
erityisluonne huomioon ottaen perustuslain
mukaisia, jos velvoitteet perustuvat lain tés-
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millisiin sddnnoksiin ja ovat omistajan kan-
nalta kohtuullisia. Hallitus katsoo, ettd perus-
tuslakivaliokunta on lausuntokdytdnndssdin
pitinyt keskeisend sitd, ettd omistajan oma
nykyinen ja kohtuullinen tuleva tarve rajoitta-
vat omistajalle asetettavia velvollisuuksia.
Sahkoisen viestinndn tietosuojalain 4 §:ssid yh-
teisotilaajille asetettua viestinndn luottamuk-
sellisuuden velvoitetta voidaan tarkastella
myd6s yhteisotilaajien omaisuudensuojaa ra-
joittavana velvoitteena.

Sahkoisen viestinndn tunnistamistietojen ké-
sittelyoikeudesta ehdotetaan sdddettaviksi lain
tasoisella sdddokselld. Tunnistamistietojen ké-
sittelyyn oikeuttavat tilanteet, kisittelyoikeu-
den rajat ja késittelyn lainmukaisuuden var-
mistavat sddnnokset ehdotetaan sijoitettaviksi
sdhkoisen viestinndn tietosuojalakiin. Ehdo-
tukset tayttdvit siten lailla sddtdmisen vaati-
muksen.

Tunnistamistietojen kisittelyoikeuden edel-
lytyksend olisi, ettd viestintdverkon k#yttod ja
yrityssalaisuuksien luottamuksellisuus olisi
ensisijaisesti pyrittdavd takaamaan keinoilla,
joissa ei puututa lainkaan viestinnén tunnista-
mistietoihin. Nitd keinoja ovat kéyttdjahallin-
to- ja tietoturvatoimenpiteet ja kdyttdjien oh-
jeistus.

Ehdotetut 13 a—13 j § oikeuttaisivat yhteiso-
tilaajan késittelemddn tunnistamistietoja mak-
sullisen tietoyhteiskunnan palvelun ja viestin-
taverkon luvattoman k#yton tai viestintdpalve-
lun ohjeen vastaisen kidyton selvittdmiseksi
Tapahtuman tai teon tulisi todennikéisesti ai-
heuttaa yhteisotilaajalle merkittavaa haittaa tai
vahinkoa. S&d#nnoksissd on pyritty ennakoi-
maan tyypillisimmit viestintdverkon tai vies-
tintdpalvelun ohjeen vastaisen tai luvattoman
kayton tilanteet. Viestintitekniikan nopean
kehityksen vuoksi kaikkia viestintiverkon tai
viestintdpalvelun luvattoman kéyton tilanteita
ei ole mahdollista luetella tyhjentdvésti. Ta-
main vuoksi tunnistamistietojen kisittely sdén-
noksessd tarkoitettuihin esimerkkitapauksiin
rinnastettavan muun viestintdverkon luvatto-
man kiyton tai viestintdpalvelun ohjeen vas-
taisen kdyton havaitsemiseksi on syytd sisil-
lyttdd sddnnokseen.

Ehdotuksen mukaan kiyttédjiin nghden tyon-
antaja-asemassa olevat yhteisotilaajat saisivat
oikeuden tunnistamistietojen késittelyyn yri-
tyssalaisuuden paljastamisen selvittimiseksi.
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Epiillyn yrityssalaisuuden paljastamisen tulisi
kohdistua yhteisttilaajan tai sen yhteistyo-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologisen
tai muun kehitystyon tuloksiin, jotka todenni-
koisesti ovat merkittivid elinkeinotoiminnan
kdynnistdmisen tai sen harjoittamisen kannal-
ta.

Ehdotetun 13 a—13 j §:n yrityssalaisuuden
kidsite on yhtenevi rikoslain 30 luvun 11 §:n
yrityssalaisuuden kisitteen kanssa. Tunnista-
mistietojen késittely olisi mahdollista vain, jos
kyseessd olisivat elinkeinokeinotoiminnan
kdynnistdimisen tai harjoittamisen kannalta
keskeiset yrityssalaisuudet tai kehittimisty6n
tulokset. Sadnnoksen yksityiskohtaisissa pe-
rusteluissa esimerkkeind on mainittu muun
muassa tiedot, jotka antavat yritykselle kilpai-
luedun ja joita ei julkisista 14hteistd ole selvi-
tettdvissd ja joiden kisittelystd ja suojaamises-
ta elinkeinonharjoittaja on laatinut erityiset
ohjeet ja suojaamiskidytinnét. Ehdotetussa
sadannoksessd yrityssalaisuuden kisitteelle on
asetettu rikoslakia korkeampi merkittavyysta-
so. Rikoslain esit6issd on todettu, ettd yrityssa-
laisuuden késitteen laissa omaksuttua tarkem-
paan sisdllolliseen rajaukseen ei ole tarvetta,
koska elinkeinotoiminnassa tarvitaan mit4 eri-
laatuisempaa Kkilpailijoilta suojattavaa tietoa
(HE 66/1988 vp, s. 92).

Yrityssalaisuuksien osalta késittelyoikeus
kohdistuisi vain sellaisten henkildiden tunnis-
tamistietoihin, joilla on yhteisétilaajan hyvak-
symilld tavalla pddsy yrityssalaisuuksiin.
Tunnistamistietojen késittelyn edellytyksend
olisi erityisen yrityssalaisuuksien késittelyoh-
jeen laatiminen. N&in ollen ehdotettu kisitte-
lyoikeus tulisi sovellettavaksi vain sellaisiin
yhteisétilaajiin, joiden normaaliin toimintaan
sddnnoksessd tarkoitettujen yrityssalaisuuksien
késittely kuuluu.

Ehdotetuissa 13 a—13 j §:ssd esitetyt késitte-
lyoikeudet on rajattu koskemaan vain yhteiso-
tilaajien toiminnan olennaisesti vaarantavia
uhkia. Kisiteltédviksi saisi ottaa vain ne tiedot,
jotka ovat vilttdmattomid védrinkdytoksen
selvittdmiseksi. Lidhtokohtaisesti tunnistamis-
tietoja saisi kisitelld automaattisen hakutoi-
minnon avulla ennakolta médriteltyjen haku-
perusteiden perusteella. Automaattisessa haus-
sa yksittdisten viestintdverkon kayttdjien vies-
tien tunnistamistiedot eivit tulisi kenenkdin
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ulkopuolisen henkilon tietoon. Automaattisen
haun tarkoituksena on erottaa manuaalisesti
kasiteltdvaksi vain vaidrinkdytoksiin liittyvien
viestien tunnistamistiedot. Tavanomaisten
viestien tunnistamistiedot eivét tdlloin altistui-
si késittelylle. Pelkdn automaattisen hakutoi-
minnon avulla tehtdvén tunnistamistietojen
kasittelyn ei voida katsoa puuttuvan niiden
viestintdd harjoittavien luottamuksellisen vies-
tin suojaan, joiden viestintdd koskevia tunnis-
tamistietoja ei lainkaan oteta luonnollisen
henkilon tekemddn manuaaliseen kisittelyyn.

Tunnistamistiedot saisi ottaa yksittdistapa-
uksessa manuaaliseen kisittelyyn vain, jos on
perusteltu syy epdilld vidrinkdytoksen tapah-
tuneen. Perusteltu syy olisi automaattisessa
hakutoiminnossa sallituissa hakukriteereissé
havaittu poikkeama tai 13 d §:ssd yksiloity
seikka.

Ehdotettu kasittelyoikeus kohdistuisi vain
yhteisotilaajan omiin jirjestelmiin kertyviin
tunnistamistietoihin. Internetissd toimivien
suojattujen sdhkoposti- ja verkkopankkipalve-
luiden kéytostd selvidisi ainoastaan kdytetyn
palvelun osoite, kdyttamisaika ja kdyton kesto.
Yhteisotilaajilla on mahdollisuus halutessaan
estdd ulkopuolisten tarjoamien palvelujen
kaytté omista jarjestelmistddn. Puhelinpalve-
luihin liittyvit tunnistamistiedot on rajattu ké-
sittelyoikeuden ulkopuolelle. Kisittelyoikeus
ei anna oikeutta puuttua viestien sisaltoon.

Perustuslakivaliokunta kiinnitti huomiota
sdhkoisen viestinnédn tietosuojalain esityksen
yhteydessd késittelyn maidritelmédn laaja-
alaisuuteen (muun muassa PeVL 9/2004 vp, s.
3/1). Valiokunta totesi kuitenkin, ettd ehdotuk-
sen 8 §:n 3 momentin tarkoitussidonnaisuuden
vaatimus lieventdd laaja-alaiseen késittelyn
madritelmédn liittyvid ongelmia. Mainittu 8
§:n 3 momentti rajoittaisi ja ohjaisi myds eh-
dotettujen sddnndsten nojalla tapahtuvaa tun-
nistamistietojen kisittelyd. Ehdotettua siinte-
lyd voidaan pitdd sddnneltdvd asiakokonaisuus
huomioon ottaen tarkkarajaisena.

Ehdotetulla 13 a—13 j §:n mukaisella tunnis-
tamistietojen késittelyoikeudella pyritddn tur-
vaamaan yhteisotilaajien viestintdverkkojen ja
palvelujen kéytté niille suunniteltuun tarkoi-
tukseen. Sahkoisten viestintdverkkojen ja pal-
velujen kéyton turvaamisen voitaneen arvioida
olevan varallisuusarvoinen etuus, joka nykyi-
sessd viestintdkeskeisessd toimintaympéristos-
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si lukeutuu perustuslain 15 §:ssd sdddetyn
omaisuudensuojan piiriin. Useimmille yhteiso-
tilaajille mahdollisuus kéyttdd viestintdverk-
koaan ja viestintipalveluitaan on niiden toi-
minnan edellytys. Vihdistd haittaa aiheuttava
luvaton tai ohjeiden vastainen kaytto ei oikeut-
taisi tunnistamistietojen kisittelyyn, vaan ki-
sittelyoikeus on rajattu vain sellaisiin vairin-
kaytoksiin, jotka aiheuttavat yhteisttilaajalle
merkittdvdd haittaa. Vidrinkdytoksen tulee
vaarantaa, vaikeuttaa tai hidastaa viestintiver-
kon tai -palvelujen kdyttod niille suunniteltuun
kayttotarkoitukseen. Tilanteessa, jossa on ky-
symys yhteisttilaajan varallisuuspiirin kuulu-
van verkon luvattomasta k#yttdmisestd, voi-
daan yhteisotilaajalla katsoa olevan perusoi-
keusjérjestelmén kannalta hyviksyttava intres-
si suojata omaisuuttaan luvattomalta kdyttdmi-
selta.

Ehdotetulla 13 a—13 j §:n mukaisella tunnis-
tamistietojen késittelyoikeudella pyritddn suo-
jaamaan my0s teknologisen tai muun kehitté-
mistyon tuloksia ja elinkeinotoiminnan kan-
nalta keskeisid yrityssalaisuuksia. Yhteisoti-
laajan elinkeinotoiminnan kannalta keskeisten
yrityssalaisuuksien ja kehittdmisty6n tulosten
luottamuksellisuuden varmistamisen voidaan
niin ikdidn arvioida kuuluvan perustuslain 15
§:ssd sdddetyn omaisuudensuojan sekd perus-
tuslain 18 §:ssd sdddetyn elinkeinon vapauden
piiriin. Yrityksen elinkeinotoiminnan kannalta
merkittdvien kehitystyon tulosten tai keskeis-
ten yrityssalaisuuksien oikeudettomalla paljas-
tamisella saattaa olla yritykselle hyvin laaja-
kantoiset seuraukset, jotka voivat ddrimdisessi
tapauksessa johtaa toiminnan lakkaamiseen.
Yrityssalaisuuksien paljastaminen voi vililli-
sesti vaikuttaa kielteisesti koko kansantalou-
den kehittymiseen. Yrityssalaisuuksien luot-
tamuksellisuuden turvaamisen voidaan katsoa
olevan perusoikeusjérjestelmédn kannalta hy-
viksyttavi intressi.

Ehdotetuissa 13 a—13 j §:ssé esitetyt yhteiso-
tilaajien tunnistamistietojen késittelyoikeuksi-
en muutokset eivit antaisi oikeutta ottaa sel-
ville viestien sisdltoja. Pelkkiin viestien tun-
nistamistietoihin rajautuva késittelyoikeus ei
ulottuisi luottamuksellisen viestin salaisuuden
ydinalueelle.

Yhteisotilaajilla on perusteltu tarve turvata
viestintdverkkojensa ja viestintdpalveluidensa
kaytté niiden oman toimintansa tarpeisiin. Yh-
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teisotilaajilla on myds perusteltu tarve turvata
omien ja yhteistybkumppaneidensa yrityssa-
laisuuksien  luottamuksellisuus.  Aineeton
omaisuus, kuten kehitteilld olevat tuotteet ja
palvelut, tietotaitoon perustuvat toimintatavat
ja muut yrityssalaisuudet saattavat muodosta-
vat etenkin korkean teknologian yritysten va-
rallisuudesta merkittdvan osan.

Ehdotetun sdéntelyn mukaan ensisijaisena
keinona viestintdverkon ja viestintdpalvelui-
den suojaamisessa ja yrityssalaisuuksien luot-
tamuksellisuuden turvaamisessa olisivat kei-
not, joilla ei puututa kayttdjien viestintddn.
Niitd ovat verkkojen kiyttdjille annetut ohjeet
ja tietoturvatoimenpiteet. Lahtokohtaisesti
tunnistamistietoja saisi késitelld automaattisen
hakutoiminnon avulla. Hakutoiminnon méaérit-
telyn perusteella ihmisvoimin késiteltdviksi
erottuisivat vain kooltaan, tyypiltdén tai muu-
toin poikkeuksellisten viestien tunnistamistie-
dot.

Viestintdverkkojen ja viestintdpalveluiden
ohjeiden mukainen kéytt6 voidaan turvata
vain osaksi tietohallinnollisin toimenpitein.
Viidrinkdytosten selvittdminen edellyttdd kui-
tenkin myos tunnistamistietojen kisittelya.
Yrityssalaisuuksien oikeudettoman paljastami-
sen selvittimisessd ovat myods kéytettdvissi
tietohallinnolliset keinot, kuten kayttdjtieto-
lokien tarkastaminen, péédsyéd rajoittaviin jir-
jestelmiin kirjautuvien tietojen tarkastaminen
sekd jarjestelmien teknisessd ylldpidossa keri-
tyt tiedot. Niistd tiedoista kdy ilmi, kuka on
tallentanut mitékin tietoja, missd muodossa,
koska ja mille tallenteelle, kuten kovalevylle
tai siirrettévélle tallenteelle. Siirrettdvid tallen-
teita ovat esimerkiksi muistitikut ja cd-levyt.
My®és aineiston muuta kisittelyd, kuten tulos-
tamista koskevat tiedot, voidaan tallentaa.
Niiden tietojen késittelylle sdhkoisen viestin-
nén tietosuojalaissa ei aseteta rajoituksia. Toi-
saalta ndiden tietojen avulla pystytddn vain
poikkeuksellisesti selvittiméédn yrityssalaisuu-
den paljastaminen kokonaisuudessaan.

Ehdotukseen sisdltyy useita yhteisotilaajille
esitettyja velvollisuuksia, jotka varmistaisivat
tunnistamistietojen késittelyn lainmukaisuu-
den ja ndin mahdollisimman vdhiisen puuttu-
misen viestinnidn luottamuksellisuuteen. Tun-
nistamistietojen késittelyoikeuden rajauksilla
kisittelyoikeus on kohdennettu vain védrin-
kaytoksiin liittyvien viestien tunnistamistie-
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toihin. Tunnistamistietoja késiteltdessd paljas-
tuu mydos tieto viestin vastaanottajasta. Perus-
tuslakivaliokunta ei pitdnyt ongelmallisena
yksityisyyden suojasta tydeldméssd annetun
esityksen perusteluissa (HE 162/2003 wvp, s.
70) mainittua seikkaa, ettd tyonantajalle kuu-
luvien viestien erottelussa ndhtaviaksi tulevat
my0s luottamuksellisiksi tarkoitettujen sekd
lahetettyjen ettd vastaanotettujen viestien osa-
puolia ja otsikkoja koskevat tiedot. Téssé esi-
tyksessd yhteisotilaajan tietoon tulisivat vain
niiden viirinkdytoksiin liittyvien viestien osa-
puolia koskevat tiedot, jotka otetaan manuaali-
sesti késiteltdviksi.

Tunnistamistietojen késittelyssd noudatetta-
vat menettelyt ja kdytinnot on ilmoitettava
kayttdjille. Kayttdjille annettavien tietojen pe-
rusteella heilld on itse mahdollisuus vaikuttaa
sithen, altistuuko tieto viestin vastaanottajasta
mahdollisesti kisittelylle.

Ehdotettuun kisittelyoikeuteen liittyvit me-
nettelyt sekd tietosuojavaltuutetun valvonta-
suoritteiden maksullisuus myos osaltaan oh-
jaavat yhteisdtilaajia siten, ettd késittelyoikeu-
teen turvaudutaan vain jos se on vilttiméton-
td.

Ehdotettu tunnistamistietojen kisittelyoikeus
on vilttdimiton, jotta yhteisotilaajat voisivat
nopeasti selvittdd epdillyn viestintdjérjestelmi-
ensid luvattoman tai ohjeen vastaisen kiyton
sekd yrityssalaisuuksien luvattoman paljasta-
misen. Yrityssalaisuuksien osalta tietohallin-
nollisten toimien avulla pystytddn alustavasti
rajaamaan epdilyksen alaisten joukkoa selvit-
tamalld ketkd ovat tietoja késitelleet. Tunnis-
tamistietojen kisittely on vilttdmitontd, jotta
saadaan tieto siitd, onko joku ollut yhteydessi
esimerkiksi tahoon, jolle yrityssalaisuus on lu-
vatta annettu. Samalla yhteisétilaaja pystyisi
rajaamaan epdiltyjen piirid ja ndin turvaamaan
toimintansa jatkumisen.

Ilman ehdotettua kisittelyoikeutta yhteisoti-
laajat eivdt pysty tarvittaviin toimenpiteisiin
yrityssalaisuuksiin liittyvien véadrinkdytosten
havaitsemiseksi ja niiden aiheuttamien vahin-
kojen torjumiseksi tai rajoittamiseksi. Ehdo-
tuksen mukaan tunnistamistietoja saisi kisitel-
14 vain tilanteissa, jotka saattavat vahingoittaa
yksityisen elinkeinotoiminnan kannalta kes-
keistd yrityssalaisuutta tai viestintdjirjestelmi-
en toimintaa. Rajoitukset ovat ndin ollen vilt-
timittomia painavan yhteiskunnallisen tar-



40

peen saavuttamiseksi sekd laajuudeltaan oike-
assa suhteessa perusoikeuksien suojaamiin oi-
keushyviin ja rajoitusten taustalla olevien yh-
teiskunnallisten intressien painoarvoon.

Tunnistamistietojen manuaalisessa késitte-
lysséd tunnistamistiedot tulisivat niitd késittele-
vien henkiloiden tietoon. Tallaisesta kéisitte-
lystd tulisi aina laatia ehdotetun 13 f §:n mu-
kainen késittelyyn osallistuneiden henkildiden
allekirjoittama selvitys, josta kévisi ilmi kasit-
telyn peruste ja syy, minkd vuoksi tunnista-
mistietojen manuaaliseen késittelyyn on ryh-
dytty. Selvityksestd olisi lisdksi kdytdvéd ilmi
kasittelyn ajankohta, kesto ja kisittelijdt seka
kisittelystd padttinyt henkilo. Selvitys tulisi
antaa viestintdverkon tai viestintdpalvelun
kayttdjdlle, heti kun se voi tapahtua kisittelyn
tarkoitusta vaarantamatta. Tunnistamistietojen
kisittelyyn osallistuneita koskisi lain 5 §:n
mukainen vaitiolovelvollisuus ja hyvaksikdyt-
tokielto.

Yhteisotilaajien tulisi myds toimittaa tie-
tosuojavaltuutetulle vuosittain tunnistamistie-
tojen manuaalisesta késittelystd selvitys, josta
kdvisi ilmi, montako kertaa tunnistamistietoja
on manuaalisesti késitelty ja milld perusteella
kasittelyyn on ryhdytty. Sama tieto tulisi tyo-
paikoilla henkilstoryhmien edustajille.

Ehdotettua kiésittelyoikeutta valvova tie-
tosuojavaltuutettu toimii virkavastuulla. Tie-
tosuojavaltuutettu voi lain 41 §:n mukaan vel-
voittaa rikkojan korjaamaan virheensi tai lai-
minlyontinsad taikka asettaa velvoitteen nou-
dattamisen tehosteeksi uhkasakon tai uhan, et-
td tekemdittd jitetty toimenpide teetetddn asi-
anomaisen kustannuksella. Jos rikkomus on
vakava, asetettava uhka voi koskea myds sité,
ettd toiminta keskeytetddn osaksi tai koko-
naan. Tietosuojavaltuutettu voi myds saattaa
kisiteltdavindin olevan asian esitutkinnan koh-
teeksi.

Tunnistamistietojen kisittely 13 a—13 j §:n
ja 8 §:n Kkisittelysddnt6jen vastaisesti tdyttda
rikoslain 38 luvun 3 §:ssd ja 4 §:ssd sdddetyn
viestintdsalaisuuden loukkaamisen tai torkedn
viestintdsalaisuuden loukkaamisen tunnus-
merkiston.  Tunnistamistietojen  késittelyn
asianmukaisuuden takaavien 13 b—13 ¢ §:ssd
tarkoitettujen ennakollisten velvoitteiden lai-
minlyonti téyttdd lain 42 §:n 2 momentin 5
kohdassa tarkoitetun séhkoisen viestinnén tie-
tosuojarikkomuksen tunnusmerkistén. Ehdote-
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tulla 42 §:n 2 momentin uudella 9 kohdalla
sdddettdisiin rangaistavaksi sdhkoisen viestin-
nin tietosuojarikkomuksena tunnistamistieto-
jen kisittelyn lainmukaisuuden takaavien jil-
kikiteisten velvoitteiden laiminlyonti.
Ehdotettujen 13 a—13 j §:n mukaisessa tun-
nistamistietojen késittelyssd on kyse saman-
kaltaisesta tilanteista kuin yksityisyyden suo-
jasta ty6eldmisséd annetussa laissa tarkoitetuis-
sa kameravalvonnassa ja sdhkopostiviestien
esille hakemisessa ja avaamisessa. Nyt ehdote-
tuissa sddnnoksissd ei puututa viestin sisil-
toon. Perustuslakivaliokunta piti yksityisyyden
suojasta annetun lain osalta riittdvind oikeus-
turvatakeina yhteistoimintamenettelyd, viran-
omaisvalvontaa sekd vidrinkdytosten rangais-
tavuutta (PeVL 10/2004 vp, s. 4/1 ja 5/11). Eh-
dotetun tunnistamistietojen kisittelyn oikeus-
turvatakeiden voidaan arvioida olevan verrat-
tavissa yksityisyyden suojasta tydeldmassd
annetun lain oikeusturvajérjestelyihin.
Ehdotetut muutokset ovat Suomea sitovien
kansainvélisten ihmisoikeusvelvoitteiden mu-
kaisia. Euroopan neuvoston ihmisoikeussopi-
mus tai Euroopan neuvoston tietosuojasopi-
mus eivit aseta rajoituksia ehdotetuille muu-
toksille. Myos EY:n sdhkdisen viestinnén tie-
tosuojadirektiivin 15 artiklan 1 kohta sallii eh-
dotetun kaltaisen sdéntelyn. Euroopan neuvos-
ton ihmisoikeustuomioistuin on ottanut kan-
nan viestinndn seurantaan 3 piivand huhtikuu-
ta 2007 antamassaan tuomiossa asiassa Cop-
land v. Yhdistynyt kuningaskunta. Tapaukses-
sa julkisen oppilaitoksen tyontekijén puheluja,
sdhkoposteja ja internetin kiyttod oli seurattu.
Toiminnan salliva sdddos tuli Yhdistyneessi
kuningaskunnassa voimaan tapahtuneen seu-
rannan jilkeen. Thmisoikeustuomioistuin ei si-
ninsd sulkenut pois mahdollisuutta, ettd tyon-
tekijan puhelimen, s#hkopostin ja internetin
kdyton valvonta voisi joissakin olosuhteissa
olla Euroopan neuvoston ihmisoikeussopi-
muksessa tarkoitetulla tavalla véalttdméatonta
demokraattisessa yhteiskunnassa tavoiteltaessa
hyviaksyttavad pdamaari.
Perustuslakivaliokunta on tietoturvan osalta
todennut, ettd tietoliikenteen ja tietoturvalli-
suuden vaarantumista voidaan nykyaikana pi-
tdd riskind yksilon ja yhteiskunnan laajasti
ymmiérretyn turvallisuuden kannalta (PeVL
9/2004 vp, s. 4/1). Esitetty 20 §:n muutos saat-
taisi tietoturvasddnnoksen vastaamaan nykyi-
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sid tarpeita. Muutos on vilttdiméton, jotta te-
leyritykset, lisdarvopalvelun tarjoajat ja yhtei-
sotilaajat voisivat tarkoituksenmukaisesti huo-
lehtia hiirididen poistamisesta, viestintimah-
dollisuuksien turvaamisesta ja maksuvilinepe-
tosten ehkéisemisesti.

Perustuslakivaliokunta on pitdnyt mahdolli-
sena puuttumista viestien sisdltoon tietoturvan
varmistamiseksi tietyin tarkkarajaisuusedelly-
tyksin (PeVL 9/2004 vp, s. 4/11). Tietoturvalli-
set viestintdyhteydet ovat vilttamiton edelly-
tys yhteiskunnan elintdrkeiden toimintojen
turvaamiseksi. Riittdvien toimintamahdolli-
suuksien turvaaminen on vilttimatontd myos
sananvapauden, hengen ja terveyden sekd
omaisuuden suojan toteutumisen kannalta.
Tietoturvauhkien jatkuva muuttuminen ja on-
gelmien vaikutusten laaja-alaistuminen tekee
viistamattomaksi arvioida kéytettdvissd olevi-
en toimenpiteiden tehokkuutta uudelleen.

Tehokkaan tietoturvasta huolehtimisen edel-
lytyksend on se, ettd viesteji voidaan analy-
soida automaattisesti. Tarkastelu tapahtuu tél-
16in automaattisesti ennalta méériteltyjen teki-
joiden perusteella, eivitkd viestien siséllot pal-
jastu ulkopuolisille Iuonnollisille henkildille.
Kaikesta sidhkopostiliikenteestd valtaosan ar-
vioidaan olevan niin sanottua roskapostia.
Téstd syystd automaattiseen tietojenkésitte-
lyyn perustuvien tietoturvatoimenpiteiden tu-
lee olla kéytettdvissd aiempaa joustavammin,
jotta viestintdverkkojen kéyttdjien viestinté-
mahdollisuudet voidaan turvata.

Ehdotetun 20 §:n 3 momentin mukaan kaik-
kein vakavimmissa tietoturvaa vaarantavissa
tapauksissa viestin sisdltod saisi késitelld myo6s
manuaalisesti. Manuaalisesta kisittelystd tulisi
ilmoittaa viestin lahettdjdlle ja vastaanottajal-
le, ellei silld vaarannettaisi tietoturvan toteu-
tumista. Manuaalisesti kisiteltdviksi tulevat
viestit olisivat haitallisia viestejd, jotka voivat
siséltdd esimerkiksi uuden automaattisille suo-
datuksille tuntemattoman haittaohjelman tai
haitallisen kaskyn.

Jos haitallisia viestejd ei saada poistettua,
saattavat niiden sisdltdmét haittaohjelmat vaa-
rantaa kaikkien verkon kéyttdjien viestinté-
mahdollisuudet seké tietokoneille tallennettu-
jen tietojen luottamuksellisuuden. Viestien
manuaalinen kisittely olisi tarpeen tietotur-
vauhan ldhteen tai hyokkédyksen toiminnalli-
suuden ja rakenteen selvittimiseksi. Haittaoh-
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jelmien sitomisesta rikoslakiin on syytd luo-
pua, koska tdllin esimerkiksi teolta puuttuva
tahallisuus asettaa toimenpiteiden kdyton epi-
varmaksi.

Viestien automaattinen sisélldllinen analyysi
ei altistaisi viestien tietoja ulkopuolisten hen-
kildiden tarkastelulle. Automaattinen analyysi
on tehokas tapa huolehtia tietoturvasta mah-
dollisimman pienelld puuttumisella viestin-
tdén.

Ehdotettu tietoturvasdinnoksen muutos on
tarpeen, jotta tietoturvasta voidaan tarkoituk-
senmukaisesti huolehtia, ja jotta kéyttdjien
viestintdimahdollisuudet ja tietosuoja voidaan
turvata. Viestin sisdltdon puuttuminen muuten
kuin automaattisen tietojen késittelyn keinoin
on rajattu koskemaan tilanteita, joissa on il-
meistd, ettd viesti siséltdd haittaohjelman tai
haitallisen kdskyn. Ilmoitusta viestin sisdllon
tutkimisesta ei ole syytd sddtdd kaikissa tilan-
teissa ehdottomaksi. Viesti saattaa esimerkiksi
siséltdd haitallisen koodin, joka lamauttaa tie-
tojarjestelmid. Koodin haitallisuudesta ilmoit-
taminen ei palvelisi verkkojen tai palvelujen
tietoturvaa taikka viestin vastaanottajan vies-
tintdimahdollisuuksien turvaamista eikd luot-
tamuksellisen viestin salaisuutta. Ilmoittami-
nen saattaisi pdinvastoin tuottaa lisdd ongel-
matilanteita.

Ehdotetun muutoksen voidaan arvioida ole-
van tarkkarajainen. Puuttuminen haitallisten
viestien siséltéon liittyy hyvin painavaan yh-
teiskunnalliseen intressiin. Perusoikeusjérjes-
telmin kannalta arvioiden ei ole painavaa in-
tressid suojata sellaisten viestien luottamuksel-
lisuutta, joilla pyritddn esimerkiksi saamaan
oikeudetta selville kdyttdjien tietoja tai otta-
maan haltuun tietokoneita palvelunestohyok-
kdysten toteuttamiseksi. Puuttuminen viestin
sisdltoon on mahdollista vain, jos automaatti-
sella analyysilld tietoturvasta ei pystytd huo-
lehtimaan. Ehdotettu sdéntely on oikeassa suh-
teessa perustuslaissa turvattujen yksityisyyden
suojan ja luottamuksellisen viestin salaisuuden
suojan kanssa. Tietoturvakdytdnnét tulisi ottaa
yhteistoimintamenettelyssd kisiteltdviksi, jol-
loin yhteisdtilaajan soveltamat kdytinnot tuli-
sivat kéyttédjien tietoon.
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Saatamisjarjestyksen arviointi

Ehdotetuista tunnistamistietojen késittelyoi-
keuksien muutoksista aiheutuvaa puuttumista
luottamuksellisten viestien tunnistamistietoi-
hin tulee arvioida perusoikeuksien yleisten ra-
joitusedellytysten kannalta. Ehdotettu sdéntely
on lain tasoista ja tarkkarajaista. Tunnistamis-
tietoihin puuttumisella on hyvaksyttivd syy,
eivitkd rajoitukset ulottuisi luottamuksellisen
viestin salaisuuden ydinalueelle. Viestinté-
verkkojen ja viestintdpalveluiden kayttd sekd
yrityssalaisuudet tulisi ensisijaisesti turvata
tietoturvasta huolehtimalla ja kayttéjille annet-
tavilla ohjeilla. Tunnistamistietojen automaat-
tisen kisittelyn avulla ja tietohallinnollisilla
toimenpiteilld manuaalisesti késiteltdviksi ero-
teltaisiin vain vadrinkaytoksiin liittyvien vies-
tien tunnistamistiedot.

Tunnistamistietojen kisittelyn menettelyista
ja kéytannoistd tulisi tiedottaa kayttgjille. Tie-
to tunnistamistietojen manuaalisesta késitte-
lystd tulisi aina antaa kéyttdjélle itselleen, koo-
tusti tiedot tulisi ilmoittaa henkildston edusta-
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jille. Tunnistamistietojen kisittelyd valvoisi
tietosuojavaltuutettu. Valvonta perustuisi il-
moituksiin ja tietosuojavaltuutetulla oleviin
toimivaltuuksiin. Ehdotetun sédintelyn oikeus-
turvatakeet ovat asianmukaiset ja sdédntely on
yhdenmukaista Suomea sitovien ihmisoikeus-
velvoitteiden kanssa.

Perustuslakivaliokunta on pitdnyt mahdolli-
sena puuttumista viestien sisdltoon tietoturvan
varmistamiseksi tietyin tarkkarajaisuusedelly-
tyksin. Ehdotettu tietoturvasddnnoksen muutos
on tarkkarajainen ja oikeassa suhteessa perus-
tuslaissa turvattujen yksityisyyden suojan ja
luottamuksellisen viestin salaisuuden suojan
kanssa. Edelld kerrotuilla perusteilla katso-
taan, ettd lakiehdotukset voidaan kisitelld ta-
vallisessa lainsddtdmisjdrjestyksessd. Kuiten-
kin pidetddn tirkednd, ettd esityksestd hanki-
taan perustuslakivaliokunnan lausunto.

Edella esitetyn perusteella annetaan Edus-
kunnan hyvaksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan 16 pidivand kesdkuuta 2004 annetun sihkoisen viestinndn tietosuojalain
(516/2004) 9, 12—14 20 ja 32 §, 33 §:n 3 momentin johdantokappale, 34 § ja 42 § sekd
lisditdan lakiin uusi 12 a, 13 a—13 j ja 34 a § seuraavasti:

98§

Tunnistamistietojen kdsittely palvelujen to-
teuttamiseksi ja kdyttdmiseksi

Tunnistamistietoja saa kasitelld siind maéirin
kuin se on tarpeen verkkopalvelun, viestinté-
palvelun tai lisdarvopalvelun toteuttamiseksi
ja kayttamiseksi sekd jédljempind sdddetylld
tavalla tietoturvasta huolehtimiseksi.

Tunnistamistietoja saa késitelld vain teleyri-
tyksen, lisdarvopalvelun tarjoajan, yhteisoti-
laajan ja tilaajana olevan oikeushenkilon pal-
veluksessa oleva sekd ndiden lukuun toimiva
luonnollinen henkild, jonka tehtdvéind on kisi-
telld tietoja tdssd luvussa erikseen sdddettyjen
tarkoitusten toteuttamiseksi.

12§
Kdsittely teknistd kehittdmistd varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kidsitelld tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun teknistd
kehittdmistd varten.

Yhteisotilaaja voi késitelld tunnistamis-
tietoja oman viestintdverkkonsa ja siihen liite-
tyn oman palvelunsa teknistéd kehittimisti var-
ten.

Ennen 1 ja 2 momentissa tarkoitetun késitte-
lyn aloittamista tilaajalle tai kayttdjélle on il-
moitettava, mitd tunnistamistietoja késitelldan
ja kuinka kauan niiden kisittely kestd4. Ilmoi-
tus voi olla kertaluonteinen.

12a§
Kdisittely tilastollista analyysid varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
késitellda verkkopalvelun, viestintdpalvelun
tai lisdarvopalvelun tunnistamistietoja ja yh-
teisotilaaja voi késitelld viestintdverkkonsa
tai siihen liitetyn palvelunsa tunnistamistieto-
ja automaattisen tietojenkisittelyn avulla ti-
lastollista analyysii varten, jos:

1) analyysii ei voida muuten tuottaa ilman
kohtuutonta vaivaa; ja

2) analyysistd ei voida tunnistaa yksittdisté
luonnollista henkil 4.

Mitd 1 momentissa, sdddetddn, koskee myos
tilaajana olevan oikeushenkilon oikeutta kési-
telld liittyménsa ja pédtelaitteensa tunnistamis-
tietoja.

13 §

Teleyrityksen ja lisdarvopalvelun tarjoajan
kdsittelyoikeus vddrinkdytostapauksissa

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitelld tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun maksul-
lisen palvelun kayttoda maksutta tai muiden
sithen rinnastuvien kayttod koskevien viirin-
kaytosten havaitsemiseksi, estdmiseksi ja sel-
vittdmiseksi.

Viestintdvirasto voi antaa tarkempia maaré-
yksid 1 momentissa tarkoitetun tunnistamistie-
tojen kisittelyn teknisestd toteuttamisesta.
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13a§

Yhteisotilaajan kdsittelyoikeus vddrinkdytos-
tapauksissa

Yhteisotilaajalla on oikeus kisitelld tunnis-
tamistietoja maksullisen tietoyhteiskunnan
palvelun tai viestintdverkon luvattoman kéy-
ton, viestintdpalvelun ohjeen vastaisen kdyton
taikka yrityssalaisuuksien paljastamisen selvit-
tdmiseksi siten kuin 13 b—13 j §:ssé sdddetadn.

Viestintdverkon luvatonta kayttod tai vies-
tintdpalvelun ohjeen vastaista kdyttod on lait-
teen, ohjelman tai palvelun asentaminen yhtei-
sétilaajan viestintdverkkoon taikka muu néihin
rinnastuva viestintdverkon tai viestintdpalve-
lun kaytto, jos se on kdytostd laadittujen 13 b
§:n 3 momentissa tarkoitettujen ohjeiden vas-
taista.

Edella 1 momentissa tarkoitettu oikeus ei
koske kiintedn tai matkapuhelinverkon puhe-
linpalvelujen tunnistamistietoja.

13b§

Yhteisotilaajan huolehtimisvelvollisuus vdd-
rinkdytostapauksissa

Yhteisotilaajan on ennen tunnistamistieto-
jen kisittelyn aloittamista maksullisen tieto-
yhteiskunnan palvelun tai viestintdverkon lu-
vattoman k#yton taikka viestintdpalvelun oh-
jeen vastaisen kdyton ehkdisemiseksi:

1) rajoitettava pddsyd viestintdverkkoonsa
ja viestintdpalveluunsa ja niiden kdyttoon se-
ké ryhdyttavd muihin toimenpiteisiin viestin-
tdverkkonsa ja viestintipalvelunsa kiyton
suojaamiseksi asianmukaisin tietoturvalli-
suustoimenpitein; ja

2) mddriteltdvd, minkilaisia viestejd sen
viestintdverkon kautta saa vilittdd ja hakea,
sekd miten sen viestintdverkkoa ja viestinté-
palvelua saa muutoin kéyttdd ja minkilaisiin
kohdeosoitteisiin viestintdd ei saa harjoittaa.

Yhteisotilaajan on ennen tunnistamistieto-
jen késittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkdisemiseksi:

1) rajoitettava padsyd yrityssalaisuuksiin ja
ryhdyttdvd muihin toimenpiteisiin tietojen
asianmukaiseksi suojaamiseksi; ja

2) madriteltdvd, miten yrityssalaisuuksia
saa viestintiverkossa siirtdd, luovuttaa tai
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muutoin kisitelld ja minkélaisiin kohdeosoit-
teisiin yrityssalaisuuksia késittelemédn oi-
keutetut henkil6t eivit ole oikeutettuja ldhet-
tdmidn viesteja.

Yhteisctilaajan on 1 ja 2 momentissa tarkoi-
tettujen vadrinkdytosten ehkdisemiseksi annet-
tava kirjalliset ohjeet viestintdverkon tai vies-
tintdpalvelun kdyttdjalle.

13¢§

Yhteisotilaajan suunnittelu- ja yhteistoimin-
tavelvoite vddrinkdytostapauksissa

Yhteisotilaajan on ennen 13 a §:n 1 momen-
tissa tarkoitetun tunnistamistietojen kisittelyn
aloittamista nimettdvd ne henkildt, joiden teh-
tdviin tunnistamistietojen kisittely kuuluu tai
madriteltivd mainitut tehtdvit. Tunnistamistie-
toja voivat késitelld vain yhteisétilaajan vies-
tintdverkon ja viestintdpalvelun ylldpidosta ja
tietoturvasta sekd turvallisuudesta huolehtivat
henkil6t.

Jos yhteisdtilaaja on yhteistoimintalainséa-
dénnon piiriin kuuluva tyénantaja, on hinen:

1) kasiteltdava 13 a—13 j §:ssé tarkoitetussa
tunnistamistietojen kisittelyssd noudatettavi-
en menettelyjen perusteet ja k#ytdnnot yh-
teistoiminnasta  yrityksissd annetun lain
(334/2007) 4 luvussa, yhteistoiminnasta val-
tion virastoissa ja laitoksissa annetussa laissa
(651/1988) ja tyonantajan ja henkilston va-
lisestd yhteistoiminnasta kunnissa annetussa
laissa (449/2007) tarkoitetussa yhteistoimin-
tamenettelyssd; ja

2) tiedotettava tunnistamistietojen kisitte-
lystd tekeminsd padtokset tyontekijoille tai
heidédn edustajilleen siten kuin yksityisyyden
suojasta tydeldamaissd annetun lain (759/2004)
21 §:n 2 momentissa sdddetédan.

Jos yhteisétilaaja on tyonantaja, joka ei kuu-
lu yhteistoimintalainsdddannon piiriin, on héa-
nen kuultava tyontekijoitd 2 momentin 1 koh-
dassa tarkoitetuista seikoista ja tiedotettava
niistd tyontekijoille siten kuin yksityisyyden
suojasta tydeldméssd annetun lain 21 §:n 1 ja 2
momentissa sdddetddn.

Jos yhteisétilaaja ei ole tyonantaja, on yhtei-
sétilaajan tiedotettava kiayttdjille 13 a—13 j
§:ssd tarkoitetussa tunnistamistietojen késitte-
lyssd noudatettavista menettelyistd ja kdytan-
noista.
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13d§

Yhteisotilaajan késittelyoikeuden edellytyk-
set vddrinkdytostapauksissa

Yhteisotilaaja saa kisitelld tunnistamistieto-
ja automaattisen hakutoiminnon avulla, joka
voi perustua viestien kokoon, yhteenlasket-
tuun kokoon, tyyppiin, médridn, yhteystapaan
tai kohdeosoitteisiin.

Yhteisotilaaja saa késitelld tunnistamistie-
toja manuaalisesti, jos on perusteltu syy
epdilld, ettd viestintdverkkoa, viestintdpalve-
lua tai maksullista tietoyhteiskunnan palvelua
kdytetddn 13 b §:n 3 momentissa tarkoitettu-
jen ohjeiden vastaisesti tai ettd yrityssalai-
suus on luvattomasti annettu ulkopuoliselle
jajos:

1) automaattisen hakutoiminnon avulla on
havaittu viestinnéssd poikkeama;

2) maksullisen tietoyhteiskunnan palvelun
kayton kustannukset ovat nousseet epitaval-
lisen korkeiksi;

3) viestintdverkossa havaitaan sinne oi-
keudetta asennettu laite, ohjelma tai palvelu,

4) yrityssalaisuus julkaistaan tai sitd kdyte-
tddn luvatta; taikka

5) yhteisotilaajalla on yksittdistapauksessa
muun 14 kohtaan rinnastuvan, yleisesti ha-
vaittavissa olevan seikan perusteella syy
epdilld, ettd viestintdverkkoa, viestintdpalve-
lua tai maksullista tietoyhteiskunnan palvelua
kaytetdsn 13 b §:n 3 momentissa tarkoitettu-
jen ohjeiden vastaisesti tai ettd yrityssalai-
suus on luvattomasti annettu ulkopuoliselle.

Edelld 1 ja 2 momentissa tarkoitetun kasit-
telyn edellytyksend on, etti:

1) tapahtuma tai teko todennikdéisesti aihe-
uttaa yhteisotilaajalle merkittidvad haittaa tai
vahinkoa; taikka

2) epdilty yrityssalaisuuden paljastaminen
kohdistuu yhteisttilaajan tai sen yhteistyo-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologi-
sen tai muun kehittdmistyon tuloksiin, jotka
todennékdisesti ovat merkittivid elinkeino-
toiminnan k#ynnistimisen tai sen harjoitta-
misen kannalta.

Edella 2 momentissa tarkoitetun kisittelyn
edellytyksend on lisdksi, ettd tiedot ovat vilt-
tamattomid vadrinkdytoksen ja siitd vastuussa
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olevien selvittamiseksi seké luvattoman tai oh-
jeen vastaisen kdyton lopettamiseksi.

13e§

Kdsittelyoikeuden erityiset rajoitukset vdd-
rinkdytostapauksissa

Automaattista hakua ei saa kohdistaa eikd
tunnistamistietoja saa hakea esille eikd ottaa
manuaalisesti kisiteltdviksi oikeudenkdymis-
kaaren 17 luvun 24 §:n 2 ja 3 momentissa tar-
koitettujen tietojen selville saamiseksi.

Yrityssalaisuuksien paljastamisen selvitti-
miseksi tyonantajana oleva yhteisotilaaja voi
kisitelld vain sellaisten kayttdjiensd tunnista-
mistietoja, joille yhteisotilaaja on antanut tai
joilla muutoin on yhteisétilaajan hyvaksymalld
tavalla padsy yrityssalaisuuksiin.

13§

Yhteisotilaajan tiedonantovelvollisuus kdyt-
tdjdlle vidrinkdytostapauksissa

Yhteisétilaajan on laadittava 13 d §n 1ja2
momentissa tarkoitetusta manuaalisesta tun-
nistamistietojen kisittelystd selvitys, josta
kdy ilmi:

1) késittelyn peruste, ajankohta ja kesto;

2) syy, minkd vuoksi tunnistamistietojen
manuaaliseen késittelyyn on ryhdytty;

3) késittelijat; sekd

4) kasittelystd padttanyt henkild.

Kisittelyyn osallistuneiden henkil6iden on
allekirjoitettava selvitys. Selvitys on siilytet-
tdvd vdhintddn kaksi vuotta 13 d §:ssd tarkoi-
tetun kasittelyn péadttymisesta.

Edelld 1 momentissa tarkoitettu selvitys on
annettava tiedoksi késittelyn kohteena olevan
viestintdverkon tai viestintdpalvelun kayttéjal-
le heti, kun se voi tapahtua késittelyn tarkoi-
tusta vaarantamatta. Selvitystd ei kuitenkaan
tarvitse antaa niille kéyttdjille, joiden tunnis-
tamistietoja on késitelty massamuotoisesti si-
ten, ettd kéyttdjien tunnistamistiedot eivit ole
tulleet késittelijan tietoon. Kayttdjalld on oike-
us lakiin tai sopimukseen perustuvan salassa-
pitovelvollisuuden estamittd luovuttaa selvitys
ja sen yhteydessd saamansa tiedot etujaan tai
oikeuksiaan koskevan asian kisittelyéd varten.
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13g$§

Yhteisotilaajan tiedonantovelvollisuus tyon-
tekijoiden edustajalle vddrinkdytostapauksis-
sa

Jos yhteisétilaaja on tyonantaja, sen on an-
nettava tyontekijéiden edustajalle vuosittain
13 d §:n 2 momentissa tarkoitetusta tunnista-
mistietojen manuaalisesta késittelysti selvitys,
josta on kidytdvd ilmi, milld perusteella ja
kuinka monta kertaa tunnistamistietoja on
vuoden aikana kisitelty.

Edelld 1 momentissa tarkoitettu selvitys on
annettava tyo- tai virkaehtosopimuksen perus-
teella valitulle luottamusmiehelle tai, jos til-
laista ei ole valittu, tydsopimuslain (55/2001)
13 luvun 3 §:ssé tarkoitetulle luottamusvaltuu-
tetulle. Jos jonkin henkilostéryhmén tyonteki-
jét eivit ole valinneet luottamusmiesti tai luot-
tamusvaltuutettua, on selvitys annettava yh-
teistoiminnasta yrityksissid annetun lain 8 §:ssé
tai tyOnantajan ja henkiloston vilisestd yhteis-
toiminasta kunnissa annetun lain 3 §:ssd tar-
koitetulle yhteistoimintaedustajalle taikka yh-
teistoiminnasta valtion virastoissa ja laitoksis-
sa annetun lain 6 §:n 2 momentissa tarkoitetul-
le edustajalle. Jos néitdkédn ei ole valittu, sel-
vitys on annettava kaikille tdhdn henkilosto-
ryhméén kuuluville tyontekijoille.

Tyontekijoiden edustajien ja 2 momentissa
tarkoitettujen tyontekijoiden on pidettivéd sa-
lassa tietoonsa saamat yrityssalaisuuden louk-
kaukset ja epdilyt yrityssalaisuuden loukkaa-
misesta koko ty6suhteen voimassaoloajan.
Virkamiehen ja muun viranomaisen palveluk-
sessa toimivan salassapitovelvollisuudesta on
voimassa, mitd viranomaisten toiminnan julki-
suudesta annetussa laissa (621/1999) ja muu-
alla laissa sidddetddn. Mitid edelld sdddetddn, ei
estd tietojen luovuttamista valvontaviranomai-
selle.

13h§

Ennakkoilmoitus ja vuosittainen selvitys tie-
tosuojavaltuutetulle vécdrinkdytostapauksissa

Yhteisotilaajan on ilmoitettava ennalta tie-
tosuojavaltuutetulle tunnistamistietojen késit-
telyn aloittamisesta. Ennakkoilmoituksesta
on kiytav ilmi:
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1) 13 d §:ssé tarkoitetussa tunnistamistieto-
jen kisittelyssd noudatettavien menettelyjen
perusteet ja kdytdnnot;

2) 13 ¢ §:n 1 momentissa tarkoitetut tehta-
vit; ja

3) miten yhteisétilaaja on jirjestinyt 13 c
§:n 2 momentin 2 kohdassa tai 3 momentissa
tarkoitetun kisittelyd edeltdvin tiedottamis-
velvollisuutensa.

Yhteisotilaajan on annettava tietosuojaval-
tuutetulle vuosittain jilkikéteen selvitys tun-
nistamistietojen manuaalisesta késittelysta.
Selvityksestd on kédytdvd ilmi, milld perus-
teella ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana késitelty.

131§

Yhteisotilaajan oikeus sdilyttdd tunnistamis-
tietoja vddrinkdytostapauksissa

Mitd 13 a—13 h §:ssd sdddetddn, ei oikeuta
yhteisotilaajaa sdilyttdmédn tunnistamistietoja
rekisterissd kauempaa kuin lain mukaan muu-
toin on sallittua.

137§

Yhteisotilaajan oikeus tietojen luovuttami-
seen vddrinkdytostapauksissa

Sen estdmittd, mitd 8 §:n 3 momentissa sdi-
detddn, yhteisétilaajalla on oikeus luovuttaa
asianomistajana tekemé#nsid rikosilmoituksen
tai tutkintapyynnon yhteydessé poliisille kési-
teltdviksi 13 a—13 i §:n mukaisesti saamansa
yhteisotilaajan viestintdverkon tai viestinté-
palvelun kédyttdjan viestejd koskevat tunnista-
mistiedot.

14 §

Kdsittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi kisitelld tunnistamistietoja, jos
se on tarpeen viestinndn vélittdmisessd tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi, estimiseksi tai selvittdmiseksi.
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20§
Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld, lisdarvopalvelun tarjoajalla
ja yhteisotilaajalla sekéd niiden lukuun toimi-
valla on oikeus ryhtyd 2 momentissa tarkoi-
tettuihin valttimattdmiin toimiin tietoturvasta
huolehtimiseksi:

1) viestintdverkkojen tai niihin liitettyjen
palvelujen tietoturvalle haittaa aiheuttavien
héirididen havaitsemiseksi, estimiseksi, sel-
vittdmiseksi ja esitutkintaan saattamiseksi;

2) viestin lahettdjan tai viestin vastaanotta-
jan viestintimahdollisuuksien turvaamiseksi,
tai

3) viestintdpalvelujen kautta laajamittaises-
ti toteutettavien rikoslain (39/1889) 37 luvun
11 §:ssd tarkoitettujen maksuvélinepetosten
valmistelun ehkéisemiseksi.

Edelldi 1 momentissa tarkoitetut toimet
voivat kasittaa:

1) viestin automaattisen siséllollisen ana-
lyysin;

2) viestien vilittdmisen ja vastaanottamisen
automaattisen estdmisen tai rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tie-
tokoneohjelmien automaattisen poistamisen
viesteistd; sekd

4) muut ndihin rinnastettavat teknisluontei-
set toimenpiteet.

Jos viestin tyypin, muodon tai muun vastaa-
van seikan perusteella on ilmeistd, ettd viesti
siséltdd haitallisen tietokoneohjelman tai kis-
kyn eikd viestin automaattisella siséllolliselld
analyysilld pystytd turvaamaan 1 momentissa
tarkoitettujen tavoitteiden toteutumista, yksit-
tdisen viestin sisdltod saa kisitelld manuaali-
sesti. Manuaalisesta viestin sisdllon kisittelys-
td on ilmoitettava viestin ldhettéjélle ja vas-
taanottajalle, ellei ilmoittamisella todennékoi-
sesti vaaranneta 1 momentissa tarkoitettujen
tavoitteiden toteutumista.

Tassd pykaldssd tarkoitetut toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava
torjuttavan hiirion vakavuuteen. Toimenpitei-
td toteutettaessa ei saa rajoittaa sananvapautta
taikka luottamuksellisen viestin tai yksityisyy-
den suojaa enempdd kuin on valttimitontd 1
momentissa tarkoitettujen tavoitteiden tur-
vaamiseksi. Toimenpiteet on lopetettava, jos
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niiden toteuttamiselle ei endd ole tdssd pyka-
lassd saddettyjd edellytyksid.

Viestintdvirasto voi antaa teleyrityksille ja
lisdarvopalvelun tarjoajille tarkempia maérs-
yksid tdssd pykaldssd tarkoitettujen toimenpi-
teiden teknisestd toteuttamisesta.

32§
Tietosuojavaltuutetun tehtdvdit

Tietosuojavaltuutetun tehtdvédnd on valvoa:

1) 13 a—13 j §:ssi tarkoitettua yhteisotilaa-
jan tunnistamistietojen késittely4;

2) 4 luvussa tarkoitettua paikkatietojen ké-
sittelyi;

3) 25 §:ssé tarkoitettuja puhelinluetteloita
ja muita tilaajaluetteloita sekd numerotiedo-
tusta koskevien sdidnnosten noudattamista;

4) 7 lukuun sisdltyvien suoramarkkinointia
koskevien sadnndsten noudattamista;

5 9 Ilukuun  sisdltyvien  tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sddnndsten noudattamista paikkatieto-
jen osalta.

Edelld 1 momentin 1 kohdassa tarkoitetuis-
ta valvontatehtdvistd voidaan perid maksu
yhteisotilaajalta. Maksullisista toimenpiteisti
ja maksun suuruudesta piitetddn oikeusmi-
nisterion asetuksella valtion maksuperuste-
laissa (150/1992) sdddettyjen perusteiden
mukaisesti.

33§

Ohjaus- ja valvontaviranomaisten oikeus
saada tietoja

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tdssd laissa sdddettyjen tehté-
vien hoitamiseksi tunnistamistiedot, paikka-
tiedot ja viestit, jos ne ovat tarpeen kisittelyd,
7 §:ssd tarkoitettujen tietojen kéyttod tai suo-
ramarkkinointia koskevien sddnnosten valvo-
miseksi taikka merkittdvien tietoturvaloukka-
usten tai -uhkien selvittimiseksi. Edellytykse-
nd on lisdksi, ettd Viestintdviraston tai tie-
tosuojavaltuutetun arvion mukaan on syyti
epdilld jonkin seuraavista tunnusmerkistdistd
tdyttyvéin:
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34§
Valvontaviranomaisten vaitiolovelvollisuus

Viestintdviraston ja tietosuojavaltuutetun 33
§:n 3 momentin nojalla saamat tiedot luotta-
muksellisista viesteistd, tunnistamistiedoista ja
paikkatiedoista seki tietosuojavaltuutetun 13 h
§:n nojalla saamat tiedot on pidettdvi salassa.

Muilta osin valvontaviranomaisten tietojen
salassapidosta sdddetddn viranomaisten toi-
minnan julkisuudesta annetussa laissa.

342§

Valvontaviranomaisten tietojen luovuttami-
nen

Viestintdvirastolla ja tietosuojavaltuutetulla
on muun kuin 34 §:n 1 momentissa sdddetyn
salassapitovelvollisuuden tai muun tietojen
luovuttamista koskevan rajoituksen estdmaittd
oikeus luovuttaa tdssd laissa sdddettyjd tehté-
vid suorittaessaan saamiaan 33 §:n 1 momen-
tissa tarkoitettuja tietoja liikenne- ja viestin-
tdministeriolle.

Viestintdvirastolla on 34 §:n 1 momentissa
tarkoitetun salassapitosddnnoksen tai muun
tietojen luovuttamista koskevan rajoituksen
estaimdttd  oikeus luovuttaa  tietoturva-
loukkauksia koskevan tiedonkeruun ja selvit-
tdmisen yhteydessd saamiaan tunnistamistieto-
ja niille teleyrityksille, lisdarvopalvelun tarjo-
ajille ja yhteisotilaajille, joita on kéytetty hy-
viksi tietoturvaloukkauksessa, jotka ovat jou-
tuneet tietoturvaloukkauksen kohteiksi tai joi-
hin todennikéisesti voi kohdistua tietoturva-
loukkaus, jos Viestintdviraston arvion mukaan
on syytd epdill4, ettd jokin 33 §:n 3 momentin
1-10 kohdassa mainittu tunnusmerkisto toteu-
tuu.

Viestintdvirastolla on 34 §:n 1 momentissa
sdddetyn salassapitosddnnoksen estimitti oi-
keus luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittimisen yhteydessi saa-
miaan tunnistamistietoja muussa valtiossa
toimivalle viranomaiselle tai muulle taholle,
jonka tehtdvéni on ennalta ehkiistd tai selvit-
tad viestintdverkkoihin ja -palveluihin kohdis-
tuvia tietoturvaloukkauksia.

HE 48/2008 vp

Viestintdvirastolla on oikeus luovuttaa 2 ja 3
momentissa tarkoitettuja tunnistamistietoja ai-
noastaan siind laajuudessa kuin se on tarpeen
tietoturvaloukkausten ehkdisemiseksi ja selvit-
tdmiseksi. Tietojen luovuttamisella ei saa ra-
joittaa luottamuksellisen viestin ja yksityisyy-
den suojaa enempid kuin on vilttaiméatonta.

42§
Rangaistussdidnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden louk-
kaamisesta sdddetéddn rikoslain 38 luvun 3 ja 4
§:ssd sekd rangaistus tietomurrosta rikoslain
38 luvun 8 §:ssd. Rangaistus 5 §:ssd sdddetyn
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teko ole rangaistava rikoslain 40 luvun 5 §:n
mukaan tai siitd muualla sdddetd ankarampaa
rangaistusta. Rangaistus 13 g §:n 3 momentis-
sa sdddetyn salassapitovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 2 §:n 2
momentin mukaan, jollei teosta muualla kuin
rikoslain 38 luvun 1 §:ssé sdddetd ankarampaa
rangaistusta.

Joka tahallaan

1) rikkoo 6 §:n 2 momentissa sdddettyd
teknisen suojauksen purkavan jirjestelmén
tai sen osan hallussapitoa, maahantuontia,
valmistamista tai levittdmistd koskevaa kiel-
toa,

2) laiminly6 7 §:ssd sdddetyt velvollisuu-
det,

3) laiminly6 19 §:ssd sdddetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kisittelyn tietoturvas-
ta,

4) laiminly6 21 §:n 2 momentissa tai 35 §:n
4 momentissa sdddetyn ilmoitusvelvollisuu-
den,

5) késittelee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa sdddetyn vastaisesti,

6) laiminlyo, mitd 24 §:ssd sdddetddn las-
kun yhteyskohtaisesta erittelysti,

7) laiminly6, mitd 25 §:sséd sdddetddn puhe-
linluetteloihin ja muihin tilaajaluetteloihin si-
sdltyvien henkil6tietojen késittelystd, tilaajal-
le luettelon tarkoituksesta ja kiytostd ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
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sesta, kielto-oikeuksista tai oikeushenkildi-
den oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa
sdddetyn vastaisesti, tai

9) laiminlyo, mitd 13 f~13 h §:ssd sddde-
tddn selvityksen tai ennakkoilmoituksen laa-
timisesta ja antamisesta kayttdjdlle, tyonteki-
joiden edustajalle tai tietosuojavaltuutetulle

on tuomittava sdhkdisen viestinndn tie-
tosuojarikkomuksesta sakkoon, jollei teosta
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muualla laissa sdddetd ankarampaa rangaistus-
ta.

Rangaistusta ei tuomita, jos rikkomus on
vihiinen.

Tamai laki tulee voimaan pidivdand  kuuta

20 .
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Laki

yksityisyyden suojasta tydeléimiissi annetun lain 2 ja 21 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan yksityisyyden suojasta tyoeldméssd 13 pdivdnd elokuuta 2004 annetun lain
(759/2004) 2 §:n 3 momentti ja 21 §:n 1 momentti, sellaisena kuin niistd viimeksi mainittu on

laissa 457/2007, seuraavasti:

238
Soveltamisala

Tyo6nantajan oikeudesta tilaajana saada mak-
suvelvollisuuden selvittdmiseksi tyontekijén
kayttoon annettua liittyméd koskevat tunnis-
tamistiedot ja oikeudesta kisitelld tyontekijan
sdhkoisen viestinndn tunnistamistietoja vies-
tintdverkon luvattoman kdyton tai viestintd-
palvelun ohjeen vastaisen kéyton tilanteissa ja
yrityssalaisuuksien suojaamiseksi sdddetddn
sdhkoisen viestinnin tietosuojalaissa
(516/2004). Mitd mainitussa laissa sdddetddn
paikkatietopalvelun kéyttdjastd, sovelletaan
tyOntekijddn, jonka kidyttoon ty6nantaja antaa
paikkatietopalvelun. Henkildtietojen késitte-
lyyn sovelletaan henkil6tietolakia (523/1999),
jollei tdssé laissa toisin sdddeti.

21§

Yhteistoiminta teknisin menetelmin toteutetun
valvonnan ja tietoverkon kdyton jdrjestdimi-
sessd

Tyontekijoihin kohdistuvan kameravalvon-
nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kiyt-
toonotto ja valvonnassa kaytettdvdt menetel-
mit sekd sdhkopostin ja muun tietoverkon
kaytto sekd tyontekijian sdhkopostin ja muuta
sahkoistd viestintdd koskevien tietojen késitte-
ly kuuluvat yhteistoiminnasta yrityksissid an-
netussa laissa, yhteistoiminnasta valtion viras-
toissa ja laitoksissa annetussa laissa seké tyon-
antajan ja henkiloston vilisestd yhteistoimin-
nasta kunnissa annetussa laissa tarkoitetun yh-
teistoimintamenettelyn piiriin. Muissa kuin
yhteistoimintalainsddddnnoén piiriin kuuluvissa
yrityksissd ja julkisoikeudellisissa yhteisoissa
tyonantajan on ennen p#itoksentekoa varatta-
va tyontekijoille tai heididn edustajilleen tilai-
suus tulla kuulluiksi edelld mainituista asiois-
ta.

Tamd laki tulee voimaan pidivdand kuuta

20 .
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Laki

yhteistoiminnasta yrityksissid annetun lain 19 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti
muutetaan yhteistoiminnasta yrityksissi 30 pdivdnd maaliskuuta 2007 annetun lain
(334/2007) 19 §:n 4 kohta seuraavasti:

19§ 4) sihkopostin ja tietoverkon kéyton peri-

aatteet sekd tyontekijan sihkopostin ja muuta

Muuhun lainsddddntoon perustuvien suunni-  sahkoistd viestintdd koskevien tietojen kisit-
telmien, periaatteiden ja kdytintojen kdsitte-  tely;

y  —_——

Yhteistoimintaneuvotteluissa tulee kisitel-
14: Tamai laki tulee voimaan pdivdand  kuuta
————————————— 20 .
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yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti
muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 pdivana heindkuuta 1988 an-
netun lain (651/1988) 7 §:n 11 a kohta, sellaisena kuin se on laissa 762/2004, seuraavasti:

78 kayttoonotto ja siind kéytettdvit menetelmit,
sdhkopostin ja tietoverkon kiyttd sekd vir-
Yhteistoimintamenettelyn piiriin kuuluvat kamiehen ja tyontekijén sihkopostin ja muu-
asiat ta sdhkoistd viestintdd koskevien tietojen ké-
sittely;

Yhteistoimintamenettelyn piiriin kwuluvat: ———-=-m—-—-—-—-+———"\+——-———————

11 a) henkildstoon kohdistuvan kameraval-
vonnan, kulunvalvonnan ja muun teknisin Tamai laki tulee voimaan pidivdand  kuuta
menetelmin toteutetun valvonnan tarkoitus, 20 .

Helsingissd 25 pdiviana huhtikuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Viestintdministeri Suvi Lindén
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sihkdisen viestinniin tietosuojalain muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan 16 pdivand kesdkuuta 2004 annetun sdhkoisen viestinndn tietosuojalain
(516/2004) 9, 12—-14 20 ja 32 §, 33 §:n 3 momentin johdantokappale, 34 § ja 42 § sekd

lisditdidin lakiin uusi 12 a, 13 a—13 j ja 34 a § seuraavasti:

Voimassa oleva laki Ehdotus

9§ 9§

Tunnistamistietojen kdsittely palvelujen to-
teuttamiseksi ja kdyttimiseksi

Tunnistamistietojen kdsittely palvelujen to-
teuttamiseksi ja kdyttimiseksi

Tunnistamistietoja saa kisitelld siind médrin  Tunnistamistietoja saa késitelld siind méérin
kuin se on tarpeen verkkopalvelun, viestintd- kuin se on tarpeen verkkopalvelun, viestinti-
palvelun tai lisdarvopalvelun toteuttamiseksi ja palvelun tai lisdarvopalvelun toteuttamiseksi
kayttdmiseksi sekd ndiden tietoturvasta huo- ja kiyttdmiseksi sekd jdljempdnd sdcddetylld

lehtimiseksi.

Tunnistamistietoja saa kisitelld vain teleyri-
tyksen, lisdarvopalvelun tarjoajan ja yhteisoti-
laajan palveluksessa oleva sekd ndiden lukuun
toimiva luonnollinen henkild, jonka tehtdvani
on kisitelld tietoja I momentissa ja 10-14
§.ssd erikseen sdddettyjen tarkoitusten toteut-
tamiseksi.

12 §
Kdsittely teknistd kehittdimistd varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
késitelld tunnistamistietoja palvelujen teknistd
kehittdmistd varten.

Ennen 1 momentissa tarkoitetun kisittelyn
aloittamista teleyrityksen ja lisdarvopalvelun
tarjoajan on ilmoitettava tilaajalle tai kayttéjal-
le, millaisia tunnistamistietoja kisitellddn ja
kuinka kauan niiden késittely kestéa.

Yhteisotilaaja voi kisitelld tunnistamistietoja
oman toimintansa teknisti kehittdmistd varten.

tavalla tietoturvasta huolehtimiseksi.

Tunnistamistietoja saa kisitelld vain teleyri-
tyksen, lisdarvopalvelun tarjoajan, yhteisoti-
laajan ja tilaajana olevan oikeushenkilon pal-
veluksessa oleva sekd ndiden lukuun toimiva
luonnollinen henkild, jonka tehtdvani on kisi-
telld tietoja tdssd luvussa erikseen sdddettyjen
tarkoitusten toteuttamiseksi.

12 §
Kdsittely teknistd kehittdimistd varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kasitelld tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun teknistd
kehittdmistd varten.

Yhteisotilaaja voi késitelld tunnistamis-
tietoja oman viestintdverkkonsa ja siihen liite-
tyn oman palvelunsa teknistéd kehittdmistéd var-
ten.
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13§

Kdisittely vdcdrinkdytostapauksissa

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi késitelld tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestinti-
palvelun tai lisdarvopalvelun yksittdisten
maksullisten palvelujen kéyttod maksutta tai
muiden siihen rinnastuvien kiyttod koskevien
vadrinkdytosten havaitsemiseksi, estdmiseksi
ja selvittdmiseksi sekd esitutkintaan saattami-
seksi.
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Ennen 1 ja 2 momentissa tarkoitetun késitte-
lyn aloittamista tilaajalle tai kayttéjélle on il-
moitettava, mitd tunnistamistietoja késitelldan
ja kuinka kauan niiden késittely kestdd. //moi-
tus voi olla kertaluonteinen.

12a§
Kasittely tilastollista analyysii varten

Teleyritys ja lisdarvopalvelun tarjoaja voi
kdsitelld verkkopalvelun, viestintdpalvelun tai
lisdarvopalvelun tunnistamistietoja ja yhteiso-
tilaaja voi kdsitelld viestintiverkkonsa tai sii-
hen liitetyn palvelunsa tunnistamistietoja au-
tomaattisen tietojenkdsittelyn avulla tilastol-
lista analyysid varten, jos:

1) analyysid ei voida muuten tuottaa ilman
kohtuutonta vaivaa, ja

2) analyysistd ei voida tunnistaa yksittdistd
luonnollista henkilod.

Mitd 1 momentissa, sdddetcidn, koskee myds
tilaajana olevan oikeushenkilon oikeutta kdsi-
telld liittymdnsd ja pddtelaitteensa tunnista-
mistietoja.

13§

Teleyrityksen ja lisdarvopalvelun tarjoajan
kdsittelyoikeus vddrinkdytostapauksissa

Teleyritys ja lisdarvopalvelun tarjoaja voi
kisitelld tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun maksul-
lisen palvelun kayttod maksutta tai muiden
sithen rinnastuvien kéyttod koskevien vidirin-
kaytosten havaitsemiseksi, estdmiseksi ja sel-
vittdmiseksi.

Viestintdvirasto voi antaa tarkempia mdd-
rdayksid 1 momentissa tarkoitetun tunnista-
mistietojen kdsittelyn teknisestd toteuttami-
sesta.

13ayg

Yhteisotilaajan kiisittelyoikeus vidrinkdy-
tostapauksissa

Yhteisotilaajalla on oikeus kdsitelld tunnis-
tamistietoja  maksullisen  tietoyhteiskunnan
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palvelun tai viestintéiverkon luvattoman kdy-
ton, viestintdpalvelun ohjeen vastaisen kdyton
taikka yrityssalaisuuksien paljastamisen sel-
vittdmiseksi siten kuin 13 b—13 j §:ssd sddde-
tdan.

Viestintdverkon luvatonta kéyttod tai viestin-
tipalvelun ohjeen vastaista kdyttod on lait-
teen, ohjelman tai palvelun asentaminen yhtei-
sotilaajan viestintdverkkoon taikka muu ndihin
rinnastuva viestintdverkon tai viestintdpalve-
lun kéytto, jos se on kdytostd laadittujen 13 b
$:n 3 momentissa tarkoitettujen ohjeiden vas-
taista.

Edelld 1 momentissa tarkoitettu oikeus ei
koske kiintedn tai matkapuhelinverkon puhe-
linpalvelujen tunnistamistietoja.

13b§

Yhteisotilaajan huolehtimisvelvollisuus vdi-
rinkdytostapauksissa

Yhteisotilaajan on ennen tunnistamistieto-
jen kdsittelyn aloittamista maksullisen tieto-
yhteiskunnan palvelun tai viestintdverkon lu-
vattoman kdyton taikka viestintdpalvelun oh-
Jjeen vastaisen kdyton ehkdisemiseksi:

1) rajoitettava pddsyd viestintdverkkoonsa
Jja viestintdpalveluunsa ja niiden kdyttoon se-
kd ryhdyttavd muihin toimenpiteisiin viestin-
tiverkkonsa ja viestintdpalvelunsa kdyton
suojaamiseksi  asianmukaisin  tietoturvalli-
suustoimenpitein, ja

2) mddriteltdvd, minkdlaisia viestejd sen
viestintdverkon kautta saa vdlittdd ja hakea,
sekd miten sen viestintdverkkoa ja viestintd-
palvelua saa muutoin kdyttdd ja minkdlaisiin
kohdeosoitteisiin viestintdcd ei saa harjoittaa.

Yhteisotilaajan on ennen tunnistamistieto-
Jen kdsittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkdisemiseksi:

1) rajoitettava pdcdsyd yrityssalaisuuksiin
Jja ryhdyttivd muihin toimenpiteisiin tietojen
asianmukaiseksi suojaamiseksi; ja

2) mddriteltavd, miten yrityssalaisuuksia
saa viestintdverkossa siirtdd, luovuttaa tai
muutoin kdsitelld ja minkdlaisiin kohdeosoit-
teisiin yrityssalaisuuksia kdsittelemddn oi-
keutetut henkildt eivdit ole oikeutettuja ldhet-
tdmdidn viestejdi.

Yhteisctilaajan on 1 ja 2 momentissa tarkoi-
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tettujen vdcdrinkdytosten ehkdisemiseksi annet-
tava kirjalliset ohjeet viestintiverkon tai vies-
tintdpalvelun kéyttdjdille.

13c§

Yhteisotilaajan suunnittelu- ja yhteistoi-
mintavelvoite vidrinkdytostapauksissa

Yhteisotilaajan on ennen 13 a §:n 1 momen-
tissa tarkoitetun tunnistamistietojen kdsittelyn
aloittamista nimettdvd ne henkilot, joiden teh-
taviin tunnistamistietojen kdsittely kuuluu tai
mddriteltdvd mainitut tehtdvdt. Tunnistamis-
tietoja voivat kdsitelld vain yhteisotilaajan
viestintdverkon ja viestintdpalvelun ylldpidos-
ta ja tietoturvasta sekd turvallisuudesta huo-
lehtivat henkilot.

Jos yhteisotilaaja on yhteistoimintalain-
sddddnnon  piiriin - kuuluva tyonantaja, on
héinen:

1) kdsiteltivdi 13 a—13 j §:ssd tarkoitetussa
tunnistamistietojen kdsittelyssd noudatettavi-
en menettelyjen perusteet ja kdytdnnot yhteis-
toiminnasta  yrityksissd  annetun  lain
(334/2007) 4 luvussa, yhteistoiminnasta val-
tion virastoissa ja laitoksissa annetussa lais-
sa (651/1988) ja tyonantajan ja henkildston
vdlisestd yhteistoiminnasta kunnissa anne-
tussa laissa (449/2007) tarkoitetussa yhteis-
toimintamenettelyssd, ja

2) tiedotettava tunnistamistietojen kdsitte-
lystd tekemdnsd pddtokset tyontekijoille tai
heiddn edustajilleen siten kuin yksityisyyden
suojasta  tydeldmdissd  annetun lain
(759/2004) 21 §:n 2 momentissa sdiddetdicin.

Jos yhteisotilaaja on tyonantaja, joka ei
kuulu yhteistoimintalainsddddnnon piiriin, on
hénen kuultava tyontekijoitd 2 momentin 1
kohdassa tarkoitetuista seikoista ja tiedotetta-
va niistd tyontekijoille siten kuin yksityisyyden
suojasta tyoeldmdssd annetun lain 21 §:n 1 ja
2 momentissa sdddetddn.

Jos yhteisitilaaja ei ole tyonantaja, on yh-
teisotilaajan tiedotettava kdyttdjille 13 a—13 j
$:8sd tarkoitetussa tunnistamistietojen kdsitte-
lyssd noudatettavista menettelyistd ja kdytdn-
noistd.
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13d$§

Yhteisotilaajan kiisittelyoikeuden edellytyk-
set viidrinkdytostapauksissa

Yhteisotilaaja saa kdsitelld tunnistamistieto-
ja automaattisen hakutoiminnon avulla, joka
voi perustua viestien kokoon, yhteenlaskettuun
kokoon, tyyppiin, mddrddn, yhteystapaan tai
kohdeosoitteisiin.

Yhteisotilaaja saa kéisitelld tunnistamistie-
toja manuaalisesti, jos on perusteltu syy
epdilld, ettd viestintiverkkoa, viestintdpalve-
lua tai maksullista tietoyhteiskunnan palve-
lua kéytetddn 13 b §:n 3 momentissa tarkoi-
tettujen ohjeiden vastaisesti tai ettd yrityssa-
laisuus on luvattomasti annettu ulkopuolisel-
le ja jos:

1) automaattisen hakutoiminnon avulla on
havaittu viestinndssd poikkeama;

2) maksullisen tietoyhteiskunnan palvelun
kdyton kustannukset ovat nousseet epdtaval-
lisen korkeiksi;

3) viestintdverkossa havaitaan sinne oi-
keudetta asennettu laite, ohjelma tai palvelu;

4) yrityssalaisuus julkaistaan tai sitd kdyte-
tédin luvatta; taikka

5) yhteisotilaajalla on yksittdistapauksessa
muun 1—4 kohtaan rinnastuvan, yleisesti ha-
vaittavissa olevan seikan perusteella syy
epdilld, ettd viestintiverkkoa, viestintdpalve-
lua tai maksullista tietoyhteiskunnan palve-
lua kéytetddn 13 b §:n 3 momentissa tarkoi-
tettujen ohjeiden vastaisesti tai ettd yrityssa-
laisuus on luvattomasti annettu ulkopuolisel-
le.

Edelld 1 ja 2 momentissa tarkoitetun kdsit-
telyn edellytyksend on, ettd:

1) tapahtuma tai teko todenndkoisesti aihe-
uttaa yhteisotilaajalle merkittivdd haittaa tai
vahinkoa; taikka

2) epdiilty yrityssalaisuuden paljastaminen
kohdistuu yhteisotilaajan tai sen yhteistyo-
kumppanin elinkeinotoiminnan kannalta kes-
keisiin yrityssalaisuuksiin taikka teknologisen
tai muun kehittimistyon tuloksiin, jotka to-
denndkoisesti ovat merkittdvid elinkeinotoi-
minnan kdynnistdmisen tai sen harjoittami-
sen kannalta.

Edelld 2 momentissa tarkoitetun kdsittelyn
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edellytyksend on lisdksi, ettd tiedot ovat vdlt-
tamdittomid vddrinkdytoksen ja siitd vastuussa
olevien selvittimiseksi sekd luvattoman tai oh-
Jeen vastaisen kdyton lopettamiseksi.

13eys

Kasittelyoikeuden erityiset rajoitukset vid-
rinkdytostapauksissa

Automaattista hakua ei saa kohdistaa eikdi
tunnistamistietoja saa hakea esille eikd ottaa
manuaalisesti kdsiteltiviksi oikeudenkdymis-
kaaren (4/1734) 17 luvun 24 §:n 2 ja 3 mo-
mentissa tarkoitettujen tietojen selville saa-
miseksi.

Yrityssalaisuuksien paljastamisen selvittd-
miseksi tyonantajana oleva yhteisotilaaja voi
kdisitelld vain sellaisten kdyttdjiensd tunnis-
tamistietoja, joille yhteisotilaaja on antanut
tai joilla muutoin on yhteisétilaajan hyvdk-
symdlld tavalla pddsy yrityssalaisuuksiin.

1319

Yhteisotilaajan tiedonantovelvollisuus kdiyt-
tijille vidrinkdytostapauksissa

Yhteisotilaajan on laadittava 13 d §:n 1 ja
2 momentissa tarkoitetusta manuaalisesta
tunnistamistietojen kdsittelystd selvitys, josta
kay ilmi:

1) kdisittelyn peruste, ajankohta ja kesto;,

2) syy, minkd vuoksi tunnistamistietojen
manuaaliseen kdsittelyyn on ryhdytty,

3) kasittelijdit; sekd

4) kdsittelystd pddittinyt henkilo.

Kasittelyyn osallistuneiden henkildiden on
allekirjoitettava selvitys. Selvitys on sdilytet-
tavd vahintddn kaksi vuotta 13 d §:ssd tar-
koitetun kdsittelyn pddittymisestd.

Edelld 1 momentissa tarkoitettu selvitys on
annettava tiedoksi kdsittelyn kohteena olevan
viestintdverkon tai viestintdpalvelun kdyttd-
jdlle heti, kun se voi tapahtua kdsittelyn tar-
koitusta vaarantamatta. Selvitystd ei kuiten-
kaan tarvitse antaa niille kéyttdjille, joiden
tunnistamistietoja on kdsitelty massamuotoi-
sesti siten, ettd kdyttdjien tunnistamistiedot
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eivdt ole tulleet kdsittelijin tietoon. Kdyttd-
Jjdlld on oikeus lakiin tai sopimukseen perus-
tuvan  salassapitovelvollisuuden  estdamdittc
luovuttaa selvitys ja sen yhteydessd saaman-
sa tiedot etujaan tai oikeuksiaan koskevan
asian kdsittelyd varten.

13g¢

Yhteisotilaajan tiedonantovelvollisuus tyon-
tekijoiden edustajalle védrinkdytostapauk-
sissa

Jos yhteisitilaaja on tyonantaja, sen on
annettava tyontekijoiden edustajalle vuosit-
tain 13 d §:n 2 momentissa tarkoitetusta tun-
nistamistietojen manuaalisesta kdsittelystd
selvitys, josta on kdytdvd ilmi, milld perus-
teella ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana kdisitelty.

Edelli 1 momentissa tarkoitettu selvitys on
annettava tyo- tai virkaehtosopimuksen pe-
rusteella valitulle luottamusmiehelle tai, jos
tillaista ei ole valittu, tydsopimuslain
(55/2001) 13 luvun 3 $:ssd tarkoitetulle luot-
tamusvaltuutetulle. Jos jonkin henkilosto-
ryhmdn tyontekijct eivit ole valinneet luot-
tamusmiestd tai luottamusvaltuutettua, on
selvitys annettava yhteistoiminnasta yrityk-
sissd annetun lain 8 §:ssd tai tyonantajan ja
henkiloston vilisestd yhteistoiminasta kun-
nissa annetun lain 3 §:ssd tarkoitetulle yh-
teistoimintaedustajalle taikka yhteistoimin-
nasta valtion virastoissa ja laitoksissa anne-
tun lain 6 §:n 2 momentissa tarkoitetulle
edustajalle. Jos nditdkddn ei ole valittu, sel-
vitys on annettava kaikille téihdn henkilosto-
ryhmdidn kuuluville tyontekijoille.

Tyontekijoiden edustajien ja 2 momentissa
tarkoitettujen tyontekijoiden on pidettivdi sa-
lassa tietoonsa saamat yrityssalaisuuden
loukkaukset ja epdilyt yrityssalaisuuden
loukkaamisesta koko tydsuhteen voimassa-
oloajan. Virkamichen ja muun viranomaisen
palveluksessa toimivan salassapitovelvolli-
suudesta on voimassa, mitd viranomaisten
toiminnan julkisuudesta annetussa laissa
(621/1999) ja muualla laissa sdiddetddn. Mi-
td edelld sdddetddn, ei estd tietojen luovut-
tamista valvontaviranomaiselle.
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13h§

Ennakkoilmoitus ja vuosittainen selvitys tie-
tosuojavaltuutetulle viidrinkdytostapauksis-
sa

Yhteisotilaajan on ilmoitettava ennalta tie-
tosuojavaltuutetulle tunnistamistietojen kdsit-
telyn aloittamisesta. Ennakkoilmoituksesta
on kdytavd ilmi:

1) 13 d §:ssd tarkoitetussa tunnistamistie-
tojen kdsittelyssd noudatettavien menettely-
Jjen perusteet ja kdytdnnot,

2) 13 ¢ §:n 1 momentissa tarkoitetut tehtd-
vdt, ja

3) miten yhteisotilaaja jdrjestinyt 13 ¢ §:n
2 momentin 2 kohdassa tai 3 momentissa tar-
koitetun kdsittelyd edeltdvin tiedottamisvel-
vollisuutensa.

Yhteisotilaajan on annettava tietosuojaval-
tuutetulle vuosittain jdlkikdteen selvitys tun-
nistamistietojen manuaalisesta kdsittelystd.
Selvityksestd on kdytavd ilmi, milld perus-
teella ja kuinka monta kertaa tunnistamistie-
toja on vuoden aikana kdsitelty.

13i§

Yhteisotilaajan oikeus sdilyttii tunnistamis-
tietoja viidrinkdytostapauksissa

Mitd edelld 13 a—13 h §:ssd sdcddetdcin, ei
oikeuta yhteisotilaajaa sdilyttimdidn tunnis-
tamistietoja rekisterissd kauempaa kuin lain
mukaan muutoin on sallittua.

137§

Yhteisotilaajan oikeus tietojen luovuttami-
seen vidrinkdytostapauksissa

Sen estdamdittd, mitd 8 §:n 3 momentissa
sdddetddn, yhteisotilaajalla on oikeus luovut-
taa asianomistajana tekemdinsd rikosilmoi-
tuksen tai tutkintapyynnon yhteydessd polii-
sille kdsiteltiviksi 13 a—13 i §:n mukaisesti
saamansa yhteisotilaajan viestintdverkon tai
viestintdpalvelun kdyttdjdn viestejd koskevat
tunnistamistiedot.
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14 §

Kdsittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi kisitelld tunnistamistietoja, jos
se on tarpeen viestinnén vilittdmisessé tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

20§
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tieto-
turvaan kohdistuvien héirididen poistamiseksi
teleyritykselld, lisdarvopalvelun tarjoajalla tai
yhteisdtilaajalla ja ndiden lukuun toimivalla
on oikeus ryhtyd vilttdméttomiin toimiin 19
§:ssd tarkoitetun tietoturvan varmistamiseksi:

1) estamailld sdahkopostiviestien, tekstivies-
tien ja muiden vastaavien viestien vilittdmi-
nen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat hait-
taohjelmat viesteistd; sekd

3) toteuttamalla muut ndihin rinnastettavat
teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toimiin
saa ryhtyd vain, jos toimet ovat vAlttAimatto-
mid verkkopalvelujen tai viestintdpalvelujen
taikka viestin vastaanottajan viestintimahdol-
lisuuksien turvaamiseksi.

Viestin sisédltoon saa puuttua ainoastaan
teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi, jos on todenndkdisid syitd
epdilld viestin sisdltdvdn sellaisen tietoko-
neohjelman tai ohjelmakiskyjen sarjan, jota
tarkoitetaan rikoslain (39/1889) 34 luvun 9 a
§:n 1 kohdassa tai jos on todenn#koisid syitd
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14 §

Kdsittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yh-
teisotilaaja voi késitelld tunnistamistietoja,
jos se on tarpeen viestinndn vélittimisessd
tapahtuneen teknisen vian tai virheen havait-
semiseksi, estdmiseksi ja selvittidmiseksi.

20§
Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld, lisdarvopalvelun tarjoajal-
la ja yhteisétilaajalla sekd niiden lukuun
toimivalla on oikeus ryhtyd 2 momentissa
tarkoitettuihin vdlttdmdittomiin toimiin tieto-
turvasta huolehtimiseksi:

1) viestintdverkkojen tai niihin liitettyjen
palvelujen tietoturvalle haittaa aiheuttavien
hdirioiden havaitsemiseksi, estdimiseksi, sel-
vittdmiseksi ja esitutkintaan saattamiseksi;

2) viestin ldhettdjan tai viestin vastaanotta-
Jjan viestintdmahdollisuuksien turvaamiseksi;
tai

3) viestintdpalvelujen kautta laajamittai-
sesti toteutettavien rikoslain (39/1889) 37 lu-
vun 11 §:ssd tarkoitettujen maksuvdilinepe-
tosten valmistelun ehkdisemiseksi.

Edelld 1 momentissa tarkoitetut toimet voi-
vat kdsittdd:

1) viestin automaattisen sisdllollisen ana-
lyysin;

2) viestien vdlittdmisen ja vastaanottami-
sen automaattisen estdmisen tai rajoittami-
sen,

3) tietoturvaa vaarantavien haitallisten tie-
tokoneohjelmien automaattisen poistamisen
viesteistd,; sekd

4) muut ndihin rinnastettavat teknisluontei-
set toimenpiteet.

Jos viestin tyypin, muodon tai muun vas-
taavan seikan perusteella on ilmeistd, ettd
viesti sisdltdd haitallisen tietokoneohjelman
tai ohjelmakdskyn eikd viestin automaattisel-
la sisdllolliselld analyysilld pystytd turvaa-
maan 1 momentissa tarkoitettujen tavoittei-
den toteutumista, yksittdisen viestin sisdltod
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epdilld, ettd viestid kdytetddn rikoslain 38 lu-
vun 5 §:ssd sdddettyyn tietoliikenteen hiirin-
tdén.

Toimenpiteet on toteutettava huolellisesti ja
ne on mitoitettava torjuttavan hiirién vaka-
vuuteen. Toimenpiteitd toteutettacssa ei saa
rajoittaa sananvapautta taikka luottamukselli-
sen viestin tai yksityisyyden suojaa enempéii
kuin on vilttiméatontd verkkopalvelujen tai
viestintdpalvelujen taikka viestin vastaanotta-
jan viestintimahdollisuuksien turvaamiseksi.
Toimenpiteet on lopetettava heti, kun niiden
toteuttamiselle ei endd ole tdssd pykdldssd
sdddettyjd edellytyksid.

Viestintdvirasto voi antaa tarkempia maara-
yksid tietoturvaloukkausten tdssd pykéldssd
tarkoitetusta teknisestd torjumisesta ja tieto-
turvaan kohdistuvien hiirididen poistamises-
ta.

323§
Tietosuojavaltuutetun tehtdvdit

Tietosuojavaltuutetun tehtivini on valvoa:

1) edelld 4 luvussa tarkoitettua paikkatieto-
jen kisittelyi;

2) edelld 25 §:ssd tarkoitettuja puhelinluet-
teloita ja muita tilaajaluetteloita sekd numero-
tiedotusta koskevien sdénngsten noudattamis-
ta;

3) edelld 7 lukuun siséltyvien suoramarkki-
nointia koskevien sddnndsten noudattamista;
sekd

4) jéljempdnd 9 lukuun sisédltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sdénndsten noudattamista paikkatieto-
jen osalta.

HE 48/2008 vp
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saa kdsitelld manuaalisesti. Manuaalisesta
viestin sisdllon kdsittelystd on ilmoitettava
viestin ldhettdjille ja vastaanottajalle, ellei
ilmoittamisella todenndikdisesti vaaranneta 1
momentissa tarkoitettujen tavoitteiden toteu-
tumista.

Tdssd pykdldssd tarkoitetut toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava
torjuttavan hdirion vakavuuteen. Toimenpi-
teitd toteuteftaessa ei saa rajoittaa sananva-
pautta taikka luottamuksellisen viestin tai yk-
sityisyyden suojaa enempdd kuin on vdlttd-
mdtontd 1 momentissa tarkoitettujen tavoit-
teiden turvaamiseksi. Toimenpiteet on lope-
tettava, jos niiden toteuttamiselle ei endd ole
tdssd pykdldssd sdddettyjd edellytyksid.

Viestintdvirasto voi antaa teleyrityksille ja
lisdarvopalvelun tarjogjille tarkempia mdid-
rdyksid tdssd pykdldssd tarkoitettujen toi-
menpiteiden teknisestd toteuttamisesta.

323§
Tietosuojavaltuutetun tehtdvdit

Tietosuojavaltuutetun tehtévini on valvoa:

1) 13 a—13j §:ssd tarkoitettua yhteisotilaa-
Jjan tunnistamistietojen kdsittelyd,

2) 4 luvussa tarkoitettua paikkatietojen k-
sittelyi;

3) 25 §:ssé tarkoitettuja puhelinluetteloita
ja muita tilaajaluetteloita sekd numerotiedo-
tusta koskevien sddnndsten noudattamista;

4) 7 lukuun sisdltyvien suoramarkkinointia
koskevien sddnndsten noudattamista;

5) 9 lukuun sisdltyvien tiedon-saanti-

oikeuksia ja vaitiolovelvollisuutta koskevien
sdadnnosten noudattamista  paikkatietojen
osalta.
Edelld 1 momentin 1 kohdassa tarkoitetuista
valvontatehtdvistd voidaan perid maksu yh-
teisotilaajalta. Maksullisista toimenpiteistd
ja maksun suuruudesta pddtetdidn oikeusmi-
nisterion asetuksella valtion maksuperuste-
laissa (150/1992) sdddettyjen perusteiden
mukaisesti.
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33§

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tdssd laissa sdddettyjen tehti-
vien hoitamiseksi tunnistamistiedot, paikka-
tiedot ja 20 §:n 2 momentissa tarkoitetut vies-
tit, jos ne ovat tarpeen kisittelyd, 7 §:ssé tar-
koitettujen tietojen kiyttod tai suoramarkki-
nointia koskevien sdédnnosten noudattamisen
valvomiseksi tai merkittdvien tietoturvalouk-
kausten ja -uhkien selvittimiseksi ja jos Vies-
tintdviraston tai tietosuojavaltuutetun arvion
mukaan on syytd epdill4, ettd jokin seuraavis-
ta tunnusmerkistoistd tayttyy:

34§

Valvontaviranomaisten vaitiolovelvollisuus ja
tietojen luovuttaminen

Viestintdviraston ja tietosuojavaltuutetun 33
§:n 3 momentin nojalla saamat tiedot luotta-
muksellisista viesteistd, tunnistamistiedoista
ja paikkatiedoista on pidettivi salassa.

Viestintdvirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun sa-
lassapitosddnnoksen tai muun tietojen luovut-
tamista koskevan rajoituksen estdamdittd oike-
us luovuttaa tdssd laissa sdddettyjd tehtdvid
suorittaessaan saamiaan 33 §$:n 1 momentis-
sa tarkoitettuja tietoja liikenne- ja viestintd-
ministeriolle.

Viestintdvirastolla on 1 momentissa tarkoi-
tetun salassapitosddnnoksen tai muun tietojen
luovuttamista koskevan rajoituksen estamdittd
oikeus luovuttaa tietoturvaloukkauksia koske-
van tiedonkeruun ja selvittimisen yhteydessd
saamiaan tunnistamistietoja niille teleyrityk-
sille, lisdarvopalvelun tarjodjille ja yhteisoti-
lagjille, joita on kdytetty hyvdksi tietoturva-
loukkauksessa tai jotka ovat joutuneet tieto-
turvaloukkauksen kohteiksi, jos Viestintdvi-
raston arvion mukaan on syytd epdilld, ettd

Ehdotus

33§

Ohjaus- ja valvontaviranomaisten oikeus
saada tietoja

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tdssd laissa sdddettyjen teh-
tavien hoitamiseksi tunnistamistiedot, paik-
katiedot ja viestit, jos ne ovat tarpeen késitte-
lyd, 7 §:ssd tarkoitettujen tietojen kayttod tai
suoramarkkinointia koskevien sddnndsten
valvomiseksi taikka merkittidvien tietoturva-
loukkausten tai -uhkien selvittdmiseksi. Edel-
Iytyksend on lisciksi, ettd Viestintdviraston tai
tietosuojavaltuutetun arvion mukaan on syyti
epdilld jonkin seuraavista tunnusmerkistoistd
tayttyvdn:

34§

Valvontaviranomaisten vaitiolovelvollisuus

Viestintdviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luot-
tamuksellisista viesteistd, tunnistamistiedois-
ta ja paikkatiedoista sekd tietosuojavaltuute-
tun 13 h §:n momentin nojalla saamat tiedot
on pidettdvé salassa.

(34 a 5:n 1 momentti)

(34 a §:n 2 momentti)
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jokin edelld 33 §:n 3 momentin 1-10 kohdas-
sa mainittu tunnusmerkisto tiyttyy.

Viestintdvirastolla on oikeus luovuttaa 3
momentissa tarkoitettuja tunnistamistietoja
ainoastaan siind laajuudessa kuin se on tar-
peen tietoturvaloukkausten ehkdisemiseksi ja
selvittdmiseksi.

Muilta osin valvontaviranomaisen tietojen
salassapidosta on voimassa, mitd viranomai-
sen toiminnan julkisuudesta annetussa laissa
(621/1999) sddadetddn.

(34 §:n 2 momentti)

(34 §:n 3 momentti)

(34 §:n 2 momentti)
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(34 a §:n 3 momentti)

Muilta osin valvontaviranomaisten tietojen
salassapidosta sdddetdicin viranomaisten toi-

minnan  julkisuudesta annetussa laissa
(621/1999) séddetddn.
34af

Valvontaviranomaisten tietojen luovuttami-
nen

Viestintdvirastolla ja tietosuojavaltuutetul-
la on muun kuin 34 §:n 1 momentissa sdidide-
tyn salassapitosddnnoksen tai muun tietojen
luovuttamista koskevan rajoituksen estiamdittc
oikeus luovuttaa tdssd laissa sdddettyji teh-
tavid suorittaessaan saamiaan 33 §:n 1 mo-
mentissa tarkoitettuja tietoja liikenne- ja
viestintdministeriolle.

Viestintdvirastolla on 34 $:n 1 momentissa
tarkoitetun salassapitosddnndksen tai muun
tietojen luovuttamista koskevan rajoituksen
estdmdittd oikeus  luovuttaa  tietoturva-
loukkauksia koskevan tiedonkeruun ja selvit-
tdmisen yhteydessd saamiaan tunnistamistie-
toja niille teleyrityksille, lisciarvopalvelun
tarjogjille ja yhteisotilaajille, joita on kéytet-
ty hyvdksi tietoturvaloukkauksessa, jotka ovat
Joutuneet tietoturvaloukkauksen kohteiksi tai
Jjoihin todenndikoisesti voi kohdistua tietotur-
valoukkaus, jos Viestintdviraston arvion mu-
kaan on syytd epdilld, ettd jokin 33 §:n 3
momentin 1-10 kohdassa mainittu tunnus-
merkisto toteutuu.

Viestintdvirastolla on 34 §:n 1 momentissa
sdddetyn salassapitosddnnoksen —estdmdittd
oikeus luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittimisen yhtey-
dessd saamiaan tumnistamistietoja muussa
valtiossa toimivalle viranomaiselle tai muulle
taholle, jonka tehtdviind on ennalta ehkdistd
tai  selvittid  viestintdverkkoihin  ja -
palveluihin kohdistuvia tietoturvaloukkauk-
sia.

Viestintdvirastolla on oikeus luovuttaa 2 ja
3 momentissa tarkoitettuja tunnistamistietoja
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42§
Rangaistussdidnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden louk-
kaamisesta sdddetddn rikoslain 38 luvun 3 ja
4 §:ssd sekd rangaistus tietomurrosta rikoslain
38 luvun 8 §:ssd. Rangaistus 5 §:ssd sdddetyn
vaitiolovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teko ole rangaistava rikoslain 40 luvun
5 §:n mukaan tai siitd muualla sdddetd anka-
rampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 §:n 2 momentissa sdddetty4 tek-
nisen suojauksen purkavan jirjestelmén tai
sen osan hallussapitoa, maahantuontia, val-
mistamista tai levittimistid koskevaa kieltoa,

2) laiminlyd 7 §:ssé sdddetyt velvollisuudet,

3) laiminlyd 19 §:ssd sdddetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen késittelyn tietoturvasta,

4) laiminly6 21 §:n 2 momentissa tai 35 §:n
4 momentissa sdddetyn ilmoitusvelvollisuu-
den,

5) késittelee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa sdddetyn vastaisesti,

6) laiminlyd, mitd 24 §:ssd sdddetddn laskun
yhteyskohtaisesta erittelysts,

7) laiminly6, mitd 25 §:ssd sdddetddn puhe-
linluetteloihin ja muihin tilaajaluetteloihin si-
sdltyvien henkildtietojen késittelysti, tilaajal-
le luettelon tarkoituksesta ja kaytostd ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkil6iden
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ainoastaan siind laajuudessa kuin se on tar-
peen tietoturvaloukkausten ehkdisemiseksi ja
selvittimiseksi. Tietojen [uovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja yk-
sityisyyden suojaa enempdd kuin on vdlttd-
mditontd.

42§
Rangaistussdidnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden louk-
kaamisesta sdddetdén rikoslain 38 luvun 3 ja 4
§:ssd sekd rangaistus tietomurrosta rikoslain
38 luvun 8 §:ssd. Rangaistus 5 §:ssd sdddetyn
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teko ole rangaistava rikoslain 40 luvun 5 §:n
mukaan tai siitd muualla sdddetd ankarampaa
rangaistusta. Rangaistus 13 g §:n 3 momentis-
sa sdddetyn salassapitovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 2 §:n 2
momentin mukaan, jollei teosta muualla kuin
rikoslain 38 luvun 1 §:ssd sdddetd ankaram-
paa rangaistusta.

Joka tahallaan

1) rikkoo 6 §:n 2 momentissa sdddettyd
teknisen suojauksen purkavan jirjestelmén
tai sen osan hallussapitoa, maahantuontia,
valmistamista tai levittdmistd koskevaa kiel-
toa,

2) laiminlyd 7 §:ssd sdddetyt velvollisuu-
det,

3) laiminly6 19 §:ssd sdddetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kisittelyn tietoturvas-
ta,

4) laiminlyd 21 §:n 2 momentissa tai 35 §:n
4 momentissa sdddetyn ilmoitusvelvollisuu-
den,

5) késittelee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa sdddetyn vastaisesti,

6) laiminly6, mitd 24 §:ssd sdddetddn las-
kun yhteyskohtaisesta erittelysti,

7) laiminly6, mitd 25 §:ssd sdddetddn puhe-
linluetteloihin ja muihin tilaajaluetteloihin si-
sdltyvien henkilGtietojen késittelystd, tilaajal-
le luettelon tarkoituksesta ja kidytostd ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkil6i-
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oikeuksista, tai den oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa  8) harjoittaa suoramarkkinointia 7 luvussa
sdddetyn vastaisesti, sdddetyn vastaisesti, fai

9) laiminlyd, mitd 13 f~13 h §:ssd sddde-
tidn selvityksen tai ennakkoilmoituksen laa-
timisesta ja antamisesta kéyttdjdlle, tyonteki-
joiden edustajalle tai tietosuojavaltuutetulle

on tuomittava sdhkdisen viestinndn tie-  on tuomittava sdhkoisen viestinndn tie-
tosuojarikkomuksesta sakkoon, jollei teosta tosuojarikkomuksesta sakkoon, jollei teosta
muualla laissa sdddetd ankarampaa rangais- muualla laissa sdddetd ankarampaa rangaistus-

tusta. ta.
Rangaistusta ei tuomita, jos rikkomus on vd- Rangaistusta ei tuomita, jos rikkomus on
hiinen. vihiinen.

Tdmd laki tulee voimaan pdivind — kuuta
20 .
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yksityisyyden suojasta tydeléimiissi annetun lain 2 ja 21 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan yksityisyyden suojasta tyoeldméssd 13 pdivdnd elokuuta 2004 annetun lain
(759/2004) 2 §:n 3 momentti ja 21 §:n 1 momentti, sellaisena kuin se on laissa 457/2007 seu-
raavasti:

Voimassa oleva laki Ehdotus
1 luku 1 luku
Yleiset sdéinnokset Yleiset sdéinnokset
23§ 23§
Soveltamisala Soveltamisala

Henkildtietojen késittelyyn sovelletaan hen-  Tyonantajan oikeudesta tilaajana saada
kilotietolakia (523/1999) ja sdhk6isen viestin- maksuvelvollisuuden selvittimiseksi tyonteki-
nin tietosuojalakia (516/2004), jollei tdssd jdn kdyttéon annettua liittymdd koskevat tun-
laissa toisin sdddeta. nistamistiedot ja oikeudesta kdsitelld tyonteki-

jdn sdhkoisen viestinndn tunnistamistietoja
viestintdaverkon luvattoman kdyton tai viestin-
tdpalvelun ohjeen vastaisen kdyton tilanteissa
ja yrityssalaisuuksien suojaamiseksi  scidde-
tidn  sdhkoisen viestinndn tietosuojalaissa
(516/2004). Mitd mainitussa laissa sdddetdidn
paikkatietopalvelun kéyttdjdstd, sovelletaan
tyontekijddn, jonka kdyttoon tyonantaja antaa
paikkatietopalvelun. Henkil6tietojen késitte-
lyyn sovelletaan henkildtietolakia (523/1999),
jollei tissé laissa toisin sdddeta.

7 luku 7 Tuku
Eriniisia siannoksia Eriniisia siannoksia
21§ 21§
Yhteistoiminta teknisin menetelmin toteutetun  Yhteistoiminta teknisin menetelmin toteutetun
valvonnan ja tietoverkon kdyton jdrjestimi- valvonnan ja tietoverkon kdyton jdrjestimi-
sessd sessd

Tyontekijoihin kohdistuvan kameravalvon- Tyontekijoihin kohdistuvan kameravalvon-
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nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kiyt-
toonotto ja siind kiytettdvit menetelmit sekd
sdhkopostin ja muun tietoverkon kiyttd kuu-
luvat yhteistoiminnasta yrityksissd annetussa
laissa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa sekd tyonantajan
ja henkiloston vilisestd yhteistoiminnasta
kunnissa annetussa laissa tarkoitetun yhteis-
toimintamenettelyn piiriin. Muissa kuin yh-
teistoimintalainsdddannon piiriin  kuuluvissa
yrityksissé ja julkisoikeudellisissa yhteis6issd
tyOnantajan on ennen paitoksentekoa varatta-
va tyontekijoille tai heiddn edustajilleen tilai-
suus tulla kuulluksi edelld mainituista asiois-
ta.

HE 48/2008 vp

Ehdotus

nan, kulunvalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kiyt-
toonotto ja siind kaytettdvit menetelmét sekd
sdhkopostin ja muun tietoverkon kaytto sekd
tyontekijin sdhkopostin ja muuta sdhkoistd
viestintdd koskevien tietojen kdsittely kuulu-
vat yhteistoiminnasta yrityksissd annetussa
laissa, yhteistoiminnasta valtion virastoissa ja
laitoksissa annetussa laissa sekd tyonantajan
ja henkiloston vilisestd yhteistoiminnasta
kunnissa annetussa laissa tarkoitetun yhteis-
toimintamenettelyn piiriin. Muissa kuin yh-
teistoimintalainsdddannén piiriin  kuuluvissa
yrityksissd ja julkisoikeudellisissa yhteisoissi
tyonantajan on ennen piitoksentekoa varat-
tava tyontekijoille tai heiddn edustajilleen ti-
laisuus tulla kuulluksi edelld mainituista asi-
oista.

Tdmd laki tulee voimaan pdivind  kuuta

20
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yhteistoiminnasta yrityksissid annetun lain 19 §:n muuttamisesta

Eduskunnan piatoksen mukaisesti

muutetaan yhteistoiminnasta yrityksissi 30 pdivdnd maaliskuuta 2007 annetun lain

(334/2007) 19 §:n 4 kohta seuraavasti:

Voimassa oleva laki
19§

Muuhun lainsddddntoon perustuvien suunni-
telmien, periaatteiden ja kdytdintojen kdsittely

Yhteistoimintaneuvotteluissa tulee kisitel-
14:

4) sdhkopostin ja tietoverkon kdyton peri-
aatteet;

Ehdotus
19§

Muuhun lainsddddntoon perustuvien suunni-
telmien, periaatteiden ja kdytdintojen kdsittely

Yhteistoimintaneuvotteluissa tulee kisitel-
14:

4) sidhkopostin ja tietoverkon kédyton peri-
aatteet sekd tyontekijdn sdhkopostin ja muuta
sdhkoistd viestintdd koskevien tietojen kdisit-
tely;

Tdmd laki tulee voimaan  pdivind
20 .

kuuta
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yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 §:n muuttamisesta

Eduskunnan péstoksen mukaisesti
muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 pdivana heindkuuta 1988 an-
netun lain (651/1988) 7 §:n 11 a kohta, sellaisena kuin se on laissa 762/2004, seuraavasti:

Voimassa oleva laki Ehdotus
78 78
Yhteistoimintamenettelyn piiriin kuuluvat Yhteistoimintamenettelyn piiriin kuuluvat
asiat asiat
Yhteistoimintamenettelyn piiriin kuuluvat: Yhteistoimintamenettelyn piiriin kuuluvat:
11 a) henkilstion kohdistuvan kameraval- 11 a) henkildstoon kohdistuvan kameraval-

vonnan, kulunvalvonnan ja muun teknisin vonnan, kulunvalvonnan ja muun teknisin

menetelmin toteutetun valvonnan tarkoitus, menetelmin toteutetun valvonnan tarkoitus,

kayttoonotto ja siind kdytettdvit menetelmét kayttonotto ja siind kéytettdviat menetelmat

sekd sdhkopostin  ja tietoverkon kidyttd; sekd sdhkopostin ja tietoverkon kayttd sekd

(13.8.2004/762) virkamiehen ja tyontekijin sdhkopostin ja
muuta sdhkoistd viestintdd koskevien tietojen
kdsittely;

Tdmd laki tulee voimaan pdivind  kuuta
20



