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Hallituksen esitys Eduskunnalle laeiksi tietoturvalli-
suuden arviointilaitoksista, viranomaisten tietojéirjestel-
mien ja tietoliikennejirjestelyjen tietoturvallisuuden arvi-
oinnista seki viestintihallinnosta annetun lain 2 §:n
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi laki
tietoturvallisuuden arviointilaitoksista sekd
laki viranomaisten tietojarjestelmien ja tieto-
litkkennejérjestelyjen tietoturvallisuuden arvi-
oinnista. Uudistuksesta johtuvat tehtdvit an-
nettaisiin Viestintdvirastolle, minkid vuoksi
viestintdhallinnosta annettua lakia olisi muu-
tettava.

Esitykselld pyritddn edistim&dn yritystur-
vallisuutta luomalla valvonta yritysten tieto-
turvallisuutta arvioiville laitoksille. Arvioin-
tilaitosten hyviksyntd ja valvonta kuuluisi
Viestintdvirastolle.

Arviointilaitosten hyvéksyntd antaisi yri-
tyksille mahdollisuuden osoittaa toimintansa
tietoturvallisuuden taso ulkopuolisen ja luo-
tettavan arvioinnin avulla. Esityksen tarkoi-
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tuksena on osaltaan yksinkertaistaa ja tehos-
taa viranomaisten menettelyji my6hemmin
toteutettavan yritysten ja henkil6iden tausto-
jen selvittdmistd koskevan lainsddddnnon
tdytdntoonpanossa.

Viestintdvirastolle annettaisiin tehtdviksi
hoitaa my6s viranomaisten tietojérjestelmien
ja tietoliikennejirjestelyjen tietoturvallisuu-
den arviointitehtdvia. Lakiehdotuksen tarkoi-
tuksena on kehittdd valtionhallinnon tietotur-
vallisuutta.

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu késiteltdvaksi
sen yhteydessa.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan viimeistddn 1 péivand kesdkuuta 2012.
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YLEISPERUSTELUT

1 Nykytila

Lainsdddantoon ei télld hetkelld sisélly
sdadnnoksid yritysten tietoturvallisuuden arvi-
ointia harjoittavien laitosten toiminnasta.
Laissa vaatimustenmukaisuuden arviointi-
palvelujen pitevyyden toteamisesta
(920/2005) s#adetddn kansallisesta akkredi-
tointijdrjestelméstd, jonka tarkoituksena on
varmistaa vaatimustenmukaisuuden arvioin-
tipalvelujen luotettavuus ja kansainvilinen
hyvéksyttavyys.  Vaatimustenmukaisuuden
arvioinnilla tarkoitetaan akkreditointia, testa-
usta, kalibrointia, sertifiointia, tarkastusta ja
nithin rinnastettavaa toimintaa. S&dnnoksilld
on pyritty varmistamaan, ettd kansallinen ak-
kreditointielin, mittatekniikan keskuksen ak-
kreditointiyksikko (FINAS-
akkreditointipalvelu) tayttdd akkreditointia
koskevat kansainviliset ja eurooppalaiset ar-
viointiperusteet.

Tietoturvallisuuden arviointilaitokset voi-
vat kayttaa hyvikseen FINAS-
akkreditointipalvelua, mutta laitosten toimin-
ta kokonaisuutena on vailla ulkopuolista val-
vontaa. Yritysturvallisuudella on kasvava
merkitys muun ohella kansainvélisten han-
kintakilpailujen vuoksi sekd yritysten inno-
vaatiotoiminnan ja muun toiminnan verkot-
tuessa. Siten arviointilaitosten valvonta on
myds yritysten intressissa.

Arviointilaitoksia, jotka voisivat hakea eh-
dotettua Viestintdviraston hyviksyntdd, on
télld hetkelld puolisenkymmenti.

Lainsddadannossd ei myoskddn ole osoitettu
viranomaisille sopivaa menettelyd, jonka
avulla ne voisivat saada luotettavan arvioin-
nin kayttdmiensid tietojdrjestelmien ja tieto-
liikkennejérjestelyjen tietoturvallisuuden ta-
sosta. Tétd on pidettdvd puutteena valtionhal-
linnon tietoturvallisuusvaatimusten toteutta-
misen ja kehittdmisen kannalta.

Viestintdvirasto suorittaa yritysten tietojr-
jestelmien ja tietoliikennejérjestelyjen arvi-
ointia jo osana kansainvélisistd tietoturvalli-
suusvelvoitteista annetussa laissa (588/2004)
sdddetyn yhteisoturvallisuusselvityksen laa-
dintaa.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

2.1 Tavoitteet

Esityksen yleisend tavoitteena on osaltaan
edistdd yritysturvallisuutta ja kehittdd tieto-
turvallisuutta viranomaisissa.

Ehdotettu laki tietoturvallisuuden arviointi-
laitoksista liittyy laajempaan yritysten ja
henkildiden taustojen selvittdmistd koskevan
lainsdddénnon kokonaisuudistukseen. Arvi-
ointilaitosten hyviksymismenettely antaa yri-
tyksille mahdollisuuden varautua nykyistd
paremmin niitd koskeviin turvallisuusselvi-
tyksiin. Esityksen toiminnallisena tavoitteena
onkin yksinkertaistaa ja tehostaa viran-
omaismenettelyji taustaselvityksissa.

2.2 Keskeiset ehdotukset

Esitykseen otetun lakiehdotuksen (lakieh-
dotus n:o 1) mukaisesti luotaisiin jarjestelma,
jonka avulla yritykset voisivat kehittdd tieto-
turvallisuutta yhteisten kriteerien ja viran-
omaisvalvonnassa olevien arviointilaitosten
avulla. Vaikka yrityksid koskevan turvalli-
suusselvityksen laatiminen kuuluukin viran-
omaiselle, yritykset voisivat nykyistd pa-
remmin varautua osallistumaan esimerkiksi
sellaisiin kansainvilisiin hankintakilpailui-
hin, joissa edellytetdsan viranomaisen laati-
maa turvallisuusselvitystd ja sen perusteella
annettavaa todistusta, mikd parantaisi suoma-
laisten yritysten kilpailukykya kansainvéli-
sissd hankinnoissa.

Esityksessd ehdotetaan, ettd Viestintdviras-
to voisi arvioida viranomaisten tietojirjes-
telmid ja tietoliikennejdrjestelyjd ja antaa
vaatimukset tdyttdvistd jarjestelmistd todis-
tuksen (lakiehdotus n:o 2). Ehdotus liittyy
osaltaan valtionhallinnon tietoturvallisuutta
koskevien sddnnosten tdytdntoonpanoon ja
niiden kehittdmiseen. Ehdotetulla lailla on
yleisempéddkin merkitystd, koska viranomais-
ten tietojdrjestelmien ja tietoliikennejérjeste-
lyjen tietoturvallisuutta arvioiva viranomai-
nen kuuluu osana eri maissa noudatettuihin ja
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useissa kansainvilisissd sopimuksissa ja sdi-
doksissd edellytettyihin jarjestelyihin.

3 Esityksen vaikutukset

3.1 Taloudelliset ja henkilostovaikutuk-
set

Yrityksid koskevien turvallisuusselvitysten
midrdn odotetaan kasvavan ldhivuosina. Yri-
tysturvallisuusselvityksen  laatiminen voi
vaatia runsaasti tyotd ja aikaa, etenkin jos
selvityksen kohteena oleva yritys ei aikai-
semmin ole itse selvittinyt tietoturvallisuus-
toimiensa tasoa. Selvitysmenettelyn nopeut-
tamista on tarkoitus palvella esitykseen sisil-
tyvilla lakiehdotuksella (lakiehdotus n:o 1),
jonka perusteella yritykset voisivat itse enna-
kolta varmistaa tietoturvallisuustoimiensa ta-
son laadituttamalla viranomaisvalvonnassa
toimivalla arviointilaitoksella téstd arvioin-
nin.

Viestintdviraston tehtdviksi tulisi tietotur-
vallisuuden arviointilaitosten hyviksyminen
sekd niiden valvonta (lakiehdotus n:o 1). Sen
lisdksi Viestintdvirasto arvioisi vastaavia
seikkoja viranomaisten toiminnassa (lakieh-
dotus n:o 2).

Toiminta edellyttdd valttdméattd suojatiloja
ja muita teknisid jarjestelmid. Viestintdviras-
tolla on tarpeelliset tilat kidytossddn.

Viestintdviraston tehtdvien suorittamisesta
on tarkoitus perid maksu. Maksutulojen arvi-
oidaan toiminnan ollessa tdysimédrdisesti
kdynnissd vastaavan toiminnasta aiheutuvia
kustannuksia. Ensimmdisen viiden toiminta-
vuoden aikana toimintaa varten tarvitaan kui-
tenkin noin 450 000 euron vuosittainen m#i-
rdraha, jolla katetaan kolmea henkiltyovuot-
ta vastaavat henkilostokustannukset seka
toimintaan tarvittavien tilojen ylldpidosta,
logistiikasta sekd tietoliikenne- ja ohjelmisto-
jarjestelyistd aiheutuvat kustannukset. Kus-
tannukset on otettu huomioon valtion vuoden
2012 talousarvioesityksessid Viestintdviraston
toimintamenomomentin (31.40.01) mé&érira-
han mitoituksessa. Uudet tehtdvit arvioidaan
voitavan toteuttaa Viestintivirastolle valtion-
hallinnon tuottavuusohjelmassa mairitellyn
henkil6tyévuosikehyksen puitteissa.

Esitykseen sisdltyvit sddnnokset yritystur-
vallisuuden kehittimisestd ovat omiaan hel-

pottamaan yritysten yhteisty6td erilaisissa
kehittdmishankkeissa, jotka voivat johtaa in-
novaatioon ja uusien tuotteiden kehittdmi-
seen. Tastd aiheutuvia hyotyjd on kuitenkin
vaikea arvioida.

3.2 Vaikutukset viranomaisten toimin-
taan

Esityksen mukaisten uudistusten toteutta-
misella ei ole merkittdvis vaikutusta Viestin-
tdviraston organisaatioon.

Viranomaisten tietojérjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvi-
oinnista annettavaksi ehdotetun lain mukaan
arviointitehtdvda hoitaisi Viestintdvirasto.
Ehdotettu menettely parantaa viranomaisten
mahdollisuuksia varmistaa tietoturvallisuu-
tensa taso. Esitystd valmisteltaessa on ldhdet-
ty siitd, ettd tdllaiset arvioinnit tehtdisiin
mahdollisuuksien mukaan keskitetysti ja si-
ten, ettd niistd olisi yhtd viranomaista laa-
jemminkin hy6tyé hallinnossa.

Tarkoituksena on, ettd valtionhallinnon tie-
tojérjestelmien ja tietoliikenteen tietoturvalli-
suuden mahdollisimman tehokkaaksi kehit-
tamiseksi sekd niiden arviointimenettelyn
tarkoituksenmukaiseksi toteuttamiseksi Vies-
tintdvirasto, valtiovarainministerid, liikenne-
ja viestintdministerié sekd muut hallinnonalat
ovat tiiviissd yhteistyossd. Tédssd yhteistyOssé
voidaan kayttdd ja edelleen kehittdd jo nykyi-
sin hyvin toimivaa ja kattavaa Valtionhallin-
non tietoturvallisuuden johtoryhmén (VAH-
TI) hallinnon tietoturvallisuuden kehittdmis-,
ohjaus- ja yhteistyotd. Lisdksi Viestintdviras-
ton tulosohjausta lakiehdotuksen mukaisissa
uusissa tehtdvissd on tarkoitus toteuttaa val-
tiovarainministerion ja liikenne- ja viestinté-
ministerion tiiviind yhteistyona.

3.3 Vaikutukset kansalaisiin

Ehdotetuilla laeilla ei olisi vilitontd vaiku-
tusta kansalaisten asemaan.

34 Vaikutukset yritystoimintaan

Ehdotettu laki tietoturvallisuuden arviointi-
laitoksista (lakiehdotus n:o 1) tarjoaa yrityk-
sille mahdollisuuden saada luotettava arvio
tietoturvallisuustoimiensa tasosta sekd siten
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varautua hankkeisiin, joissa tietoturvallisuus-
vaatimusten tdyttdiminen on edellytyksend
hankkeeseen osallistumiselle.

Arviointilaitokset voisivat hakea Viestinti-
viraston hyviksyntdd. Tamd mahdollisuus
koskenee puolenkymmentd nykyisin toimi-
vaa yritystd. Koska kysymys on liséksi va-
paaehtoisesta hakeutumisesta hyviksyntdme-
nettelyn piiriin, ehdotuksen ei voida katsoa
merkitsevdn merkittdvad hallinnollista taak-
kaa yrityssektorille.

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Oikeusministerio asetti 1.10.2008 tyoryh-
mén, jonka tehtdvini oli valmistella hallituk-
sen esityksen muotoon laadittu ehdotus tur-
vallisuusselvityksistid annetun lain
(177/2002) uudistamisesta. Tyoryhméssé oli-
vat edustettuina valtioneuvoston kanslia, ul-
koasiainministerid, oikeusministerid, sisdasi-
ainministerid, puolustusministerio, valtiova-
rainministerio, sosiaali- ja terveysministerio,
tyd- ja elinkeinoministerid, suojelupoliisi,
padesikunta, tietosuojavaltuutetun toimisto
sekd tyOnantajaosapuolen yhteinen edustaja
Elinkeinoeldamén keskusliitosta ja palkansaa-
jajérjestdjen yhteinen edustaja Akava ry:sté.

Tyoryhmdidn nimitettyind asiantuntijoina
toimivat edustajat lilkenne- ja viestintdminis-
terigstd, Finanssialan keskusliitosta ja Suo-
men Kuntaliitosta sekd yritysturvallisuuden
asiantuntija Elinkeinoeldmin keskusliitosta.
Tyoryhméa kuuli tyonsd aikana eduskunnan
keskuskanslian, Keskuskauppakamarin,
Suomen Yrittdjien, Huoltovarmuuskeskuk-
sen, Oikeusrekisterikeskuksen, Inspecta Ser-
tifiointi Oy:n, Suomen Vartioliikkeitten Liit-
to ry:n sekd Suomen Turvaurakoitsijaliiton
edustajia. Tyoryhmén tydskentelyyn osallis-
tui my6s Viestintdviraston sekd kansallisen
turvallisuusviranomaisen ja puolustusminis-
terion turvallisuusalan asiantuntijoita.

Ty6ryhmé ehdotti mietinndsséén (Oikeus-
ministerion mietintdjd ja lausuntoja 8/2011),
ettd osana kokonaisuudistusta annettaisiin nyt
ehdotettuun esitykseen siséltyvit lakiehdo-
tukset. Ministerididen sekd Viestintdviraston
vililla kdytyjen keskustelujen perusteella
paddyttiin - kustannussdéstdjen varmistami-

seksi siihen, ettd mainitut lakiehdotukset an-
netaan ennen kokonaisuudistusta koskevan
laajemman esityksen antamista.

4.2 Lausunnot ja niiden huomioon otta-
minen
Oikeusministerion  taustaselvityslainsés-

dannon  kokonaisuudistusta  valmistelleen
tyoryhméan mietinndstd pyydettiin lausunnot
asian kannalta keskeisiltd viranomaisilta ja
etutahoilta, yhteensd 32 eri taholta. Ministe-
riditd pyydettiin hankkimaan tarpeelliseksi
katsomansa lausunnot alaiseltaan hallinnolta.

Nyt ehdotetuista laeista esitettiin suhteelli-
sen vidhin kannanottoja. Ne lausunnonanta-
jat, jotka esittivdt yleisarvioita, pitivit la-
kiehdotuksia tarpeellisina. Huoltovarmuus-
keskus tosin totesi, ettd nyt lakiechdotuksena
n:o 1 oleva laki on tarpeellinen vain, jos tar-
koituksena on estdd epdtoivottavia ilmiditd
alalla.

Yksityiskohtaisemmat kannanotot olivat
pédosin luonteeltaan ensisijaisesti lakitekni-
sid tai kysymyksen muotoon laadittuja. Jois-
sakin lausunnoissa arvioitiin arviointilaitos-
ten hyviksymismenettelyn luonnetta ja mer-
kitystd. Valtiotalouden tarkastusviraston lau-
sunnossa tarkasteltiin Viestintdviraston kdyt-
tdmiin asiantuntijoihin liittyvid kysymyksid.
Eduskunnan oikeusasiamies katsoi, ettd arvi-
ointilaitosten tulisi noudattaa myds kielilakia
(423/2003) julkisen hallintotehtdavén hoitami-
sessa.

Padesikunta piti Viestintdviraston tiedon-
saantioikeutta koskevaa sdannostd (lakiehdo-
tus n:o 2, 6 §) erittdin tdrkeénd, jotta tietojér-
jestelmien ja tietoliikenteen tietoturvallisuu-
den arviointia koskevissa asioissa puolustus-
voimien maanpuolustuksen etuun liittyvit
erityistarpeet tulevat otetuiksi huomioon.
Yleisten kansallisten jarjestelyjen rinnalla
puolustusvoimien tulee voida jatkossakin
tarvittavilta osin auditoida omat kriittiset tie-
tojdrjestelménsd. Sisdasiainministerié toivoi
saannoksiin kirjattavaksi, ettd jo valtionhal-
linnossa suoritettuja auditointeja ei olisi tar-
peettomasti uusittava. Ministerié Kkiinnitti
myds yleistd huomiota tietoturvallisuuden
kustannuksiin.

Lausunnoissa esitetyt ndkokohdat on otettu
asian jatkovalmistelussa huomioon.
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S Riippuvuus muista esityksisté

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu késiteltdviksi
sen yhteydessa.

Ehdotetut lait palvelisivat valmisteilla ole-
van yritysten ja henkildiden taustojen selvit-
tdmistd koskevan lainsdddannon kokonaisuu-
distuksen mahdollisimman kustannusteho-
kasta taytantoonpanoa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki tietoturvallisuuden arviointilai-
toksista
1 Iuku Yleiset sddinnokset

1 §. Lain tarkoitus. Ehdotetussa laissa sda-
dettdisiin menettelystd, jonka avulla yritys
voi osoittaa luotettavasti ulkopuolisille, ettid
sen toiminnassa on toteutettu madritty tieto-
turvallisuuden taso.

Arviointilaitos arvioi yrityksen tietoturval-
lisuutta suhteessa ennalta médriteltyihin tie-
toturvallisuusvaatimuksiin. Ndmé voivat olla
laissa tai asetuksessa sdddettyjd vaatimuksia
taikka esimerkiksi standardissa midriteltyja.
Kéytettdvistd kriteereistd sdddettdisiin  lain
10 §:ssé.

Lain tarkoitusta toteutetaan antamalla arvi-
ointilaitoksille mahdollisuus hakea toimin-
taansa varten Viestintdviraston hyvéksynti.
Arviointitoiminnasta ei ehdotuksen mukaan
tulisi luvan- tai ilmoituksenvaraista toimin-
taa, vaan hyvidksynnidn hakeminen olisi arvi-
ointilaitoksille mahdollisuus, ei velvoite
(2§ 1 mom., 3 § 1 mom.).

Arviointilaitokset ja niiden toiminnan luo-
tettavuus on tirkedtd yrityksille niiden itse
kehittdessd tietoturvallisuutta organisaatios-
saan. Arviointilaitosten avulla yritykset voi-
vat myos johdonmukaisesti varautua sellaisia
tilanteita varten, joissa niiden tietoturvalli-
suuden taso on hankintakilpailussa menesty-
misen ehdoton edellytys, kuten puolustus- ja
turvallisuusalan kansainvilisissd ja kansalli-
sissa hankinnoissa tai yhteisty6hankkeissa.

2 §. Lain soveltamisala. Lakia sovellettai-
siin / momentin mukaan elinkeinonharjoitta-
jiin ja palvelutehtévid julkishallinnolle tar-
joaviin yksikoihin, jotka toimeksiannosta ar-
vioivat tietoturvallisuustasoa (tietoturvalli-
suuden arviointilaitokset) ja jotka haluavat
toiminnalleen Viestintdviraston hyviksyn-
nédn. Lisdksi lakia sovellettaisiin hyvéksy-
mismenettelyyn.

Tarkoituksena on ollut, ettei laissa rajattai-
si, minké&laiset toimintayksik6t voisivat olla

laissa tarkoitettuja arviointilaitoksia. Arvioin-
tilaitos voisi olla paitsi yksityinen elinkei-
nonharjoittaja, my0s — organisaatiomuodosta
riippumatta — sellainen toimintayksikkd, joka
tarjoaa arviointipalveluja julkishallinnolle.
Vaikka ehdotetun lain ensisijainen tarkoitus
onkin edistdd yritysturvallisuutta, siind tar-
koitettua hyviksyntdd voisi siten hakea sel-
lainenkin arviointilaitos, jonka asiakaskunta
koostuu ensisijaisesti esimerkiksi viranomai-
sista ja muista julkisen hallinnon toimijoista.
Momentin sananmuodosta ilmenee, etti la-
ki ei vaikuttaisi niiden tietoturvallisuuden ar-
viointilaitosten toimintaan, jotka eivdt ole
hakeneet Viestintdviraston hyvaksyntaa.
Viestintdviraston tehtdvistd viranomaisten
tietojédrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnissa seki yhteiso-
turvallisuusselvityksid laadittaessa sdddettii-
siin ehdotetun 2 momentin mukaan erikseen.
Nidilld tarkoitettaisiin esityksen lakiehdotuk-
sessa n:o 2 tarkoitettua lakia sekd lakia kan-
sainvilisisti tietoturvallisuusvelvoitteista.
2 luku Arviointilaitoksen hyviksy-
minen ja valvonta

3 §. Arviointilaitoksen hyvdksymistd koske-
va hakemus. Tietoturvallisuuden arviointilai-
tos voisi ehdotetun / momentin mukaan ha-
kea Viestintdviraston hyvéiksyntdd toimin-
taansa varten.

Sadnnoksen sananmuoto osoittaa, ettd hy-
viksynndn hakeminen ei ole pakollista. Vi-
ranomaiset voisivat viranomaisten tietojérjes-
telmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden arvioinnista annettavaksi ehdote-
tun lain mukaan kuitenkin kayttdd Viestinti-
viraston liséksi vain sen hyviksymié arvioin-
tilaitoksia (lakiehdotus n:o 2, 3 §). Hyvak-
synndn puuttuminen voinee myds vaikuttaa
arviointilaitoksen asemaan markkinoilla.

Hakemukseen olisi liitettdvéd tiedot, jotka
ovat tarpeen asian késittelyd varten.

4 §. Hakemuksen kdisittely. Viestintdviras-
ton olisi ehdotetun / momentin mukaan en-
nen tietoturvallisuuden arviointilaitoksen hy-
viaksymistd varattava suojelupoliisille tilai-
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suus lausua arviointilaitoksen vastuuhenki-
16iden luotettavuudesta ja sen toimitilojen
turvallisuudesta. Tdma liittyy arviointilaitok-
sen hyviksymiselle ehdotettuihin edellytyk-
siin, joiden mukaan laitoksen vastuuhenki-
I6iden luotettavuus ja toimitilojen turvalli-
suus on varmistettu.

Suojelupoliisi noudattaisi lausuntoaan laa-
tiessaan, mitd kansainvilisistd tietoturvalli-
suusvelvoitteista annetussa laissa sdddetddn.
Talla viitataan mainittuun lakiin siséltyviin
yhteisoturvallisuusselvitysté ja henkil6turval-
lisuusselvitystd koskeviin sddnnoksiin. Yri-
tysten ja henkildiden taustojen selvittdmistd
koskevan lainsddddnnon kokonaisuudistuk-
sen yhteydessd yritysturvallisuusselvitysti
koskeva sddntely siirtyy kokonaan kansalli-
sesti sovellettavissa olevaan yleislakiin.

Viestintdvirasto voisi hakemusta késitelté-
essd ehdotetun 2 momentin mukaan hankkia
lausuntoja sekd antaa hakemuksen ja siini
esitettyjen tietojen arvioimiseksi toimeksian-
nostaan suoritettavia tehtdvid ulkopuolisille
asiantuntijoille. Mainitut asiantuntijat eivét
paittdisi arviointilaitosta koskevista asioista,
vaan tuottaisivat Viestintdviraston ohjaukses-
sa ja valvonnassa padtoksentekoa varten sel-
vityksid. Henkil6ihin sovellettaisiin suoraan
viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999) salassapitosddnnoksid.
Asiantuntijan edelld kuvattu asema huomi-
oon ottaen heitd koskevaa erityissddnnosti
viittauksin  yleisiin  hallinto-oikeudellisiin
sadnnoksiin ei ole tarpeen ottaa lakiehdotuk-
seen.

5 §. Arviointilaitoksen hyvdiiksyminen. Py-
kélan I momentissa sdadettdisiin edellytykset
tietoturvallisuuden arviointilaitoksen hyvak-
symiselle. Laitoksen tulisi olla toiminnalli-
sesti ja taloudellisesti riippumaton arvioinnin
kohteena olevista yrityksistd (1 kohta). Tama
on olennaista sen vuoksi, ettd arviointiin ja
sen puolueettomuuteen voidaan luottaa.

Laitoksen henkilokunnalla tulisi ehdotetun
2 kohdan mukaan olla hyvd tekninen ja am-
matillinen koulutus sekd riittivin laaja-
alainen kokemus toimintaan kuuluvissa teh-
tdvissd ja laitoksella toiminnan edellyttdmét
laitteet, vilineet ja jarjestelmét (3 kohta).
Laitoksen vastuuhenkil6iden luotettavuus tu-
lisi olla varmistettu ja laitoksella tulisi lisdksi
olla luotettavaksi arvioitu ja valvottu mene-

telmé, jonka avulla yhteison toimitilojen ja
tietojenkdsittelyn turvallisuus varmistetaan,
sekd asianmukaiset ohjeet toimintaa ja sen
seurantaa varten (4 ja 5 kohta).

Ehdotetussa 2 momentissa olisi erityis-
sdannos, jonka mukaan 1 momentin 1—3
kohdassa tarkoitettujen vaatimusten taytta-
minen olisi osoitettava vaatimuksenmukai-
suuden arviointipalvelusta annetun lain mu-
kaisen menettelyn avulla ja sen mahdollista-
massa laajuudessa. Tami tarkoittaa kdytin-
nossd sitd, ettd mainitut seikat olisi selvitetty
FINAS-akkreditointipalvelun ~ toimenpitein
yhteistyossd Viestintdviraston kanssa.

Viestintdviraston tehtdvani olisi ehdotetun
3 momentin mukaan hyviksy4d saamiensa ja
laatimiensa selvitysten sek#d suorittamiensa
tarkastusten perusteella vaatimukset tayttava
laitos tdssd laissa tarkoitetuksi hyviksytyksi
arviointilaitokseksi. Téllainen laitos voisi
markkinoinnissaan ja muussa viestinndssdin
kayttdd hyviaksymistd koskevaa ilmaisua,
jollei hyviksymistd koskeva mdidrdaika ole
padttynyt tai Viestintdvirasto ole péadttanyt
sen peruuttamisesta.

Hyviksyminen voitaisiin ehdotetun 4 mo-
mentin mukaan antaa maérdajaksi, jos sithen
on erityinen syy, ja siihen voitaisiin liitt44
laitoksen pétevyysaluetta, valvontaa seké sel-
laisia toimintaa koskevia rajoituksia ja ehto-
ja, jotka ovat tarpeen tehtdvien hoidon
asianmukaiseksi varmistamiseksi. Erityinen
syy voisi liittyd esimerkiksi arviointilaitoksen
pitevyysalueen rajaamiseen, joka tulisi arvi-
ointilaitoksen toiminnan kehittdmisen jalkeen
tarpeettomaksi.

6 §. Arviointilaitoksen hyvdiksymisen pe-
ruuttaminen. Jos hyviksytty tietoturvallisuu-
den arviointilaitos toimisi sdanndsten vastai-
sesti taikka jos se ei endd tdyttidisi hyviksy-
miselle asetettuja vaatimuksia, Viestintdvi-
raston olisi kehotettava arviointilaitosta kor-
jaamaan puute méidrdajassa. Jos puutetta ei
korjattaisi madrdajassa, toimivaltainen viran-
omainen voisi peruuttaa hyviaksymisen.

Viestintdvirasto voisi ehdotuksen mukaan
padtoksessddn madratd, ettd paatostd on nou-
datettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maaréa.

7 §. Viestintiviraston tarkastusoikeus.
Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla olisi / momentin
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mukaan oikeus p#sstd tarkastamaan tietotur-
vallisuuden arviointilaitoksen tilat sekd sen
kaytossd olevat menetelmidt. Koska sdén-
nosehdotuksessa tarkoitettua tarkastusta ei
ole tarpeen ulottaa kotirauhan piiriin kuulu-
viin tiloihin tai edellytykset tdllaiselle tarkas-
tukselle eivit tdyty, on ehdotetussa sddnnok-
sessd katsottu olevan syytd nimenomaisesti
rajata téllaiset tilat tarkastusoikeuden ulko-
puolelle.

8 §. Arviointilaitoksen tiedonanto- ja ilmoi-
tusvelvollisuus. Pykilan tarkoituksena on
turvata Viestintdviraston mahdollisuus saada
valvontatehtdviensd hoidossa tarpeelliset tie-
dot. Hakemuksen késittelyd varten tarpeelli-
sista tiedoista sdddettdisiin ehdotetun 3 §:n
2 momentissa.

Ehdotetussa [ momentissa olisi sdannds
hyviksytyn arviointilaitoksen velvollisuudes-
ta ilmoittaa Viestintdvirastolle toimintaansa
koskevista muutoksista, joilla on vaikutusta
laitokselle asetettujen vaatimusten tdyttymi-
seen.

Pykidlan 2 momentti velvoittaisi arviointi-
laitoksen antamaan Viestintdvirastolle ne tie-
dot, jotka ovat tarpeen sen valvomiseksi, ettéd
laitos tdyttdd sen toimintaa koskevat vaati-
mukset.

3 luku Tietoturvallisuuden arviointi

9 §. Arviointilaitoksen tehtdvdiit. Hyviksy-
tyn tietoturvallisuuden arviointilaitoksen olisi
1 momentin mukaan arviointitehtdvii suorit-
taessaan noudatettava huolellisuutta. Talld
halutaan korostaa laitoksen velvollisuutta
asianmukaisiin menettelytapoihin sekd muu-
toinkin asialliseen toimintaan.

Hyviksytyn arviointilaitoksen olisi ehdote-
tun / kohdan mukaan pidettdvd huolta siité,
ettd arvioinnin kohteen toimitilat tarkaste-
taan. Arvioinnin perusteella annettavaa todis-
tusta ei voitaisi siten antaa ilman asianmu-
kaista toimitilojen tarkastamista.

Ehdotetun 2 kohdan mukaan arvioinnissa
tulisi selvittdd, onko arvioinnin kohteen toi-
minnassa asianmukaisella tavalla toteutettu
ne muut 10 §:ssé tarkoitetut tietoturvallisuut-
ta koskevat vaatimukset, jotka on otettu sel-
vityksen perustaksi (tietoturvallisuuden arvi-
ointiperusteet).

Hyviksytty arviointilaitos antaisi ehdotetun
2 momentin mukaan selvitysten ja tarkastuk-
sen perusteella todistuksen, jos arvioinnin
kohteen toiminta on arvioinnin perustana ol-
leiden tietoturvallisuusvaatimusten mukai-
nen. Todistuksessa tulisi yksiloidd arvioin-
nissa kiytetyt arviointiperusteet. Tdm&d on
tirkedtd sen varmistamiseksi, ettd todistus
kuvaa asianmukaisella tavalla arvioinnin
kohteen toiminnassa noudatettavaa tietotur-
vallisuuden tasoa.

10 §. Tietoturvallisuuden arviointiperus-
teet. Ehdotetun lain tarkoittamissa arvioin-
neissa voitaisiin ehdotuksen mukaan kiyttdd
erilaisia tietoturvallisuutta koskevia vaati-
muksia. Tarkoituksena on ollut, ettid kriteerit,
joita vasten yrityksen tietoturvallisuustoimia
arvioidaan, voivat olla erilaisia, koska myos
yrityksen tarpeet voivat eri tilanteissa vaih-
della.

Ehdotuksen mukaan voitaisiin ensinndkin
kayttdd lailla tai asetuksella sdddettyjd viran-
omaisen toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministerion
antamia ohjeita (/ kohta). Tall4 viitataan eri-
tyisesti valtionhallinnon tietoturvallisuudesta
annettuun  valtioneuvoston asetukseen
(681/2010) ja valtiovarainministerion sen
tdytdntoonpanosta antamiin ohjeisiin (Ohje
tietoturvallisuudesta valtionhallinnossa anne-
tun asetuksen tdytdntoonpanosta, VAHTI
2/2010).

Perustana voitaisiin kdyttdd myos kansain-
vilisistd tietoturvallisuusvelvoitteista anne-
tussa laissa tarkoitetun kansallisen turvalli-
suusviranomaisen (NSA) antamia kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita (2 kohta). Tama mer-
kitsisi kdytdnnossd sitd, ettd vaatimustasona
voitaisiin kéyttdd kansallista turvallisuusau-
ditointikriteerist6d (KATAKRI), jota kansal-
lisen turvallisuusviranomaisen antaman oh-
jeen mukaisesti sovelletaan kansainvilisten
tietoturvallisuusvelvoitteiden hoitamisessa.

Arviointiperusteena voitaisiin kéyttdd Eu-
roopan unionin tai muun kansainvélisen toi-
mielimen antamia tietoturvallisuutta koske-
via sddnnoksid ja ohjeita (3 kohta). Unionin
asettaman tietoturvallisuustason saavuttami-
nen voi olla merkityksellinen esimerkiksi
unionin hankkeissa, joihin suomalainen yri-
tys pyrkii osallistumaan.
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Tietoturvallisuustasoa osoittavana perusta-
na voitaisiin kayttda julkaistuja ja yleisesti tai
alueellisesti sovellettuja tietototurvallisuutta
koskevia sddnnoksid, madrdyksid tai ohjeita
(4 kohta) taikka vahvistettuun standardiin si-
séltyvid tietoturvallisuutta koskevia vaati-
muksia (5 kohta).

4 luku Eriniiset sdinnokset

11 §. Maksut. Arviointilaitoksen hyviksy-
mistéd koskevan asian késittelystd Viestintdvi-
rastossa perittdvistd maksusta sdddetddn val-
tion maksuperustelaissa (150/1992) ja sen
nojalla.

Valtion maksuperustelakia ei sovellettaisi
hyviksyttyyn arviointilaitokseen, vaan se
padttidisi itse arvioinnista perittdvistd kustan-
nuksista.

12 §. Muutoksenhaku. Muutoksenhausta
Viestintdviraston ehdotetun lain nojalla te-
kemddn padtokseen sdddetddn hallintolain-
kayttolaissa (586/1996).

13 §. Hyvdd hallintoa koskevien sddnnds-
ten soveltaminen. Hyviksytyn tietoturvalli-
suuden arviointilaitoksen olisi ehdotetussa
laissa tarkoitettuja tehtdvid hoitaessaan nou-
datettava hallintolakia (434/2003), viran-
omaisten toiminnan julkisuudesta annettua
lakia seki kielilakia (423/2003).

Tulkintaongelmien vélttdmiseksi mainittu-
jen sdddosten soveltamista ei ehdotuksen
mukaan olisi sidottu julkisen hallintotehtdvén
hoitamiseen, vaan sdddoksid sovellettaisiin
kaikkiin ehdotetun lain mukaisten tehtidvien
hoitamiseen. Rangaistus viranomaisten toi-
minnan julkisuudesta annetun lain mukaisen
salassapitovelvollisuuden ja hyviksikdytto-
kiellon rikkomisesta tuomitaan rikoslain
40 luvun 5 §:n mukaan, jollei teko ole ran-
gaistava rikoslain 38 luvun 1 tai 2 §:n mu-
kaan tai jollei siitd muualla laissa sdddetd an-
karampaa rangaistusta (laki viranomaisten
toiminnan julkisuudesta, 35 §).

14 §. Voimaantulo. Tarkoituksena on, ettd
laki voitaisiin saattaa voimaan viimeistddn
1.6.2012. Ennen lain voimaantuloa voitaisiin
ryhtyd lain tdytintoonpanon edellyttdmiin
toimenpiteisiin.

1.2 Laki viranomaisten tietojérjestelmi-
en ja tietoliikennejirjestelyjen tieto-
turvallisuuden arvioinnista

1 §. Lain soveltamisala. Ehdotetussa laissa
sdddettdisiin viranomaisten tietojirjestelmien
ja tietoliikennejirjestelyjen tietoturvallisuu-
den arvioinnista (/ momentti). Lain avulla
voitaisiin luoda viranomaisille mahdollisuus
saada ulkopuoliselta erityisviranomaiselta
arvio mdaérdysvallassaan olevien tietojérjes-
telmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden tasosta.

Laki olisi tarpeen sen varmistamiseksi, ettd
viranomaiset voisivat saada ulkopuolisen ar-
vion myos silloin, kun ne késittelevit kor-
keimpien tietoturvallisuusvaatimusten piiriin
kuuluvia tietoaineistoja, joiden kisittelyyn ja
siirtoon liittyvdéd arviointia on ongelmallista
antaa yksityisten arviointilaitosten tehtivaksi.

Lakiehdotuksessa tarkoitettuna erityisvi-
ranomaisena toimisi ehdotuksen mukaan
Viestintdvirasto. Viestintdvirastolla on jo la-
kiehdotuksessa tarkoitettuja tehtdvid kan-
sainvilisiin tietoturvallisuusvelvoitteisiin
kuuluvissa asioissa. Ehdotetussa 2 momentis-
sa viitattaisiin tdtd koskevaan sdédntelyyn.

2 §. Mddritelmdt. Pykidlddn ehdotetaan
otettaviksi lain soveltamisen kannalta keskei-
set médritelmiit.

Ehdotetun / kohdan mukaan tietojirjestel-
milld tarkoitettaisiin tietojdrjestelmén tieto-
jenkdsittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelystd koostuvaa kokonaisjérjes-
telyd. Tarkoituksena on ollut, ettd méaritelma
olisi mahdollisimman kattava.

Ehdotetun 2 kohdan mukaan tietoliikenne-
jarjestelyllda tarkoitettaisiin tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja
muista tietojenkésittelystd koostuvista jérjes-
telyistd muodostuvaa jarjestelméd. Taméankin
médritelmédn on tarkoitus olla laaja, jotta se
soveltuisi erilaisiin ja muuttuviin tilanteisiin.

Ehdotetussa 3 kohdassa on viranomaisen
madritelmd. Sen mukaan viranomaisella tar-
koitettaisiin viranomaisten toiminnan julki-
suudesta annetun lain 4 §:n 1 momentin 1—7
kohdassa tarkoitettuja toimielimid. Siten vi-
ranomaisen késitteen ulkopuolelle jidisivit
tiettyd tehtdvad itsendisesti hoitamaan asete-
tut tyoryhmit ja vastaavat.
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Valtionhallinnon viranomaisen mééritelma
ehdotetussa 4 kohdassa vastaa tietoturvalli-
suudesta valtionhallinnossa annetun asetuk-
sen saannoksid. Tdmd on tarkoituksenmu-
kaista ottaen huomioon lain tavoite valtion-
hallinnon tietoturvallisuuden edistdmiseksi.
Madritelmé merkitsee myos sitd, ettei valtio-
varainministerion toimeksiannosta voida teh-
dé selvitystd esimerkiksi eduskunnan alaisten
laitosten tietoturvallisuudesta. Sen sijaan til-
lainen laitos voisi itse pyytdd arvioinnin te-
kemista.

3 §. Tietoturvallisuuden arviointipalvelujen
kéyttiminen. Pykilddn ehdotetaan otettavaksi
sddnnds, jonka avulla varmistettaisiin, ettd
valtionhallinnon viranomaiset kiyttivit vain
luotettavia ulkopuolisia tietoturvallisuuden
arviointipalveluja. Sd4nnds on tarpeen valti-
onhallinnon tietoturvallisuuden kehittdmisek-
si yhtendiselld tavalla ja ilman perustaltaan
epéasiallisia kustannuksia.

Valtionhallinnon viranomaiset saisivat e¢h-
dotuksen mukaan kayttda tietoturvallisuuden
arvioinnissa vain joko ehdotetussa laissa tar-
koitettua menettelya taikka sellaista arviointi-
laitosta, jolle Viestintdvirasto on antanut hy-
viaksynnin ehdotetun tietoturvallisuuden ar-
viointilaitoksia koskevan lain (lakichdotus
n:o 1) mukaan.

Sddnnos ehdotetaan rajattavaksi vain valti-
onhallinnon viranomaisiin, joihin sovelletaan
my0s tietoturvallisuudesta valtionhallinnossa
annettua asetusta.

4 §. Viestintdviraston tehtdvdit. Viestintavi-
raston tehtdvini olisi ehdotetun / momentin
mukaan viranomaisten tietojédrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden
edistdmiseksi ja varmistamiseksi suorittaa
momentissa eritellyt tehtdvit. On syytd huo-
mata, ettd Viestintdviraston tehtiviin ei kuulu
tietojdrjestelmiin talletettavien tietojen lain-
mukaisuuden arviointi eivitkd muutkaan tie-
tojarjestelmédn sisdllon arviointiin liittyvit
kysymykset. Tehtdvissd on kysymys yksin-
omaan sen arvioinnista, tayttavatko tietojar-
jestelmit ja tietoliikennejérjestelyt ne tekni-
set ominaisuudet, joita niiltd edellytetdan.

Viraston tulisi viranomaisen pyynnostd ar-
vioida tdmin maidrddmisvallassa olevan tai
hankittavaksi suunnitteleman tietojérjestel-
min tai tietolitkennejérjestelyjen tietoturval-
lisuuden vaatimuksenmukaisuutta (/ kohta).

Tietojérjestelmén voi katsoa olevan viran-
omaisen miidrddmisvallassa, jos se on viran-
omaisen kiytettdvissd esimerkiksi kéyttdoi-
keussopimuksen perusteella ja jos viran-
omainen sddnndsten perusteella on oikeutettu
madrddmidn sen kidytostd, tietojen luovutta-
misesta siitd ja muusta tietojenkésittelysta.
Arviointi voitaisiin kohdistaa my6s sellaiseen
tietojarjestelmédn, jonka viranomainen suun-
nittelee hankkivansa.

Kohdassa tarkoitettu velvoite ei olisi ehdo-
ton, kuten pykilan 3 momentista tarkemmin
ilmenee. Ehdotus merkitsee myos sitd, ettéd
Viestintdvirasto ei olisi valvontaviranomai-
nen, vaan se tekisi arvioinnin viranomaisen
pyynnosta.

Kansainvilisessd kdytinnossi ja eri maiden
lainsddddnnossd voidaan edellyttds, ettd riip-
pumaton taho on antanut todistuksen siit4, et-
td tietojdrjestelmd tai tietoliikennejdrjestely
tdyttdd tietyn tietoturvallisuuden vaatimusta-
son. Ehdotetun 2 kohdan mukaan Viestinvi-
raston tehtdvina olisi antaa pyynndsti tieto-
jarjestelmalle tai tietoliikennejdrjestelylle sen
hyviksymistd osoittava todistus.

Viestintdviraston tehtdviin kuuluisi tehda
valtiovarainministerién pyynndosté selvityksid
valtionhallinnon viranomaisen méérdysval-
lassa olevien tietojarjestelmien tai tietolii-
kennejérjestelyjen yleisestd tietoturvallisuus-
tasosta (3 kohta). Tami liittyy tarpeeseen
saada yleistd tietoa tietoturvallisuuslainsié-
dénnon taytdntdonpanosta.

Laissa on myos tehokkuus- ja tuottavuus-
vaatimusten vuoksi haluttu varmistaa se, etti
tietojenkdsittely- ja tietoliikennepalveluja
kayttavit voisivat varmistua, ettd heiddn val-
tionhallinnon eri viranomaisille tarjoamat
palvelut tdyttdvit valtionhallinnon tietotur-
vallisuudelle asetettavat vaatimukset. Tdmén
vuoksi pyynnon tietojdrjestelmén tai tietolii-
kennejérjestelyn tietoturvallisuuden arvioin-
nista tai pyynnon tietoturvallisuustodistuksen
saamisesta voisi ehdotetun 2 momentin mu-
kaan tehdd my®6s se, joka tarjoaa sellaisia tie-
tojenkdsittely- tai tietoliikennepalveluja, joita
kaytetddn yleisesti valtionhallinnon eri viran-
omaisissa. On luonnollista, ettd palvelujen
tarjoaja hoitaa titd tehtdvad siten, ettd viran-
omainen tietdd ja hyvidksyy menettelyn
kaynnistdmisen, minkd vuoksi sdannoksessi
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arvioinnin laatiminen edellyttdisi asianomai-
sen viranomaisen toimeksiantoa.

Pykéldn 3 momenttiin ehdotetaan otetta-
vaksi sddnnds, jonka avulla Viestintdviraston
tehtdvien hoito voitaisiin suhteuttaa sen kéy-
tettdvissd oleviin resursseihin. Ehdotuksen
mukaan 1 momentissa tarkoitetun viranomai-
sen tai 2 momentissa tarkoitetun tietojenk&-
sittely- tai tietoliikennepalveluja tarjoavan
pyytdma tietojarjestelmén tai tietoliikennejér-
jestelmdn arviointi suoritetaan kéytettdvissi
olevien voimavarojen mukaisesti.

5 §. Selvitykset valtiovarainministerion
toimeksiannosta. Pykéldn 1 momenttiin ehdo-
tetaan otettavaksi sddnnos menettelystd, jon-
ka avulla valtiovarainministerid voisi saada
tietoja valtionhallinnon tietoturvallisuuden
tasosta sitd koskevan sddntelyn tdytdnt6on-
panon seuraamiseksi ja tietoturvallisuuden
yleiseksi kehittamiseksi.

Ehdotuksen mukaan valtiovarainministerié
voisi antaa Viestintédvirastolle toimeksiannon
laatia valtiovarainministerion pyynnosti sel-
vityksid valtionhallinnon viranomaisen maé-
rddmisvallassa olevien tietojdrjestelmien tai
tietoliikennejérjestelyjen yleisestd tietoturval-
lisuustasosta.

Selvityksen piiriin tulevat tietojérjestelmét
voidaan mddritelld tietojédrjestelmien kaytto-
tarkoituksen, niihin talletettavien tietojen
laadun tai muun vastaavan yleisen tekijdn
mukaan. Kysymys ei siten olisi ennalta m&é-
ritellyn tietyn viranomaisen ylldpitdmén tie-
tojdrjestelmén tai viranomaisen toimien arvi-
oimisesta tai valvonnasta. Arvioinnissa ei
mydskéddn selvitettdisi tietojarjestelméén tal-
letettuja tietoja tai niiden tallettamisen perus-
teita.

Ehdotetussa 2 momentissa on sddnnos, joka
oikeuttaisi valtiovarainministerion saamaan
salassapitosddnnosten estimittd tiedon pyy-
tdménsd arvioinnin lopputuloksista. Tiedot
tulisi kuitenkin rajoittaa vain vilttdmétto-
mimpéén arvioinnin tarkoituksen kannalta.

Sddnnds on selvyyssyistd tarpeen sen
vuoksi, ettd julkisuuslain 24 §:n 1 momentin
7 kohdan mukaan tieto- ja viestintdjérjestel-
mien turvajirjestelyjd koskevat ja niiden to-
teuttamiseen vaikuttavat asiakirjat ovat salas-
sa pidettdvid, jollei ole ilmeistd, ettd tiedon
antaminen niistd ei vaaranna turvajirjestely-
jen tarkoituksen toteutumista. Tarkoituksena

on, ettd tiedot annettaisiin yleensd sellaisella
tarkkuustasolla, ettei tiedon antaminen vaa-
ranna turvajérjestelyjen tarkoituksen toteu-
tumista.

6 §. Viestintdviraston tiedonsaantioikeus ja
oikeus pddstd tiloihin ja tietojdrjestelmiin.
Viestintdvirastolla olisi ehdotetun / momen-
tin mukaan oikeus sen estiméttd, miti tieto-
jen salassapidosta sdddetddn, saada kiytt6on-
sd sen arvioitavana tai selvityksen kohteena
olevaa tietojdrjestelmas ja tietoliikennejérjes-
telyjd koskevat tiedot sekd oikeus siind laa-
juudessa kuin on tarpeen arvioinnin suorit-
tamiseksi, padstd tietojarjestelmddn sekd ti-
loihin, joissa sithen kuuluvia tietoja kisitel-
la4n.

Sadnnosehdotuksessa tarkoitettua tarkas-
tusta ei ole tarkoitus ulottaa kotirauhan piiriin
kuuluviin tiloihin. Ehdotetussa sddnnoksessd
on katsottu olevan syytd nimenomaisesti ra-
jata tdllaiset tilat tarkastusoikeuden ulkopuo-
lelle.

Ehdotetut oikeudet koskisivat myos Vies-
tintdviraston arviointitoiminnassa kédyttamaa
asiantuntijaa.

7 §. Tietoturvallisuuden arviointiperusteet.
Pykildn I momentissa méidriteltdisiin, minka-
laisia tietoturvallisuuden tasoa médrittelevii
vaatimuksia voitaisiin kdyttd4 arvioitaessa vi-
ranomaisten tietojdrjestelmien ja tietoliiken-
nejérjestelyjen tietoturvallisuutta. Arvioinnin
perusteina kéytettdvit vaatimukset olisivat
samoja, joita tietoturvallisuuden arviointia
suorittavat arviointilaitokset voisivat kayttia
lakiehdotuksen n:o 1 mukaisesti. Niiltd osin
viitataan sithen, mitd mainitun lakiehdotuk-
sen 10 §:n yksityiskohtaisissa perusteluissa
todetaan.

Ehdotetun 2 momentin mukaan Viestintdvi-
rasto selvittiisi, tAyttdako tietojédrjestelma tai
tietoliikennejdrjestelyt ne tietoturvallisuutta
koskevat vaatimukset, jotka on otettu arvi-
oinnin perustaksi.

8 §. Todistuksen antaminen. Pykélin
1 momentin mukaan Viestintdvirasto voisi
antaa pyynnostd arviointinsa perusteella to-
distuksen tietojdrjestelmén tai tietoliikenne-
jérjestelyn tietoturvallisuudesta.

Todistukseen merkittdisiin kdytetyt arvi-
ointiperusteet sekd tiedot arvioinnin laajuu-
desta. Siihen voitaisiin tarvittaessa ottaa
myd6s voimassaoloa koskeva maininta. Talld
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viitataan ennen muuta médrdajaksi annettui-
hin todistuksiin.

Todistus voitaisiin ehdotetun 2 momentin
mukaan antaa médrdajaksi, jos sithen on eri-
tyinen syy.

9 §. Tietoturvallisuuden tason ylldpito ja
seuranta. Tietoturvallisuuden taso voi arvi-
oinnin jilkeen muuttua. Tdmén vuoksi on ai-
heellista, ettd se, jolle todistus annetaan, si-
toutuu vastaisuudessa huolehtimaan tietotur-
vallisuuden tasosta. Todistuksen saaneen tu-
lisi myos ilmoittaa Viestintdvirastolle sellai-
sista muutoksista, joilla on vaikutusta tieto-
turvallisuustasoon. Samoin olisi sallittava
Viestintdvirastolle paidsy tietojirjestelmiin ja
tietoliikennejérjestelyihin sen varmistamisek-
si, ettd ne tayttdavat todistuksen mukaiset vaa-
timukset.

10 §. Todistuksen peruuttaminen. Viestin-
tdvirasto voisi /I momentissa ehdotettavalla
tavalla peruuttaa antamansa todistuksen, jos
arvioinnin kohteena ollut tietojarjestelma tai
tietoliikennejérjestely ei endd tdytd niitd vaa-
timuksia, jotka ovat olleet edellytyksend to-
distuksen antamiselle.

Viestintdviraston olisi 2 momentin mukaan
ennen peruuttamista koskevan ratkaisun te-
kemistd kuultava todistuksen saanutta sekd
varattava tille tilaisuus korjata puute. Kor-
jaamista varten olisi varattava riittivd méaaréa-
aika.

Viestintdvirasto voisi todistuksen peruut-
tamista koskevassa paidtoksessddn ehdotetun
3 momentin mukaan madrits, ettd paatostd on
noudatettava muutoksenhausta huolimatta,
jollei muutoksenhakuviranomainen toisin
mairia.

11 §. Muutoksenhaku. Viestintdviraston te-
kemddn paidtokseen todistuksen peruuttami-
sesta saisi hakea valittamalla muutosta siten
kuin hallintolaink&dyttolaissa (586/1996) sii-
detdén.

12 §. Maksut. Asian vireille saattajalta pe-
rittdisiin Viestintdviraston arvioinnista, todis-
tuksen antamisesta ja selvityksestd maksu si-
ten kuin valtion maksuperustelain ja sen no-
jalla sdddetédan.

13 §. Voimaantulo. Laki on tarkoitus saat-
taa voimaan viimeistddn 1.6.2012. Ehdotetun
lain 3 §:ssd oleva velvoite tietoturvallisuuden
arviointipalvelujen kdytostd tulisi ehdotetun

siirtymésddnnoksen mukaan olla toteutettuna
kolmen vuoden kuluessa lain voimaantulosta.

Ennen lain voimaantuloa voitaisiin ryhtya
lain tdytdntoonpanon edellyttdmiin toimenpi-
teisiin.

1.3 Laki viestintidhallinnosta

2 §. Viestintdviraston tehtdvit. Pykalan
1 kohdassa olevaan luetteloon Viestintdviras-
tolle eri laeissa sdddetyistd tehtdvistd ehdote-
taan sille esityksessd ehdotettujen uusien teh-
tdvien vuoksi otettavaksi viittaus ehdotettui-
hin lakiin tietoturvallisuuden arviointilaitok-
sista sekd viranomaisten tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista.

2 Suhde perustuslakiin ja sdédta-
misjirjestys

Perustuslain 18 §:n mukaan jokaisella on
oikeus lain mukaan hankkia toimeentulonsa
valitsemallaan tyolld, ammatilla tai elinkei-
nolla. Ehdotettu laki tietoturvallisuuden arvi-
ointilaitoksista antaa arviointitoimintaa har-
joittavalle yritykselle mahdollisuuden hakea
Viestintdviraston hyviksyntdd. Laissa ei kui-
tenkaan sdddettdisi arviointitoimintaa luvan-
tai ilmoituksenvaraiseksi elinkeinoksi. Arvi-
ointitoimintaa voisi siten edelleenkin harjoit-
taa ilman Viestintdviraston hyvéksyntaa.

Viranomaisen hyvéksynnin peruuttaminen
saattaa edelld sanotusta huolimatta kéytin-
nossd johtaa tilanteeseen, jossa arviointilai-
toksen toiminnan jatkamisen edellytykset
voivat merkittidvisti heiketd hyviksynnin pe-
ruuttamisen vuoksi. Siksi todistuksen peruut-
taminen voi olla merkityksellistd perustuslain
18 §:ssd turvatun elinkeinovapauden kannal-
ta. Perustuslakivaliokunta on elinkeinotoi-
minnan séddntelyn yhteydessd vakiintuneesti
pitdnyt luvan peruuttamista yksilon oikeus-
asemaan puuttuvana viranomaistoimena vai-
kutuksiltaan jyrkemp#nd kuin haetun luvan
epddmistd. Sen vuoksi valiokunta on katsonut
sdantelyn oikeasuhtaisuuden kannalta vilt-
tamittomaksi sitoa luvan peruuttamismah-
dollisuus vakaviin tai olennaisiin rikkomuk-
siin tai laiminlyonteihin sekd siihen, ettd lu-
vanhaltijalle mahdollisesti annetut huomau-
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tukset tai varoitukset eivit ole johtaneet toi-
minnassa esiintyneiden puutteiden korjaami-
seen (PeVL 8/2006 vp, s. 3/11 ja siind viitatut
lausunnot).

Ehdotetut arviointilaitoksen hyvéiksynnin
peruuttamista koskevat edellytykset on sisil-
lytetty lakiehdotukseen (lakiehdotus n:o 1,
8 §) ja ne on laadittu ottamalla huomioon pe-
rustuslakivaliokunnan edelld kuvattu lausun-
tokdytant6. Hyviksynnin peruuttamista kos-
kevaan Viestintdviraston ratkaisuun voi ha-
kea valittamalla muutosta.

Ehdotetuissa laeissa Viestintdvirastolle an-
nettaisiin oikeus paéstd yrityksen toimitiloi-
hin tai viranomaisen toimitiloihin. S&én-
nosehdotuksissa tarkoitettua tarkastusta ei ole
tarkoitus eiké tarpeen ulottaa kotirauhan pii-
riin kuuluviin tiloihin. Selvyyden vuoksi ja
kotirauhaa koskevien perustuslain sddnnosten
huomioon ottamiseksi on ehdotetuissa sidén-
noksissd nimenomaisesti rajattu téllaiset tilat

tarkastusoikeuden  ulkopuolelle  (PeVL
2/2002 vp, PeVL 18/2006 vp). Kotirauhan
suojaama piiri médritellddn eri tavoin perus-
tuslaissa verrattuna esimerkiksi rikoslakiin
(RL 24:11), minkd vuoksi rajaussdannokset
on muotoiltu perustuslakivaliokunnan kan-
nanottojen mukaisesti koskemaan pysyvéis-
luonteiseen asumiseen kaytettyja tiloja.

Edelld esitetyn perusteella lakiehdotukset
voidaan kisitelld tavallisen lain sddtdmisjér-
jestyksessa.

3 Voimaantulo

Lait ehdotetaan tulemaan voimaan viimeis-
tddn 1 paivana kesdkuuta 2012.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttiviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

tietoturvallisuuden arviointilaitoksista

Eduskunnan paitoksen mukaisesti sdddetédén:

1 luku

Yleiset siddinnokset

13§
Lain tarkoitus

Téassd laissa sdddetddn menettelystd, jonka
avulla yritykset voivat osoittaa luotettavasti
ulkopuolisille, ettd niiden toiminnassa on to-
teutettu madritty tietoturvallisuuden taso.

2§
Lain soveltamisala

Tatd lakia sovelletaan elinkeinonharjoitta-
jiin ja palvelutehtdavid julkishallinnolle tar-
joaviin yksikoihin, jotka toimeksiannosta ar-
vioivat tietoturvallisuustason (tietoturvalli-
suuden arviointilaitos) ja jotka haluavat toi-
minnalleen Viestintdviraston hyvéksynnén.
Liséksi tdtd lakia sovelletaan hyviksymisme-
nettelyyn.

Viestintdviraston tehtdvistd viranomaisten
tietojédrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnissa sekd yhteiso-
turvallisuusselvitysten laadinnassa sdddetddn
erikseen.

2 luku

Arviointilaitoksen hyviksyminen ja val-
vonta

38

Arviointilaitoksen hyviksymistd koskeva ha-
kemus

Tietoturvallisuuden arviointilaitos voi ha-
kea Viestintdviraston hyvéiksyntdd toimin-
taansa varten.

Hakemukseen on liitettdvd tiedot, jotka
ovat tarpeen asian késittely& varten.

48
Hakemuksen kdisittely

Viestintdviraston on ennen tietoturvalli-
suuden arviointilaitoksen hyviksymistd va-
rattava suojelupoliisille tilaisuus lausua arvi-
ointilaitoksen vastuuhenkil6iden luotettavuu-
desta ja sen toimitilojen turvallisuudesta.
Suojelupoliisi noudattaa lausuntoaan laaties-
saan, mitd kansainvilisistd tietoturvallisuus-
velvoitteista annetussa laissa (588/2004) sdi-
detdén.
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Viestintdvirasto voi hakemusta késiteltdes-
s hankkia lausuntoja seké antaa hakemuksen
ja siind esitettyjen tietojen arvioimiseksi toi-
meksiannostaan suoritettavia tehtdvid ulko-
puolisille asiantuntijoille.

58
Arviointilaitoksen hyviksyminen

Tietoturvallisuuden arviointilaitoksen hy-
vaksymisen edellytyksend on, etti:

1) laitos on toiminnallisesti ja taloudellises-
ti riippumaton arvioinnin kohteesta;

2) laitoksen henkilokunnalla on hyvi tek-
ninen ja ammatillinen koulutus seki riittdvin
laaja-alainen kokemus toimintaan kuuluvissa
tehtivissi;

3) laitoksella on toiminnan edellyttimét
laitteet, vilineet ja jarjestelmadt;

4) laitoksen vastuuhenkildiden luotettavuus
on varmistettu ja laitoksella on luotettavaksi
arvioitu ja valvottu menetelmi, jonka avulla
laitoksen toimitilojen ja tietojenkisittelyn
turvallisuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toi-
mintaansa ja sen seurantaa varten.

Edelld 1 momentin 1—3 kohdassa tarkoi-
tettujen vaatimusten tdyttiminen on osoitet-
tava vaatimuksenmukaisuuden arviointipal-
velusta annetussa laissa (920/2005) sdddetyn
menettelyn avulla.

Viestintdvirasto hyviksyy saamiensa ja laa-
timiensa selvitysten sekd suorittamiensa tar-
kastusten perusteella vaatimukset tdyttdvin
laitoksen hyvaksytyksi tietoturvallisuuden
arviointilaitokseksi. Téllainen laitos voi
markkinoinnissaan ja muussa viestinndssdin
kayttdd Viestintdviraston hyviksymistd kos-
kevaa ilmaisua edellyttden, ettei hyviksymi-
sen voimassaoloa koskeva maédrdaika ole
paittynyt tai Viestintdvirasto ole paéttanyt
peruuttaa hyviksynnin.

Arviointilaitos voidaan hyvidksyd m&ara-
ajaksi, jos siithen on erityinen syy. Hyvéiksy-
mistd koskevaan péitokseen voidaan siséllyt-
tdd arviointilaitoksen pédtevyysaluetta, val-
vontaa sekd sellaisia toimintaa koskevia ra-
joituksia ja ehtoja, jotka ovat tarpeen arvioin-

tilaitoksen tehtdvien asianmukaisen hoidon
varmistamiseksi.

63§

Arviointilaitoksen hyviksymisen peruuttami-
nen

Jos hyviksytty tietoturvallisuuden arvioin-
tilaitos toimii olennaisesti tai jatkuvasti sdédn-
nosten vastaisesti taikka jos se ei endd tdytd
hyviksymiselle asetettuja vaatimuksia, Vies-
tintdviraston on kehotettava arviointilaitosta
korjaamaan puute miérdajassa. Jos puutetta
ei korjata méadrdajassa, Viestintdvirasto voi
peruuttaa hyviksymisen.

Viestintdvirasto voi padtoksessddn maarita,
ettd pddtostd on noudatettava muutoksenha-
usta huolimatta, jollei muutoksenhakuviran-
omainen toisin mairaa.

738
Viestintdviraston tarkastusoikeus

Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus tarkastaa
hyviksyntdd hakeneen tai hyviksytyn tieto-
turvallisuuden arviointilaitoksen tilat sekd
sen kéytossd olevat menetelméit. Tarkastusta
ei saa suorittaa pysyvdiisluonteiseen asumi-
seen kéytetyissi tiloissa.

88§

Arviointilaitoksen tiedonanto- ja ilmoitusvel-
vollisuus

Hyviksytyn tietoturvallisuuden arviointi-
laitoksen on ilmoitettava Viestintdvirastolle
sellaisesta toimintaansa koskevasta muutok-
sesta, jolla on merkitystd laitosta koskevien
velvoitteiden kannalta.

Viestintdvirastolla on sen lisdksi, mitd
1 momentissa sdddetddn, oikeus pyynnostid
saada arviointilaitokselta ne tiedot, jotka ovat
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tarpeen sen valvomiseksi, ettd laitos tdyttdd
toimintaansa koskevat vaatimukset.

3 luku

Tietoturvallisuuden arviointi

93§
Arviointilaitoksen tehtdvdit

Hyviksytyn tietoturvallisuuden arviointi-
laitoksen on saamaansa tietoturvallisuuden
arviointitehtdvad suorittaessaan noudatettava
huolellisuutta ja pidettdivd huolta siitd, ettd
arvioinnin aikana:

1) tarkastetaan arvioinnin kohteen toimiti-
lat;

2) selvitetddn, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutet-
tu 10 §:ssd tarkoitetut tietoturvallisuutta kos-
kevat vaatimukset, jotka on otettu selvityksen
perustaksi (tietoturvallisuuden arviointipe-
rusteet).

Hyviksytty tietoturvallisuuden arviointilai-
tos antaa selvitysten ja tarkastuksen perus-
teella todistuksen, jos arvioitavan kohteen
toimitilat ja toiminta on selvityksen perusta-
na olleiden arviointiperusteiden mukainen.
Todistuksessa tulee yksiloidd arvioinnissa
kaytetyt tietoturvallisuustason arviointiperus-
teet.

10 §

Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteina
voidaan tidssi laissa tarkoitetussa arvioinnissa
kayttaa:

1) lailla tai asetuksella sdddettyjd viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministerién
tietoturvallisuutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvi-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita;

3) Euroopan unionin tai muun kansainvili-
sen toimielimen antamia tietoturvallisuutta
koskevia sddnnoksii tai ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sdannoksid, madrayksid tai ohjeita;

5) vahvistettuun standardiin sisdltyvid tie-
toturvallisuutta koskevia vaatimuksia.

4 luku
Erindiset silinnokset
113§

Maksut

Tietoturvallisuuden arviointilaitoksen hy-
viksymistd koskevan asian kisittelystd Vies-
tintdvirastossa perittdvastd maksusta sddde-
tddn valtion maksuperustelaissa (150/1992)
ja sen nojalla.

12 §
Muutoksenhaku

Muutoksenhausta Viestintdviraston tdmén
lain nojalla tekemddn péidtokseen sdddetdan
hallintolainkéyttolaissa (586/1996).

13§

Hyvdd hallintoa koskevien scdnndsten sovel-
taminen

Hyviksytyn tietoturvallisuuden arviointi-
laitoksen on tdssé laissa tarkoitettuja tehtavid
hoitaessaan noudatettava  hallintolakia
(434/2003), viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999) seki kie-
lilakia (423/2003).
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14 § Ennen lain voimaantuloa voidaan ryhtyi
lain tdytdntoonpanon edellyttdmiin toimenpi-
Voimaantulo teisiin.

Tama laki tulee voimaan pdivdnd  kuuta
20 .
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Laki

viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista

Eduskunnan paatoksen mukaisesti sadadetddn:

13§
Lain soveltamisala

Téassd laissa sdddetddn viranomaisten tieto-
jarjestelmien ja tietoliikennejérjestelyjen tie-
toturvallisuuden arvioinnista.

Viestintdviraston tehtdvistd yhteiséturvalli-
suusselvityksid laadittaessa sdddetddn kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netussa laissa (588/2004).

28
Mcdidritelmdit

Tassé laissa tarkoitetaan:

1) tietojdrjestelmdlld tietojenkésittelylait-
teista, ohjelmistoista ja muusta tietojenkisit-
telystd koostuvaa kokonaisjarjestelyé;

2) tietoliikennejdrjestelylld tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja
muista tietojenkdasittelystd koostuvista jirjes-
telyistd muodostuvaa jérjestelméas;

3) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n
1 momentin 1—7 kohdassa tarkoitettuja toi-
mielimii;

4) valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virasto-
ja ja laitoksia sekd tuomioistuimia ja muita
laink&yttoviranomaisia.

38

Tietoturvallisuuden arviointipalvelujen kdyt-
tdminen

Valtionhallinnon viranomaiset saavat kayt-
td4 tietojdrjestelmiensd ja tietoliikennejirjes-

telyjen tietoturvallisuuden arvioinnissa vain
tdssd laissa tarkoitettua menettelyé taikka sel-
laista arviointilaitosta, joka on saanut Vies-
tintdviraston hyviksynnin tietoturvallisuuden
arviointilaitoksista annetun lain (/20 ) mu-
kaan.

438
Viestintdiviraston tehtdvdit

Viestintdviraston tehtdvéni on viranomais-
ten tietojdrjestelmien ja tietoliikennejérjeste-
lyjen tietoturvallisuuden edistdmiseksi ja
varmistamiseksi:

1) arvioida viranomaisen pyynnostd timén
midrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojdrjestelmén tai tietolii-
kennejarjestelyjen tietoturvallisuuden vaati-
muksenmukaisuutta;

2) antaa tietojérjestelmaélle tai tietoliikenne-
jarjestelylle sen hyviksymistd osoittava to-
distus 8 §:ssd sdddetylld tavalla;

3) tehdéd valtiovarainministerion pyynnosti
selvityksid valtionhallinnon viranomaisen
madrddmisvallassa olevien tietojarjestelmien
tai tietoliikennejérjestelyjen yleisestd tieto-
turvallisuuden tasosta.

Edelld 1 momentin 1 ja 2 kohdassa tarkoi-
tetun pyynnon voi viranomaisen toimeksian-
nosta tehdd myds se, joka tekee viranomaisen
lukuun hankintoja taikka tuottaa tietojenka-
sittely- tai tietoliikennepalveluja taikka hoi-
taa niiden jirjestamiseen liittyvid palveluteh-
tivid.

Viestintdvirasto suorittaa tdssd laissa tar-
koitetut tehtdvit kdytettdvissddn olevien voi-
mavarojen mukaisesti ottaen huomioon kan-
sainvilisten tietoturvallisuusvelvoitteiden
noudattaminen sekd pyydettyjen toimenpitei-
den merkitys viranomaisten tietojérjestelmi-
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en ja tietolitkennejdrjestelyjen tietoturvalli-
suuden yleiseen parantamiseen.

5§

Selvitykset valtiovarainministerion toimek-
siannosta

Valtiovarainministerié voi pyytdd valtion-
hallinnon tietoturvallisuudesta annettujen
sdannosten tdytdntoonpanon seuraamiseksi
sekd niiden kehittdmiseksi Viestintdvirastoa
laatimaan selvityksen valtionhallinnon viran-
omaisten tietojédrjestelmien tai tietoliikenne-
jarjestelyjen yleisestd tietoturvallisuuden ta-
sosta. Selvityksen piiriin tulevat tietojérjes-
telmédt voidaan maédritelld tietojarjestelmien
kayttotarkoituksen, niihin talletettavien tieto-
jen laadun tai muun vastaavan yleisen tekijén
mukaan.

Viestintdvirasto voi salassapitosddnndsten
estdmittd sisdllyttdd valtiovarainministeriolle
antamaansa arvioon sellaisia tietoja, jotka
ovat vilttdiméttomid arvioinnin tarkoituksen
toteuttamiseksi.

63§

Viestintdviraston tiedonsaantioikeus ja oike-
us pddstd tiloihin ja tietojdrjestelmiin

Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus sen esté-
mittd, mitd tietojen salassapidosta sdddetddn,
saada kdyttoonsd Viestintdviraston arvioita-
vana tai selvityksen kohteena olevaa tietojér-
jestelmdd tai tietoliikennejirjestelyjd koske-
vat tiedot sekd oikeus siind laajuudessa kuin
se on tarpeen arvioinnin suorittamiseksi
paidstd tietojarjestelmddn tai tiloihin, joissa
sithen kuuluvia tietoja késitellaan.

Edelld 1 momentissa tarkoitettua tarkastus-
ta ei saa suorittaa pysyvéiisluonteiseen asumi-
seen kidytetyissi tiloissa.

78
Tietoturvallisuuden arviointiperusteet
Viestintdvirasto voi kidyttdd viranomaisten

tietojédrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arviointiperusteina:

1) lailla tai asetuksella sdddettyjd viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministerién
tietoturvallisuutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvé-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita;

3) Euroopan unionin tai muun kansainvili-
sen toimielimen antamia tietoturvallisuutta
koskevia sddnnoksii ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sdaannoksid, madrdayksid tai ohjeita;

5) vahvistettuun standardiin sisdltyvid tie-
toturvallisuutta koskevia vaatimuksia.

Viestintdvirasto selvittid, tayttddako tietojar-
jestelmi tai tietoliikennejdrjestely ne tieto-
turvallisuutta koskevat vaatimukset, jotka on
otettu arviointiperusteeksi. Arviointi voidaan
tehdd myos osittaisena.

83§
Todistuksen antaminen

Viestintdvirasto voi pyydettdessd antaa to-
distuksen tietoturvallisuutta koskevat vaati-
mukset tayttavistd tietojarjestelmastd tai tie-
toliikennejérjestelystd. Todistukseen merki-
tddn kaytetyt arviointiperusteet sekd tiedot
arvioinnin laajuudesta seki tarvittaessa todis-
tuksen voimassaoloajasta.

Todistus voidaan antaa méiérdajaksi, jos
sithen on erityinen syy.

98§

Tietoturvallisuuden tason ylldpito ja seuran-
ta

Sen, joka haluaa 8 §:ssé tarkoitetun todis-
tuksen, on annettava sitoumus tietoturvalli-
suustason sdilyttdimisestd. Todistuksen saa-
neen on ilmoitettava Viestintdvirastolle sel-
laisista muutoksista, joilla on vaikutusta tie-
toturvallisuustasoon, sekid sallittava Viestin-
tivirastolle pédsy tietojdrjestelmiin ja tieto-
likkennejérjestelyihin - sen  selvittdmiseksi,
tayttavitko ne edelleen todistuksen mukaiset
vaatimukset.
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10§
Todistuksen peruuttaminen

Viestintdvirasto voi peruuttaa timén lain
nojalla annetun todistuksen, jos arvioinnin
kohteena ollut tietojdrjestelmai tai tietoliiken-
nejérjestely ei endd tdytd niitd vaatimuksia,
jotka ovat olleet edellytyksend todistuksen
antamiselle.

Viestintdviraston on ennen 1 momentissa
tarkoitetun ratkaisun tekemistd kuultava to-
distuksen saanutta sekd varattava tille tilai-
suus korjata puute.

Viestintdvirasto voi 1 momentissa tarkoite-
tussa paatoksessddn madritd, ettd paatostd on
noudatettava muutoksenhausta huolimatta,

jollei muutoksenhakuviranomainen toisin
maarda.
11§
Muutoksenhaku

Muutoksenhausta Viestintidviraston tdmén
lain nojalla tekemddn padtokseen sdddetddn
hallintolainkaytt6laissa (586/1996).

12 §
Maksut

Asian vireille saattajalta Viestintdviraston
arvioinnista, todistuksen antamisesta ja selvi-
tyksestd perittdvistd maksuista sdddetddn val-
tion maksuperustelaissa (150/1992) ja sen
nojalla.

13§
Voimaantulo
Tama laki tulee voimaan pdivand kuuta
20 .

Valtionhallinnon viranomaisten on saatet-
tava ulkopuolisten arviointipalvelujen kiytto
vastaamaan 3 §:n velvoitteita kolmen vuoden
kuluessa lain voimaantulosta.

Ennen lain voimaantuloa voidaan ryhtyi
lain tdytdntoonpanon edellyttdmiin toimenpi-
teisiin.
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Laki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on

laissa 886/2010, seuraavasti:

28
Viestintdiviraston tehtdvdit

Viestintdviraston tehtdvini on:

1)  huolehtia  viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postilaissa
(415/2011), televisio- ja radiotoiminnasta
annetussa laissa (744/1998), valtion televi-
sio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinnidn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvilisistd tie-

Helsingissd 5 pdivini lokakuuta 2011

toturvallisuusvelvoitteista annetussa laissa
(588/2004), tietoturvallisuuden arviointilai-
toksissa annetussa laissa (/20 ) viranomais-
ten tietojdrjestelmien ja tietoliikennejirjeste-
lyjen tietoturvallisuuden arvioinnista anne-
tussa laissa (/20 ) sekd verkkotunnuslaissa
(228/2003) sille sdddetyistd tehtdvisti;

Tédma laki tulee voimaan
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyi
lain tdytidntoonpanon edellyttimiin toimenpi-
teisiin.

paivani

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Anna-Maja Henriksson
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Liite
Rinnakkaisteksti

Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 momentin 1 kohta, sellaisena kuin

se on laissa 886/2010, seuraavasti:
Voimassa oleva laki
2§
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sidhkoisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvilisisté tieto-
turvallisuusvelvoitteista ~ annetussa  laissa
(588/2004) sekd verkkotunnuslaissa
(228/2003) sille sdddetyistd tehtdvisti;

Ehdotus
28
Viestintdviraston tehtdvdit

Viestintdviraston tehtidvina on:

1) huolehtia viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postilaissa
(415/2011), televisio- ja radiotoiminnasta an-
netussa laissa (744/1998), valtion televisio-
ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sdhkdoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvilisista tie-
toturvallisuusvelvoitteista annetussa laissa
(588/2004), tietoturvallisuuden arviointilai-
toksissa annetussa laissa (/20 ), viran-
omaisten tietojdrjestelmien ja tietoliikenne-
Jjdrjestelyjen tietoturvallisuuden arvioinnista
annetussa laissa (/20 ) sekd verkkotunnus-
laissa (228/2003) sille sdddetyistd tehtdvistd;

Tdmd laki tulee voimaan
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-
teisiin.

pdivind
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