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Hallituksen esitys Eduskunnalle yksildiden suojelusta
henkildtietojen automaattisessa tietojenkiisittelyssi teh-
dyn yleissopimuksen lisipoytikirjan ja yleissopimukseen
annettavien selitysten hyviksymisesti seki laiksi lisipoy-
tikirjan lainsdfidinnon alaan kuuluvien miériysten voi-
maansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi yksiloiden suojelusta henkilGtietojen
automaattisessa tietojenkasittelyssd tehtyyn
Euroopan neuvoston yleissopimukseen teh-
dyn valvontaviranomaisia ja maan rajan yli
tapahtuvaa tietojen siirtoa koskevan lisdp0y-
tikirjan siltd osin kuin se kuuluu Suomen
toimivaltaan.

Lisépoytakirja sisdltdd madrdyksid tie-
tosuojan valvontaviranomaisista, joiden teh-
tdvina on valvoa niiden kansallisten toimen-
piteiden noudattamista, joilla lisdpOytékirjan
madrdykset, yleissopimuksen tietosuojan pe-
rusperiaatteet ja yleissopimuksen kansainvé-
listd tietojen siirtoa koskevat médrdykset on
saatettu voimaan. LisdpoOytékirja siséltda
madrdyksid myos henkilGtietojen siirrosta
yleissopimuksen ulkopuolisen valtion tai jér-
jeston lainkdyttdvaltaan kuuluvalle vastaan-
ottajalle.

Esityksessd ehdotetaan myds, ettd eduskun-
ta hyvéksyisi yleissopimukseen annettavat
kaksi selitystd. Ensimmadisen selityksen mu-
kaan Suomi ei sovella yleissopimusta henki-
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l6tietojen  késittelyyn, jonka luonnollinen
henkild suorittaa yksinomaan henkildkohtai-
siin tai niihin verrattaviin tavanomaisiin yksi-
tyisiin tarkoituksiinsa. Toisen selityksen mu-
kaan Suomi soveltaa yleissopimusta henkild-
tietojen automaattisen kasittelyn ohella myds
muuhun henkil6tietojen késittelyyn silloin,
kun henkil6tiedot muodostavat tai niiden on
tarkoitus muodostaa henkilorekisteri tai sen
osa. Selityksilld saatetaan yleissopimuksen
soveltamisala Suomen osalta vastaamaan
henkil6tietodirektiivin ja henkildtietolain so-
veltamisalasdannoksia.

Esitykseen sisdltyy lakiehdotus lisédpoyté-
kirjan lainsdédddnnon alaan kuuluvien mééra-
ysten voimaansaattamisesta.

Poytikirja tulee Suomen osalta voimaan
seuraavan kuukauden ensimmadisend paivana
sen jidlkeen, kun on kulunut kolme kuukautta
hyvéksymiskirjan tallettamisesta. Laki on
tarkoitettu tulemaan voimaan tasavallan pre-
sidentin asetuksella sdddettdvina ajankohtana
samaan aikaan kun poytékirja tulee Suomen
osalta voimaan.
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YLEISPERUSTELUT

1 Nykytila

1.1 Henkildtietojen suojan valvonta nii-
den automaattisessa kisittelyssi ja
henkildtietojen kansainvilinen siirto

Euroopan neuvoston yleissopimus yksildi-
den suojelusta henkil6tietojen automaattises-
sa tietojenkasittelyssd (ETS nro 108,
SopS 36/1992), jéljempdnd tietosuojasopi-
mus, tehtiin Strasbourgissa 28 pdivénid tam-
mikuuta 1981. Tietosuojasopimuksen tarkoi-
tuksena on turvata henkil6tietojen automaat-
tisessa tietojenkésittelyssid jokaisen osapuo-
len alueella jokaiselle yksilolle hdnen oikeu-
tensa ja perusvapautensa ja erityisesti hidnen
oikeutensa yksityisyyteen. Tietosuojasopi-
mus sisdltdd tietosuojan perusperiaatteiden li-
sdksi méadrdykset osapuolten viliset rajat ylit-
tavistd henkilGtietojen siirrosta ja keskindi-
sestd avunannosta, mutta ei madridyksid val-
vontaviranomaisista tai kattavia méérayksid
henkilGtietojen siirrosta kolmansiin valtioi-
hin. Tietosuojasopimus tuli kansainvilisesti
voimaan 1 pdivdnd lokakuuta 1985 ja Suo-
men osalta 1 paivdna huhtikuuta 1992.

Euroopan unionissa henkilStietojen suojas-
ta ja henkilotietojen kansainvélisestd siirrosta
sdddetddn Euroopan parlamentin ja neuvos-
ton direktiivissd yksildiden suojelusta henki-
l6tietojen kdésittelyssé ja ndiden tietojen va-
paasta liitkkuvuudesta (95/46/EY), jéljempa-
nd henkilotietodirektiivi. Henkilotietodirek-
tiivi sisdltdd muun ohella sdédnndkset valvon-
taviranomaisista ja henkilGtietojen siirrosta
kolmansiin maihin ja on niiltd osin tie-
tosuojasopimusta kattavampi.

Henkil6tietojen suojasta sdddetddn perus-
tuslain 10 §:n 1 momentin mukaan tarkem-
min lailla. Yleiset sddnnokset henkildtietojen
kasittelystd  siséltyvdt  henkildtietolakiin
(523/1999), jolla on saatettu henkilGtietojen
kasittelyd koskeva kansallinen lainsdddanto
vastaamaan tietosuojasopimuksen méérayk-
sid ja henkilotietodirektiivin sdannoksia.

Euroopan neuvoston ja sen jdsenvaltioiden
on tullut tehostaa tietosuojasopimuksessa
turvattujen oikeuksien suojaa. Tehokkaan
suojan turvaaminen on puolestaan edellytti-

nyt tietosuojan perusperiaatteiden harmo-
nisoinnin lisdksi myds periaatteiden toi-
meenpanokeinojen ja henkildtietojen rajat
ylittdvaa siirtoa koskevien edellytysten har-
monisointia. Kun Euroopan neuvostossa ar-
vioitiin vuosituhannen vaihteessa tietosuoja-
sopimuksen ajantasaistamisen tarvetta, huo-
miota kiinnitettiin Euroopan unionin lainsaa-
didnndn kehitykseen ja erityisesti henkilGtie-
todirektiivin sddnnoksiin valvontaviranomai-
sista ja henkildtietojen siirrosta kolmansiin
maihin. Neuvostossa katsottiin, ettd tarvitta-
vat uudistukset voitiin toteuttaa parhaiten tie-
tosuojasopimukseen tehtdvilld lisdpoytakir-
jalla.

Valvontaviranomaisista ja maan rajan yli
tapahtuvasta tietojen siirrosta tehty [lisdpoy-
tikirja (ETS nro 181), jaljempéanad lisdpoyta-
kirja, avattiin allekirjoitettavaksi 8 péivind
marraskuuta 2001, jolloin my6s Suomi alle-
kirjoitti sen. Lisdpoytékirjaan on marraskuun
2011 loppuun mennessa sitoutunut 31 valtio-
ta mukaan lukien 19 Euroopan unionin jai-
senvaltiota.

Vain tietosuojasopimuksen osapuolet voi-
vat sitoutua lisdpoytikirjaan. Tietosuojaso-
pimusta muutettiin 15 péivand kesdkuuta
1999, jotta Euroopan unioni voisi liittyd sii-
hen. Muutos tulee voimaan sen jéilkeen, kun
kaikki tietosuojasopimuksen osapuolet ovat
hyvéksyneet sen. Marraskuun 2011 loppuun
mennessé tietosuojasopimuksen 43 osapuo-
lesta 12 ei ollut hyviksynyt muutosta. Muu-
toksen voimaantulon jilkeen Euroopan unio-
ni voi liittyé lisdpoytakirjaan.

1.2 Tietosuojasopimuksen soveltamisala

Lisdpoytakirjan 3 artiklan 1 kohdan mu-
kaan osapuolet katsovat, ettd lisdpOytéakirjan
aineelliset madrdaykset tdydentdvit yleisso-
pimusta, ja kaikkia tietosuojasopimuksen
madrdyksid sovelletaan sen mukaisesti. Néin
ollen lisdpoytédkirjan soveltamisala méaérdy-
tyy tietosuojasopimuksen madrdysten mu-
kaan. Tietosuojasopimuksen 3 artiklan
1 kappaleessa osapuolet sitoutuvat sovelta-
maan sopimusta automaattisesti kasiteltaviin
henkilorekistereihin ja henkil6tietojen auto-
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maattiseen tietojenkisittelyyn julkisella ja
yksityiselld sektorilla. Sopimuksen 3 artiklan
2 kappaleessa osapuolelle annetaan oikeus
antaa selitys, jonka mukaan se ei sovella so-
pimusta tiettyihin automaattisesti kéasitelta-
viin henkilorekistereiden ryhmiin tai jonka
mukaan se soveltaa sopimusta tiettyihin tie-
toihin tai henkilorekistereihin. Suomi ei ole
antanut téllaista selitystd. Yleissopimuksen
soveltamisalaa Suomessa ei ole néin ollen ra-
joitettu henkilorekisterin sisdllon mukaan tai
sen mukaan, minkélaisessa toiminnassa hen-
kilétietoja kasitellaan.

Henkilotietodirektiivid sovelletaan osittain
tai kokonaan automatisoituun tietojenkasitte-
lyyn seké sellaisten henkil6tietojen manuaa-
liseen késittelyyn, jotka muodostavat rekiste-
rin osan tai joiden on tarkoitus muodostaa
rekisterin osa. HenkilStietodirektiivid ei so-
velleta sen 3 artiklan 2 kohdan mukaan hen-
kiltietojen késittelyyn, joka suoritetaan
unionin oikeuden soveltamisalan ulkopuoli-
sessa toiminnassa, kuten direktiivid tehtdessa
voimassa olleen Euroopan unionista tehdyn
sopimuksen V (yhteinen ulko- ja turvalli-
suuspolitiikka) ja VI (poliisiyhteistyd ja oi-
keudellinen yhteistyd rikosasioissa) osastossa
tarkoitetussa toiminnassa, ja kaikissa tapauk-
sissa késittelyyn, joka koskee yleistd turvalli-
suutta, puolustusta, valtion turvallisuutta ja
rikosoikeuden alalla tapahtuvaa valtion toi-
mintaa. Direktiivid ei niin ik&in sovelleta
henkil6tietojen késittelyyn, jonka luonnolli-
nen henkild suorittaa yksinomaan henkild-
kohtaisessa tai kotitalouttaan koskevassa
toiminnassa.

Euroopan unionin neuvosto on tehnyt
27 paivand marraskuuta 2008 puitepdatoksen
rikosasioissa tehtivissi poliisi- ja oikeudelli-
sessa yhteistyossd késiteltdvien henkilotieto-
jen suojaamisesta (2008/977/YOS), jiljem-
pand tietosuojapuitepdcdtos. Tietosuojapuite-
padtostd sovelletaan sen 1 artiklan 2 kohdan
mukaan ainoastaan tietoihin, joita toimival-
taiset viranomaiset kerddvit tai késittelevit
rikosten torjumiseksi, tutkimiseksi, selvitta-
miseksi tai niistd syyttdmiseksi tai rikosoi-
keudellisten seuraamusten tiytdntdonpane-
miseksi. Soveltamisala ei kata henkilotieto-
jen siirtoa unionin ulkopuolelle. Tietosuoja-
puitepddtoksen 1 artiklan 3 kohdan mukaan
puitepditostd  sovelletaan  henkil6tietojen

osittain tai kokonaan automatisoituun tieto-
jenkdsittelyyn sekd sellaisten henkiltietojen
manuaaliseen kisittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muo-
dostaa rekisterin osa. Puitepditos ei sen 1 ar-
tiklan 4 kohdan mukaan vaikuta olennaisiin
kansallisiin turvallisuusetuihin eikd kansalli-
sen turvallisuuden alan erityisiin tiedustelu-
toimiin. Puitepddtoksen kansallisen téytin-
toonpanon valmistelu on parhaillaan kéyn-
nissa.

Henkilotietolakia ei sovelleta sen 2 §:n
3 momentin mukaan henkilGtietojen kisitte-
lyyn, jonka luonnollinen henkild suorittaa
yksinomaan henkilokohtaisiin tai nithin ver-
rattaviin tavanomaisiin yksityisiin tarkoituk-
siinsa. Tietosuojasopimuksen soveltamisala
on ndiltd osin henkil6tietolain ja henkilGtie-
todirektiivin soveltamisalaa laajempi, koska
Suomi ei ole antanut, toisin kuin monet muut
osapuolet, tietosuojasopimuksen 3 artiklan
2 kappaleen a kohdan mukaista selitysta.

Henkilotietolakia sovelletaan sen 2 §:n
2 momentin mukaan henkil6tietojen auto-
maattiseen késittelyyn. Lakia sovelletaan
myos muuhun henkil6tietojen késittelyyn sil-
loin, kun henkil6tiedot muodostavat tai nii-
den on tarkoitus muodostaa henkildrekisteri
tai sen osa. Tietosuojasopimuksen sovelta-
misala on ndiltd osin henkil6tietolain ja hen-
kilotietodirektiivin soveltamisalaa suppeam-
pi. Suomi ei ole antanut tietosuojasopimuk-
sen 3 artiklan 2 kappaleen ¢ kohdan mukaista
selitystd, jolla tietosuojasopimuksen sovel-
tamisalaa laajennettaisiin niiltd osin vastaa-
maan henkil6tietolain ja henkil6tietodirektii-
vin soveltamisalaa.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

Lisdpoytakirjan tavoitteena on parantaa tie-
tosuojasopimuksessa turvattujen oikeuksien
suojaa lisddmalla sopimukseen madrdykset
valvontaviranomaisista, joilla on asianmukai-
set valtuudet ja oikeudet valvoa ndiden oike-
uksien toteutumista sekd oikeus joko itse
nostaa kanne toimivaltaisissa lainkéyttoeli-
missd tai muuten saattaa mahdolliset rikko-
mukset niiden tietoon.

Lisapoytakirja sisdltdd myds madrdykset
maan rajan yli tapahtuvasta henkilGtietojen
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siirrosta sellaisiin valtioihin tai jdrjestoihin,
jotka eivit ole tietosuojasopimuksen osapuo-
lia. Tarkoituksena on, ettd henkil6tietoja siir-
retdén vain sellaisiin valtioihin tai jérjestdi-
hin, jotka pystyvét takaamaan riittdvén tie-
tosuojan.

Lisdpoytikirjan méirdykset vastaavat pit-
kalti henkildtietodirektiivin asiaa koskevia
sdannoksid, jotka on Suomessa pantu taytin-
toon henkildtietolailla. Poytékirjan maardys-
ten hyviksyminen ja voimaansaattaminen ei-
vit edellytd muutoksia kansalliseen lainséda-
déntoon.

Esityksessd ehdotetaan lisdksi, ettd edus-
kunta hyviksyisi tietojuojasopimukseen an-
nettavat kaksi selitystd. Ensimmadisen selityk-
sen mukaan Suomi ei sovella tietosuojasopi-
musta henkilGtietojen késittelyyn, jonka
luonnollinen henkild suorittaa yksinomaan
henkilokohtaisiin tai niihin verrattaviin ta-
vanomaisiin yksityisiin tarkoituksiinsa. Toi-
sen selityksen mukaan Suomi soveltaa tie-
tosuojasopimusta henkilGtietojen automaatti-
sen kisittelyn ohella myds muuhun henkilo-
tietojen késittelyyn silloin, kun henkiltiedot
muodostavat tai niiden on tarkoitus muodos-
taa henkilGrekisteri tai sen osa. Naillad seli-
tyksilld on tarkoitus saattaa tietosuojasopi-
muksen soveltamisala Suomen osalta vas-
taamaan henkil6tietodirektiivin ja henkildtie-
tolain soveltamisalasdannoksia.

3 Esityksen vaikutukset

Esitykselld ei ole taloudellisia vaikutuksia
eikd vaikutuksia viranomaisten toimintaan.
Tietosuojasopimukseen annettavien selitys-
ten myotd lisdpoytikirja ei laajenna tie-
tosuojaviranomaisten nykyisid valvontateh-
tavid. Lisdpoytdkirjan méadrdykset vastaavat
nykyisté lainsdadantoa.

Perustuslain 10 §:ssd sdddetddn perusoike-
uksiin kuuluvasta yksityiselimén suojasta.
Pykildn mukaan lainsdddanndlld on varmis-
tettava yksilon oikeusturva ja yksityisyyden
suoja henkilGtietojen késittelyssd. Hyviksy-
essddn poytikirjan Suomi sitoutuu varmista-
maan, ettd kansalliset viranomaiset valvovat
tietosuojasopimuksen ja lisdpoytakirjan méa-
rdysten noudattamista. Suomi sitoutuu myos
sithen, ettd henkilGtietoja ei siirretd Suomesta
sellaisten valtioiden tai jdrjestdjen lainkéyt-

tovaltaan kuuluville alueille, jotka eivit takaa
henkildtiedoille riittdvaa tietosuojaa.
Poytékirjan hyviaksyminen vahvistaisi siten
yksityiseldmén ja henkilGtietojen suojaa.
Poytékirjan osapuolena Suomi sitoutuu kan-
sainvilisesti sithen, ettd se pitdd lainsdadan-
tonséd poytakirjan méardysten mukaisena.

4 Asian valmistelu

Tietosuojasopimuksen V luvussa maééara-
tddn sopimuksen voimaantulon jilkeen pe-
rustettavasta neuvoa-antavasta komiteasta,
jossa kaikki osapuolet ovat edustettuina.
Komitean tehtdvind on muun ohella tehdd
ehdotuksia yleissopimuksen muuttamiseksi
sekd sen soveltamisen helpottamiseksi ja pa-
rantamiseksi. Komitea sai valmiiksi kesé-
kuussa 1999 ehdotuksensa uudeksi valvonta-
viranomaisia ja maan rajan yli tapahtuvaa
tiedon siirtoa koskevaksi lisdpdytékirjaksi.

Luonnos toimitettiin Euroopan neuvoston
ministerikomitealle, joka ldhetti sen edelleen
parlamentaariselle yleiskokoukselle. Saatu-
aan parlamentaarisen yleiskokouksen kannan
neuvoa-antava komitea hyvéksyi luonnoksen
6—S8 pdivand kesdkuuta 2000 pitdméassdan
kokouksessa. Ministerikomitea hyvaksyi li-
sdpoytikirjan 23 pdivdnd toukokuuta 2001.
Poytikirja avattiin allekirjoitettavaksi 8 péi-
vénd marraskuuta 2001.

Euroopan unionin neuvosto valtuutti hel-
mikuussa 1999 komission neuvottelemaan
Euroopan neuvoston toimivaltaisten yksikko-
jen kanssa tarkistuksista tietosuojasopimuk-
seen ja osapuolille mahdollisesti esitettdvista
suosituksista tietosuojasopimuksen sovelta-
miseksi. Lisdpoytikirjaa kisiteltiin sen val-
misteluvaiheessa my0ds unionin neuvoston ta-
loudellisten asioiden tietosuojatyoryhmaéssa,
jossa muotoiltiin unionin yleisid kantoja. Eu-
roopan unionin neuvosto valtuutti 24 paivana
huhtikuuta 2001 unionin jisenvaltiot ddnes-
tdmadn lisdpodytakirjan hyviaksymisen puoles-
ta Euroopan neuvoston toimivaltaisissa yksi-
koissd silloisen yhteisdon puolesta siltd osin
kuin kysymys oli yhteisoén toimivaltaan kuu-
luvista asioista.

Lisdpoytakirjaan on laadittu selitysmuistio,
jonka sisdltod on selostettu esityksen yksi-
tyiskohtaisissa perusteluissa. Selitysmuistios-



6 HE 149/2011 vp

sa esitetyt tulkintasuositukset eivét sido oi-
keudellisesti osapuolia.

Tasavallan presidentti myonsi lisépdytékir-
jan allekirjoitusvaltuudet 26 piivdnd loka-
kuuta 2001. Suomi allekirjoitti lisdpoytakir-
jan 8 paivana marraskuuta 2001.

Hallituksen esitys on valmisteltu oikeusmi-
nisteriossd. Esityksestd on pyydetty lausun-
not sisdasiainministerioltd, ulkoasiainminis-
terioltd, valtiovarainministerioltd, tietosuoja-
valtuutetulta sekd Ahvenanmaan maakunnan
hallitukselta. Lausunnoissa esitetyt kannan-
otot on otettu huomioon esityksen jatkoval-
mistelussa.

5 Muita esitykseen vaikuttavia
seikkoja

Esitykseen sisdltyvén lakiehdotuksen 2 §:n
mukaan lain voimaantulosta siddettdisiin ta-
savallan presidentin asetuksella. Eduskunta
hyvéksyi lokakuussa 2011 lepdédmaissd olleen

ehdotuksen laiksi Suomen perustuslain muut-
tamisesta (EK 16/2011 vp — LJL 3/2011 vp).
Uudella 1 piaivdand maaliskuuta 2012 voi-
maan tulevalla lailla (1112/2011) muutetaan
perustuslain 95 §:n 1 momenttia siten, ettd
valtiosopimuksen ja muun kansainvilisen
velvoitteen muut kuin lainsdddédnnén alaan
kuuluvat méérdykset saatetaan voimaan ase-
tuksella. Nykyisen 1 momentin mukaan kan-
sainvilisten velvoitteiden muut kuin lainsaa-
ddnnon alaan kuuluvat méidraykset saatetaan
voimaan tasavallan presidentin asetuksella.
Perustuslain muutoksen mukaan voimaan-
saattamisasetuksen antajaa ei endd yksiloida
pykéléssd. Perusteet asetuksenantoa koske-
valle toimivallanjaolle tulevat ndin ollen
olemaan voimaansaattamisasetusten kohdalla
samat kuin asetuksenantovallan jakautumi-
sessa yleisesti perustuslain 80 §:n mukaan.
Perustuslain 80 §:std johtuu, ettd jos asetuk-
sen antajasta ei ole erikseen sdidetty, asetuk-
sen antaa valtioneuvosto.
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YKSITYISKOHTAISET PERUSTELUT

1 Lisdpoytikirjan sisdlto ja sen
suhde Suomen lainsdadintoon

Johdanto. Lisdpdytikirjan johdannossa
osapuolet vahvistavat, ettd tdysin riippumat-
tomasti tehtdviddn hoitavat valvontaviran-
omaiset ovat osa yksiloiden tehokasta suoje-
lua henkildtietojen automaattisessa tietojen-
késittelyssd. Osapuolet ottavat huomioon
kansojen vilisen tiedonvélityksen merkityk-
sen. Osapuolten mukaan kansallisten rajojen
yli tapahtuvan henkilGtietojen vaihdon li-
sddntyessd on tarpeen varmistaa, ettd ihmis-
oikeuksia ja perusvapauksia, sekd erityisesti
oikeutta yksityiseldmiin, suojellaan tehok-
kaasti tdllaisen henkilGtietojen vaihdon yh-
teydessa.

1 artikla. Valvontaviranomaiset. Artiklan
1 kohdan mukaan kukin osapuoli varmistaa,
ettd yksi tai useampi viranomainen valvoo
niiden kansallisten lainsdddantétoimenpitei-
den noudattamista, joilla tietosuojasopimuk-
sen II ja III luvun ja lisdpdytékirjan periaat-
teet on saatettu voimaan. Lisdpdytékirjan se-
litysmuistion mukaan pdytékirjan 1 artiklan
tarkoituksena on vahvistaa yksilon suojaa
velvoittamalla osapuolet perustamaan yhden
tai useamman valvontaviranomaisen. Muisti-
on mukaan artiklan tarkoituksena on myds
harmonisoida osapuolten valvontaviranomai-
sia koskevia kansallisia sddannoksia.

Tietosuojasopimuksen II luku (4—11 artik-
la) sisdltdd madrdykset tietosuojan perusperi-
aatteista ja III luku (12 artikla) kansainvali-
sestd tietojen siirrosta. Sopimuksen 10 artikla
velvoittaa osapuolia huolehtimaan siitd, ettd
on olemassa tarpeelliset rangaistukset ja oi-
keuskeinot sen kansallisen lainsdéddannon
rikkomisesta, jolla sopimuksen II luvun tie-
tosuojan perusperiaatteet toteutetaan. Tie-
tosuojasopimus ei velvoita osapuolia perus-
tamaan tdhin tarkoitukseen erityisid valvon-
taviranomaisia.

Henkil6tietodirektiivin 28 artiklan 1 koh-
dan mukaan kunkin jisenvaltion on siddetta-
va siitd, ettd jdsenvaltioiden henkil6tietodi-
rektiivin mukaisesti toteuttamien toimenpi-
teiden soveltamista sen alueella valvoo yksi
tai useampi julkinen viranomainen.

Tietosuojapuitepdétoksen 25 artiklan mu-
kaan kunkin jésenvaltion on séddettiva siitd,
ettd yhden tai useamman viranomaisen tehta-
vdni on toimia neuvojana ja valvojana jdsen-
valtioiden puitepadtoksen nojalla antamien
sddnndsten soveltamisessa sen alueella.

Suomessa tietosuojaviranomaisina toimivat
tietosuojalautakunta ja tietosuojavaltuutettu,
joista sdddetddn henkilGtietolain 9 luvussa,
laissa tietosuojalautakunnasta ja tietosuoja-
valtuutetusta (389/1994) seki asetuksessa tie-
tosuojalautakunnasta ja tietosuojavaltuutetus-
ta (432/1994). Henkilotietolain 38 §:n mu-
kaan tietosuojavaltuutettu antaa henkilotieto-
jen kasittelyd koskevaa ohjausta ja neuvontaa
sekd valvoo henkilGtietojen késittelyd henki-
I6tietolain tavoitteiden toteuttamiseksi ja
kayttdd paatosvaltaa siten kuin henkildtieto-
laissa sdddetddn. Tietosuojalautakunta késit-
telee henkildtietojen késittelyyn liittyviéd lain
soveltamisalan kannalta periaatteellisesti tir-
keitd kysymyksid ja kdyttdd paatosvaltaa tie-
tosuoja-asioissa siten kuin henkil6tietolaissa
sdddetdan. Tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta annetun lain 2 §:ssé tie-
tosuojalautakunnan tehtdvéksi on annettu ka-
sitelld ja ratkaista asiat, jotka henkilGtietolain
mukaan kuuluvat sen péitettdvéksi sekd seu-
rata henkil6tietojen kisittelyd koskevan lain-
sdddannon kehittdmistarvetta ja tehdd tar-
peelliseksi katsomiaan aloitteita. Tietosuoja-
valtuutetun tehtdvani on lain 5 §:n mukaan
késitelld ja ratkaista henkilGtietojen ja luotto-
tietojen kisittelyd koskevat asiat siten kuin
henkil6tietolaissa ja luottotietolaissa
(527/2007) sdddetddn sekd hoitaa muut mai-
nituista laeista johtuvat tehtivit, seurata hen-
kilétietojen ja luottotietojen késittelyn yleistd
kehitystd ja tehdd tarpeelliseksi katsomiaan
aloitteita, huolehtia toimialaansa kuuluvasta
tiedotustoiminnasta, sekd huolehtia henkilo-
tietojen késittelyyn liittyvastd kansainvélises-
td yhteistyOsta.

Lisépoytikirjan 1 artiklan 2 kohdan a ala-
kohdan mukaan kyseisilld viranomaisilla tu-
lee olla artiklan 1 kohdassa mainittua valvon-
tatehtdvdd varten erityisesti tutkintavaltuudet
ja viliintulo-oikeus, sekd valtuudet olla asi-
anosaisena oikeudenkdynnissd tai saattaa ar-
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tiklan 1 kohdan mukaisten periaatteiden tay-
tintdonpanosta annettujen kansallisten sdén-
nosten rikkomukset toimivaltaisten lainkayt-
toviranomaisten tietoon.

Selitysmuistion mukaan osapuolilla on laa-
ja harkintavalta sen suhteen, mitd valtuuksia
ja oikeuksia valvontaviranomaiselle anne-
taan. Valvontaviranomaisilla tulee kuitenkin
olla véhintdan kohdassa mainitut valtuudet ja
oikeudet. Tutkintavaltuuksia kéayttdessddn
valvontaviranomainen voi esimerkiksi pyytaa
ja saada rekisterinpitdjiltad henkil6tietojen ka-
sittelyyn ~ liittyvid  tietoja.  Viliintulo-
oikeuteen voi kuulua esimerkiksi oikeus vaa-
tia rekisterinpitdjad korjaamaan, poistamaan
ja tuhoamaan véérid tai laittomasti keréttyja
henkildtietoja sekéd oikeus méaarita kielto sel-
laiselle rekisterinpitdjille, joka ei kohtuulli-
sessa ajassa toimita pyydettyjd tietoja viran-
omaiselle.

Henkilotietodirektiivin 28 artiklan 3 koh-
dan mukaan kullakin valvontaviranomaisella
on erityisesti oltava tutkintavaltuudet, kuten
valtuudet saada kisiteltdvia tietoja ja kerdtd
kaikki valvontatehtdvddnsd suorittamiseksi
tarvittavat tiedot. Valvontaviranomaisella on
erityisesti oltava myds tehokkaat toimintaval-
tuudet, kuten esimerkiksi valtuudet direktii-
vin 20 artiklan mukaisesti antaa lausuntoja
ennen késittelyn toteuttamista ja varmistaa
ndiden lausuntojen asianmukainen julkista-
minen taikka valtuudet maérdta tietojen suo-
jaamisesta, poistamisesta tai tuhoamisesta tai
kieltdd késittely viliaikaisesti tai lopullisesti
taikka wvaltuudet antaa rekisterinpitijille
huomautus tai varoitus taikka valtuudet saat-
taa asioita kasiteltdviksi kansalliselle parla-
mentille tai muille poliittisille elimille. Li-
siksi valvontaviranomaisella on erityisesti
oltava valtuudet olla asianosaisena oikeuden-
kdynnissi, jos direktiivin mukaisesti toteutet-
tuja kansallisia toimenpiteitd rikotaan, tai
valtuudet saattaa nimé rikkomukset lainkéyt-
toviranomaisten tietoon. Tietosuojapuitepad-
toksen 25 artiklan 2 kohta sisdltdd vastaavat
sdaannokset kansallisten valvontaviranomais-
ten valtuuksista.

Henkilotietolain 39 §:ssd sdddetddn tie-
tosuojaviranomaisten tiedonsaanti- ja tarkas-
tusoikeudesta. Tietosuojavaltuutetulla on oi-
keus salassapitosddnndsten estimittd saada
tiedot késiteltdvistd henkilotiedoista sekd

kaikki tiedot, jotka ovat tarpeen henkil6tieto-
jen kasittelyn lainmukaisuuden valvonnassa.
Tietosuojalautakunnalla on vastaava oikeus
sen késiteltdvissd asioissa. Tietosuojavaltuu-
tetulla on oikeus tarkastaa henkildrekistereitd
ja kéyttad tarkastuksessa asiantuntijoita. Tar-
kastuksen toimittamista varten tietosuojaval-
tuutetulla ja asiantuntijalla on oikeus paistd
sellaisiin rekisterinpitdjdn ja hdnen toimek-
siannostaan toimivan hallussa oleviin huo-
neistoihin, joissa henkil6tietoja késitelldédn tai
henkilorekistereitd pidetddn, sekd saada kéy-
tettdvikseen tarkastuksen toimittamisessa
tarvittavat tiedot ja laitteet. Kotirauhan piiriin
kuuluvassa tilassa tarkastuksen saa toimittaa
vain, jos esilld olevassa tapauksessa on ole-
massa yksildity syy epdilld henkil6tietojen
kasittelyd koskevia sddnnoksié rikotun tai ri-
kottavan. Tarkastus on toimitettava niin, etti
siitd ei aiheudu rekisterinpitdjille tarpeetto-
masti haittaa ja kustannuksia.

Henkildtietolain 40 §:n mukaan tietosuoja-
valtuutettu voi antaa rekisterinpitéjéille maa-
rayksen rekisterdidyn tarkastusoikeuden to-
teuttamisesta tai tiedon korjaamisesta. Pyka-
lassd sdddetddn myds tietosuojavaltuutetun
velvollisuudesta saattaa tarvittaessa asia tie-
tosuojalautakunnan péatettaviksi taikka il-
moitettava se syytteeseen panoa varten.

Lain 41 §:ssd sdddetddn viranomaisen vel-
vollisuudesta kuulla tietosuojavaltuutettua
valmisteltaessa lainsdddanndllisid tai hallin-
nollisia uudistuksia, jotka koskevat henkil(i-
den oikeuksien ja vapauksien suojaamista
henkllotletOJen késittelyssd. Pykildssa on li-
sdksi sddnnds virallisen syyttdjan velvolli-
suudesta kuulla tietosuojavaltuutettua ennen
henkilGtietolain vastaista menettelyd koske-
van syytteen nostamista sekd tuomioistuimen
velvollisuudesta varata tietosuojavaltuutetul-
le tilaisuus tulla kuulluksi tillaista asiaa kasi-
tellessdin.

Lain 44 § siséltdd sddnnokset toimenpiteis-
td, joihin tietosuojalautakunta voi ryhtya tie-
tosuojavaltuutetun hakemuksesta. Lautakunta
voi kieltdd henkilétietojen késittelyn, velvoit-
taa tietyissd asioissa asianomaisen oikaise-
maan sen, mitd on oikeudettomasti tehty tai
laiminlyéty, madrdtd rekisteritoiminnan lope-
tettavaksi sekd peruuttaa luvan henkil6tieto-
jen késittelyyn. Toisin kuin tietosuojavaltuu-
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tetulla, tietosuojalautakunnalla ei ole oikeutta
ilmoittaa asiaa syytteeseen panoa varten.

Lisdpoytakirjan 1 artiklan 2 kohdan b ala-
kohdassa maédaritidn, ettd kunkin valvontavi-
ranomaisen tulee toimivaltansa mukaisesti
késitelld kenen tahansa esittdmi vaade, joka
koskee kyseisen henkilon oikeuksien ja pe-
rusvapauksien suojelua henkilGtietojen kasit-
telyssa.

Henkilotietodirektiivin 28 artiklan 4 koh-
dan ensimmadisessd alakohdassa sdddetdén,
ettd kuka tahansa henkil6 tai héntid edustava
yhdistys voi esittdd valvontaviranomaiselle
oikeuksiensa ja vapauksiensa suojelua henki-
16tietojen késittelyn osalta koskevan vaateen.
Rekisterdidylle ilmoitetaan vaateen seurauk-
sista. Kohdan toisessa alakohdassa sdddetidn,
ettd kuka tahansa henkil6 voi erityisesti esit-
tdd valvontaviranomaiselle vaateen kasittelyn
laillisuuden tarkastamisesta sovellettacssa
henkilGtietodirektiivin 13 artiklan mukaisesti
toteutettuja kansallisia toimenpiteita.

Tietosuojapuitepddtoksen 25  artiklan
3 kohta sisdltdd henkilotietodirektiivin 28 ar-
tiklan 4 kohdan ensimmadisti alakohtaa vas-
taavan sdadnnoksen.

Henkilotietolain 40 §:n 2 momentissa saé-
detddn tietosuojavaltuutetun velvollisuudesta
ratkaista asia, jonka rekisterdity on saattanut
hédnen késiteltdvakseen lain 28 §:n (tarkas-
tusoikeuden toteuttaminen) ja 29 §:n (tiedon
korjaaminen) nojalla.

Lisdpoytakirjan 1 artiklan 3 kohdassa méai-
riatddn, ettd valvontaviranomaiset hoitavat
tehtdvinsd tiysin riippumattomasti. Artiklan
4 kohdassa médritidén valvontaviranomaisen
paitokseen tyytyméttoman oikeudesta valit-
taa tuomioistuimeen.

Henkilotietodirektiivin 28 artiklan 1 koh-
dan toisen alakohdan mukaan valvontaviran-
omaisten on hoidettava tehtévidin itsenéises-
ti. Artiklan 3 kohdan toisen alakohdan mu-
kaan valvontaviranomaisten péétoksistd voi
valittaa tuomioistuimeen. Tietosuojapuite-
padtoksen 25 artiklan 1 kohta ja 2 kohdan
c alakohta sisédltdvat henkil6tietodirektiivin
edelld mainittuja sddnnoksid vastaavat sédén-
nokset.

Tietosuojalautakunnasta ja tietosuojaval-
tuutetusta annetun lain 1 §:n mukaan henki-
16tietolaissa ja luottotietolaissa tarkoitettujen
asioiden késittelemistd varten oikeusministe-

rion yhteydessd on tietosuojalautakunta ja
tietosuojavaltuutetun virka. Lain 6 §:ssd séa-
detddn, ettd tietosuojavaltuutetun nimittdd
valtioneuvosto virkaa haettavaksi julistamat-
ta médrdajaksi, enintddn viideksi vuodeksi
kerrallaan. Tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta annetun asetuksen 1 §:n
mukaan valtioneuvosto madréa tietosuojalau-
takunnan puheenjohtajan, varapuheenjohta-
jan seké jdsenet kolmeksi vuodeksi kerral-
laan.

Perustuslain 21 §:n 1 momentin mukaan
jokaisella on oikeus saada asiansa késitellyk-
si asianmukaisesti ja ilman aiheetonta viivy-
tystd lain mukaan toimivaltaisessa tuomiois-
tuimessa tai muussa viranomaisessa seké oi-
keus saada oikeuksiaan ja velvollisuuksiaan
koskeva pddtds tuomioistuimen tai muun
riippumattoman lainkdyttdelimen kasitelta-
véksi. Asianmukaista viranomaiskasittelya ja
oikeusturvan saatavuutta tdsmentivit perus-
tuslain 21 §:n 2 momentissa luetellut menet-
telylliset perusoikeudet: késittelyn julkisuus
sekd oikeus tulla kuulluksi, saada perusteltu
pddtds sekd oikeus hakea muutosta. Nami
menettelyoikeudet samoin kuin muut oikeu-
denmukaisen oikeudenkdynnin ja hyvén hal-
linnon takeet turvataan lailla. Hallintolain
(434/2003) 1 §:n mukaan hallintolain tarkoi-
tuksena on muun ohella toteuttaa ja edistdd
hyvad hallintoa sekd oikeusturvaa hallinto-
asioissa. Lain 6 §:ssd sdddetddn hallinnon oi-
keusperiaatteista. Pykdlin mukaan viran-
omaisen on kohdeltava hallinnossa asioivia
tasapuolisesti sekd kéytettivd toimivaltaansa
yksinomaan lain mukaan hyviksyttdviin tar-
koituksiin. Viranomaisen toimien on oltava
puolueettomia ja oikeassa suhteessa tavoitel-
tuun padmaérain ndhden. Niiden on suojatta-
va oikeusjirjestyksen perusteella oikeutettuja
odotuksia.

Muutoksenhausta tietosuojavaltuutetun ja
tietosuojalautakunnan padtoksiin sdddetddn
henkilGtietolain 45 §:ssd. Pykéldn 1 momen-
tin mukaan tietosuojavaltuutetun 40 §:n
2 momentin ja tietosuojalautakunnan 43 (lu-
pa-asiat) ja 44 §:n (méirdykset) nojalla te-
kemiin paatokseen haetaan muutosta valit-
tamalla noudattaen, mitd hallintolaink&ytto-
laissa (586/1996) sidddetddn. Tietosuojaval-
tuutettu voi hakea muutosta tietosuojalauta-
kunnan 43 §:mn nojalla tekemédin péadtokseen.
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Pykéldn 2 momentin mukaan tietosuojalauta-
kunnan péétoksessd voidaan médritd, ettd
paitostd on noudatettava muutoksenhausta
huolimatta, jollei valitusviranomainen toisin
maaraa.

Lisdpoytakirjan 1 artiklan 5 kohdan mu-
kaan valvontaviranomaiset toimivat yhteis-
tyOssé toistensa kanssa tietosuojasopimuksen
IV luvun maardysten mukaisesti siind méérin
kuin se on tarpeen tehtdvienséd hoitamiseksi,
erityisesti vaihtamalla kaikkia tarvittavia tie-
toja, sanotun kuitenkaan rajoittamatta tie-
tosuojasopimuksen 13 artiklan méadrdysten
soveltamista. Tietosuojasopimuksen IV lu-
vussa madrdtddn muun ohella osapuolten vé-
lisestd yhteistyostd (13 artikla) ja ulkomailla
asuvien rekisterdityjen avustamisesta (14 ar-
tikla).

Henkilotietodirektiivin 28 artiklan 6 koh-
dan toisessa alakohdassa sdddetdén, ettd val-
vontaviranomaisten on oltava yhteistydssa
keskenddn siind méérin kuin on tarpeen teh-
tdviensd suorittamiseksi, erityisesti vaihta-
malla hyddyllisié tietoja. Tietosuojapuitepad-
tOs ei sisdlld vastaavaa sddnnosta.

Tietosuojasopimuksen voimaansaattamista
koskevassa asetuksessa (270/1992) tie-
tosuojavaltuutettu on nimetty 13 artiklassa
tarkoitetuksi viranomaiseksi, joka huolehtii
osapuolten vilisestd yhteistydstd. Henkilotie-
tolain 38 §:n 3 momentin mukaan tietosuoja-
viranomaiset toimivat yhteistydssd muiden
Euroopan unionin jisenvaltioiden tietosuoja-
viranomaisten kanssa ja antavat tarvittaessa
virka-apua. Tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta annetun lain 5 §in
4 kohdan mukaan tietosuojavaltuutetun teh-
tivéind on huolehtia henkilStietojen késitte-
lyyn liittyvéstéd kansainvélisestd yhteistyOsta.

2 artikla. Henkilotietojen siirto maan ra-
jan yli vastaanottajalle, joka ei kuulu yleis-
sopimuksen osapuolen lainkdyttévaltaan. Ar-
tiklan 1 kohdan mukaan kukin osapuoli sallii
henkilGtietojen siirron tietosuojasopimuksen
osapuoliin kuulumattoman valtion tai jérjes-
ton lainkéyttovaltaan kuuluvalle vastaanotta-
jalle ainoastaan, jos kyseinen valtio tai jérjes-
to takaa aiotulle tietojen siirrolle riittdvdn
suojan tason.

Tietosuojasopimuksessa madritddn vain
vélillisesti tiedonsiirrosta sellaisen valtion
alueelle, joka ei ole sopimuksen osapuoli.

Sopimuksen 12 artiklan 2 kappaleen mukaan
osapuoli ei saa yksinomaan yksityisyyden
suojelemiseksi kieltdd henkil6tietojen siirtoa
toisen osapuolen alueelle tai vaatia erityistd
valtuutusta tdhin. Artiklan 3 kappaleen
b kohdan mukaan osapuolella on kuitenkin
oikeus poiketa 2 kappaleen maardyksistd, jos
siirto tehdddn sen alueelta toisen osapuolen
alueen kautta sellaisen valtion alueelle, joka
ei ole liittynyt sopimukseen. Poikkeamisen
tarkoituksen on valttdd tiedon alkuperdmaan
lainsddddnnon kiertdminen téllaisten siirtojen
avulla. Selitysmuistiossa todetaan, ettd lisi-
poytikirjan laatimisaikana jotkut osapuolet
olivat sditéneet henkildtietojen siirrosta kol-
mansiin valtioithin. Sééntelyn erilaisuus oli
vaarassa rajoittaa osapuolten vélistd tiedon-
siirtoa, mika olisi vastoin tietosuojasopimuk-
sen tarkoitusta.

Lisdpoytakirjan 2 artiklan 1 kohdassa edel-
lytetdédn, ettd kohdevaltio tai jarjestd takaa
aiotulle tiedonsiirrolle riittdvan suojan tason.
Selitysmuistion mukaan tason riittdvyys ar-
vioidaan kaikkien siirtoa koskevien olosuh-
teiden valossa ja tapauskohtaisesti jokaisen
siirron tai siirtoluokan osalta. Arvioinnissa
tulisi ottaa huomioon erityisesti tiedon tyyp-
pi, késittelyn tarkoitus ja kesto, alkuperdmaa
ja lopullinen kohdevaltio, kohdevaltiossa tai
jarjestossd voimassa olevat yleiset ja alakoh-
taiset sddnnokset sekd kiytdnnesddnnot ja
noudatettavat turvatoimet. Arvio voidaan
tehdd myds jarjesto- tai valtiokohtaisesti. Ar-
viossa tulee selvittdd, miten tietosuojasopi-
muksen II luvun ja késilld olevan lisdpoyta-
kirjan periaatteet toteutuvat kohdevaltiossa
tai -jirjestossd ja miten tietojen kohteena
oleva henkild voi puolustaa etujaan rikko-
mustapauksessa.

Artiklan 2 kohdassa méadritddn siitd, mil-
loin osapuoli voi sallia henkil6tietojen siir-
ron, vaikka artiklan 1 kohdan edellytykset
eivit olisi tdyttyneet. Kohdan a ja b alakoh-
dan mukaan siirto on sallittu, jos siirto on ky-
seisen osapuolen kansallisessa lainsdddan-
nossé sallittu tietojen kohteena olevan henki-
lo6n erityisen edun perusteella tai oikeutetun
ja erityisesti merkittdvén yleisen edun perus-
teella, taikka jos toimivaltaiset viranomaiset
katsovat, ettd siirron valvonnasta vastaavan
tahon asettamat, erityisesti sopimusméaarayk-
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sistd johtuvat takeet, ovat kansallisen lain-
sdddannon mukaan riittdvat.

Henkildtietodirektiivin IV luvussa sdéde-
tddn henkilGtietojen siirrosta  kolmansiin
maihin. Direktiivin 25 artiklan 1 kohdan mu-
kaan jasenvaltioiden on sdddettiva siitd, ettd
késiteltdvien tai siirron jdlkeen késiteltdviksi
tarkoitettujen henkildtietojen siirto kolman-
teen maahan voidaan suorittaa ainoastaan, jos
kyseisesséd kolmannessa maassa taataan tie-
tosuojan riittdvé taso, jollei direktiivin mui-
den sddnndsten mukaisesti sdddetyistd kan-
sallisista sadnnoksistd muuta johdu. Artiklan
2 kohdassa sdddetédén tietosuojan tason riitta-
vyyden arvioinnissa kaytetyista kriteereista ja
3—6 kohdassa noudatettavasta menettelysté
tilanteissa, joissa jdsenvaltio tai komissio ar-
vioi, ettd kolmannessa maassa ei taata riitté-
vaa tietosuojan tasoa.

Henkildtietodirektiivin 26 artiklassa siéde-
tadn edellytyksisté, joiden tayttyessd henkild-
tietoja voidaan siirtdd kolmanteen maahan
25 artiklan sddnnoksistd poiketen. Artiklan 1
kohdan mukaan henkil6tietoja voidaan siirtdd
muun ohella silloin, jos siirto on tarpeen tai
lain vaatima tdrkedn yleisen edun turvaami-
seksi tai oikeusvaateen laatimiseksi, esittimi-
seksi tai puolustamiseksi (d alakohta) tai siir-
to on tarpeen rekisterdidyn elintdrkedn edun
suojaamiseksi (e alakohta). Jésenvaltio voi
hyviksyd henkil6tietojen siirron tai siirtojen
sarjan sellaiseen kolmanteen maahan, jossa ei
taata 25 artiklan 2 kohdassa tarkoitettua tie-
tosuojan riittdvad tasoa, jos rekisterinpitdjd
antaa riittdvat takeet henkiloiden yksityisyy-
den suojasta ja perusoikeuksien ja -
vapauksien suojasta sekd vastaavien oikeuk-
sien soveltamisesta, sanotun kuitenkaan ra-
joittamatta 1 kohdan soveltamista; ndma ta-
keet voivat erityisesti johtua soveltuvista so-
pimuslausekkeista (26 artiklan 2 kohta).

Henkil6tietojen siirrosta Euroopan unionin
ulkopuolelle sdddetddn henkilotietolain 5 lu-
vussa. Lain 22 §:n mukaan henkilGtietoja
voidaan siirtdd Euroopan unionin jésenvalti-
oiden alueen tai Euroopan talousalueen ulko-
puolelle ainoastaan, jos kyseisessd maassa
taataan tietosuojan riittdvé taso. Tietosuojan
tason riittdvyys on arvioitava ottaen huomi-
oon tietojen luonne, suunnitellun késittelyn
tarkoitus ja kestoaika, alkuperdmaa ja lopul-
linen kohde, asianomaisessa maassa voimas-

sa olevat yleiset ja alakohtaiset oikeussdan-
nt sekd kdytdnnesddnnoét ja noudatettavat
turvatoimet.

Saénnoksid henkildtietojen siirrosta Euroo-
pan unionin ulkopuolelle tdydennettiin vuon-
na 2000 tehdyllad henkil6tietolain muutoksel-
la (986/2000). Henkil6tietolakiin siséllytet-
tiin sddnndkset henkildtietodirektiivin nojalla
tapahtuvasta komission pédtoksenteosta. Uu-
den 22 a §:n 1 momentin mukaan henkil6tie-
toja voidaan siirtdd Euroopan unionin jésen-
valtioiden alueen tai Euroopan talousalueen
ulkopuolelle siltd osin kuin Euroopan unio-
nin komissio on henkil6tietodirektiivin 3 ar-
tiklan ja 25 artiklan 6 kohdan mukaisesti to-
dennut, ettd kyseisessd maassa taataan tie-
tosuojan riittdvd taso. Toteaminen tapahtuu
siten, ettd komissio tekee pddtoksen tie-
tosuojan riittdvista tasosta.

Edelleen lain 22 a §:n 2 momentin mukaan
henkilGtietoja ei voida siirtdd Euroopan
unionin jisenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle siltd osin kuin ko-
missio on henkil6tietodirektiivin 3 artiklan ja
25 artiklan 4 kohdan mukaisesti todennut, et-
td kyseisessd maassa ei taata tietosuojan riit-
tdvéad tasoa. Lain 23 §:n poikkeusperusteita
muutettiin ja tdydennettiin henkil6tietodirek-
tiivin vaatimusten mukaisesti.

Poliisin henkilorekisterin tietojen luovut-
tamisesta ulkomaille on erityissddnnoksid
henkil6tietojen  kisittelystd poliisitoimessa
annetun lain (761/2003), jiljempand poliisin
henkilétietolaki, 6 luvussa. Tietojen muuta
ulkomaille luovuttamista koskevassa 40 §:n
2 momentissa sdddetddn siitd, mille viran-
omaiselle sekd mihin kéyttotarkoituksiin tie-
toja saadaan luovuttaa. Momentissa ei ole
luovutuksen kohteen ja kéyttdtarkoituksen
madrittelyn liséksi erityisid sddnnoksid niistd
edellytyksists, joiden tdyttyesséd tietoja saa-
daan luovuttaa ulkomaille. Poliisin henkil-
tietolain soveltamisalaa koskevassa 1 §:ssd
todetaan kuitenkin muun ohella, ettd henkilo-
tietojen késittelyyn sovelletaan henkildtieto-
lakia siltd osin kuin poliisin henkil6tietolais-
sa tai muussa laissa ei toisin sdddeta.

Henkilotietojen kasittelystd rajavartiolai-
toksessa annettu laki (579/2005), jaljempanid
rajavartiolaitoksen henkilotietolaki, siséltaa
erityissddnnoksid rajavartiolaitoksen henkild-
tietorekisterin tietojen luovuttamisesta ulko-
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maille. Rajavartiolaitoksen henkil6tietolain
39 §:ssd sdddetddn tietojen luovuttamisesta
muulle ulkomaiselle viranomaiselle. Pykalas-
sd sdddetddn siitd, mille viranomaiselle ja
mihin kéyttotarkoituksiin tietoja saadaan
luovuttaa, mutta ei tiedonluovutuksen edelly-
tyksistd. Rajavartiolaitoksen henkilGtietolain
1 §:n mukaan henkil6tietojen késittelyyn ra-
javartiolaitoksessa sovelletaan henkilGtieto-
lakia siltd osin kuin rajavartiolaitoksen hen-
kilotietolaissa tai muussa laissa ei toisin séé-
detd.

3 artikla. Loppumddrdykset. Artiklan
1 kohdan mukaan osapuolet katsovat, ettd li-
sdpoytdkirjan 1 ja 2 artiklan méadrdykset tdy-
dentévit tietosuojasopimusta ja kaikkia tie-
tosuojasopimuksen maidrdyksid sovelletaan
sen mukaisesti. Néin ollen lisdpdytikirjan
soveltamisala médrdytyy tietosuojasopimuk-
sen madrdysten mukaan. Tietosuojasopimuk-
sen 3 artiklan 1 kappaleen mukaan osapuolet
sitoutuvat soveltamaan sopimusta automaat-
tisesti késiteltdviin henkilorekistereihin ja
henkilbtietojen automaattiseen tietojenkésit-
telyyn julkisella ja yksityiselld sektorilla. So-
pimuksen 3 artiklan 2 kappaleessa madrataan
siitd, miten osapuoli voi selityksellddn laajen-
taa ja rajoittaa edelld mainittua yleistd sovel-
tamisvelvoitettaan. LisdpOytékirjan sovelta-
misalaa on kisitelty edelld yleisperustelujen
1.2 jaksossa.

Lisdpoytakirjan allekirjoittamisesta, ratifi-
oinnista ja hyvéiksymisesti mairitddn artik-
lan 2 kohdassa. Poytékirja on avoinna alle-
kirjoittamista varten tietosuojasopimuksen
allekirjoittajavaltioille. Euroopan yhteisot
(unioni) voivat allekirjoittaa pdytédkirjan sen
jilkeen, kun ne ovat liittyneet tietosuojaso-
pimukseen sen miérdysten mukaisesti. Lisa-
poytékirja tulee ratifioida tai hyvéksya. Poy-
tékirjan allekirjoittaja ei voi ratifioida tai hy-
viksyd sitd, jollei se ole aiemmin tai saman-
aikaisesti ratifioinut tai hyvéksynyt tie-
tosuojasopimusta tai liittynyt siihen. Poyta-
kirjan ratifioimis- ja hyviksymiskirjat tallete-
taan Euroopan neuvoston péésihteerin huos-
taan.

Poytékirja tulee voimaan artiklan 3 kohdan
mukaan seuraavan kuukauden ensimmdiisend
paivéani, kun on kulunut kolme kuukautta sii-
td péivéstd, jona viisi pdytékirjan allekirjoit-
tajaa on ilmaissut suostumuksensa tulla sen

sitomaksi artiklan 2 kohdan méairdysten mu-
kaisesti.

Sellaisen pdytékirjan allekirjoittajan osalta,
joka myohemmin ilmaisee suostumuksensa
tulla sen sitomaksi, poytikirja tulee voimaan
seuraavan kuukauden ensimmaisend paivana,
kun on kulunut kolme kuukautta siitd pdivas-
td, jona ratifioimis- tai hyvéksymiskirja on
talletettu.

Liittymisestd maératién artiklan 4 kohdas-
sa. Lisdpoytikirjan voimaantulon jilkeen
valtio, joka on liittynyt tietosuojasopimuk-
seen, voi liittyd myos poytikirjaan. LisdpOy-
tikirjaan liitytddn tallettamalla liittymiskirja
Euroopan neuvoston péésihteerin huostaan.
Liittyminen tulee voimaan seuraavan kuu-
kauden ensimmaéisend pdiviand, kun on kulu-
nut kolme kuukautta liittymiskirjan talletta-
misesta.

Lisdpoytakirjan irtisanomisesta on méaéri-
yksid artiklan 5 kohdassa. Osapuoli voi mil-
loin tahansa irtisanoa pdytékirjan Euroopan
neuvoston paisihteerille osoitetulla ilmoituk-
sella. Irtisanominen tulee voimaan seuraavan
kuukauden ensimmdisend pédivdnd, kun on
kulunut kolme kuukautta siitd péivistd, jona
padsihteeri on vastaanottanut ilmoituksen.

Artiklan 6 kohdan mukaan Euroopan neu-
voston padsihteeri ilmoittaa Euroopan neu-
voston jadsenvaltioille, Euroopan yhteisoille
ja muille pdytékirjaan liittyneille valtioille: a)
jokaisesta allekirjoituksesta; b) jokaisen rati-
fioimis- tai hyvéksymiskirjan tallettamisesta;
c) jokaisesta pdytékirjan 3 artiklan mukaises-
ta voimaantulopéivistd; d) jokaisesta muusta
poytakirjaan liittyvésti toimesta, ilmoitukses-
ta tai tiedonannosta.

2 Lakiehdotuksen perustelut

1 §. Pykala siséltdd tavanomaisen blanketti-
lain sddnnoksen, jolla saatetaan voimaan lail-
la lisdpoytékirjan lainsddddnnon alaan kuulu-
vat madraykset. Lainsddddnnon alaan kuulu-
via madrdyksid selostetaan jidljempinéd edus-
kunnan suostumuksen tarpeellisuutta koske-
vassa jaksossa.

2 §. Pykala siséltdd tavanomaisen voimaan-
tulosddnnoksen, jonka mukaan lain voimaan-
tulosta sédddettdisiin tasavallan presidentin
asetuksella. Laki on tarkoitettu tulemaan
voimaan samanaikaisesti kuin lisdpoytakirja
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tulee Suomen osalta kansainvéilisesti voi-
maan.

3 Voimaantulo

Lisdpoytikirja tulee Suomen osalta kan-
sainvélisesti voimaan sen 3 artiklan 3 kohdan
b alakohdan nojalla seuraavan kuukauden
ensimmaisend paivanid, kun on kulunut kol-
me kuukautta siitd pdivdstd, jona hyvéksy-
miskirja on talletettu. Lisépdytikirjan voi-
maansaattamislaki on tarkoitettu saatettavak-
si voimaan samana ajankohtana kuin poyté-
kirja tulee voimaan.

Tietosuojasopimukseen annettavat selityk-
set tulevat sopimuksen 3 artiklan 6 kappaleen
mukaan voimaan kolmen kuukauden kuluttua
siitd, kun Euroopan neuvoston péésihteeri on
ne vastaanottanut.

Ahvenanmaan itsehallintolain (1144/1991)
18 §:n 1 ja 4 kohdan mukaan maakunnalla on
lainsdddéantovalta asioissa, jotka koskevat
maakunnan hallitusta ja sen alaisia viran-
omaisia ja laitoksia sekd kuntien hallintoa.
Maakuntalakien itsehallintolain 19 §:ssé tar-
koitetussa lainsdddéntdvalvonnassa on néi-
den lainkohtien nojalla katsottu, ettd maa-
kunnan lainsdddantovaltaan kuuluvat asiat,
jotka koskevat edelld mainittujen viranomais-
tahojen hallussa olevien henkil6tietojen suo-
jaa. Ahvenanmaan maakuntapdivit antoi
vuonna 1991 suostumuksensa tietosuojaso-
pimuksen voimaansaattamislain voimaantu-
lolle maakunnassa. Myos lisdpdytékirjan
henkilotietojen suojaa koskevat madrdykset
kuuluvat ainakin osittain maakunnan lainsaa-
déntovaltaan. Néin ollen lisdpoytékirjan lain-
sdddannon alaan kuuluvien méairdysten voi-
maansaattamislain voimaantulolle Ahvenan-
maan maakunnassa on saatava Ahvenanmaan
maakuntapdivien hyvéksynta itsehallintolain
59 §:n 1 momentin mukaisesti.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjirjestys

Arvion lihtokohdat. Eduskunta hyvéksyy
perustuslain 94 §:n 1 momentin mukaan sel-
laiset valtiosopimukset ja muut kansainvili-
set velvoitteet, jotka sisdltdvit lainsddddnnon
alaan kuuluvia maérdyksid tai ovat muutoin
merkitykseltddn huomattavia taikka vaativat

perustuslain mukaan muusta syystd eduskun-
nan hyviksymisen.

Valtiosopimuksen tai muun kansainvélisen
velvoitteen médédrdykset on luettava lainséa-
didnnon alaan, jos madrdys koskee jonkin pe-
rustuslaissa turvatun perusoikeuden kaytta-
mistd tai rajoittamista, jos midrdys muutoin
koskee yksilon oikeuksien tai velvollisuuksi-
en perusteita, jos méérdyksen tarkoittamasta
asiasta on perustuslain mukaan sdddettdva
lailla taikka jos midrdyksen tarkoittamasta
asiasta on voimassa lain sddnnoksid tai jos
siitd on Suomessa vallitsevan késityksen mu-
kaan sédadettdva lailla. Kysymykseen ei vai-
kuta se, onko jokin méérdys ristiriidassa vai
sopusoinnussa Suomessa lailla annetun sdian-
noksen kanssa (PeVL 11/2000 vp, PeVL
12/2000 vp ja PeVL 19/2010 vp).

Perustuslakivaliokunnan kéaytdnndssd on
lahdetty my®0s siitd, ettd eduskunta antaa ni-
menomaisella paatokselld suostumuksen sel-
laisten lainsd&ddnnon alaan kuuluvia sopi-
musmédridyksid koskevien varaumien, seli-
tysten ja julistusten antamiseen, jotka vaikut-
tavat Suomen kansainvilisten velvoitteiden
siséltoon tai laajuuteen itse sopimuksiin ver-
rattuna (PeVL 16/2005 vp, PeVM 2/2008 vp,
PeVL 19/2010 vp ja PeVL 29/2010 vp).

Sekasopimuksilla tarkoitetaan sopimuksia,
joissa osapuolena on sekd Euroopan unioni
ettd yksi tai useampi unionin jisenvaltio. Se-
kasopimuksiin rinnastetaan myds ne sopi-
mukset, joissa unioni ei voi olla osapuolena,
mutta joissa osapuolena olevat jdsenvaltiot
kayttdvdt unionin puolesta sen toimivaltaa
(PeVL 16/2004 vp). Eduskunta hyvéksyy va-
kiintuneen kdytinnoén mukaan téllaisen seka-
sopimuksen vain siltd osin kuin se kuuluu
Suomen toimivaltaan (PeVL 16/2004 wvp,
PeVL 6/2005 vp, PeVL 56/2010 vp ja PeVL
62/2010 vp).

Perustuslakivaliokunta on pitinyt tdrkedn,
ettd toimivallan jakautumiseen kiinnitetdan
riittdvasti huomiota laadittaessa hallituksen
esityksid sopimuksista, joiden médrdysten
osalta sekd unionilla ettd jésenvaltioilla on
toimivaltaa. Esityksistd tulee ilmetd, miltd
osin sopimukset kuuluvat Suomen toimival-
taan (PeVL 6/2001 vp, PeVL 6/2005 vp ja
PeVL 62/2010 vp).

Suomen toimivaltaan kuuluvat mddrdykset.
Euroopan unionin toiminnasta tehdyn sopi-



14 HE 149/2011 vp

muksen, jadljempdnd EUT-sopimus, SEUT,
2—6 artiklassa mddrdtddn unionin ja jésen-
valtioiden vélisestd toimivallanjaosta. SEUT
4 artiklan mukaan unionilla on jésenvaltioi-
den kanssa jaettu toimivalta, kun unionille
annetaan perussopimuksissa toimivaltaa, joka
ei koske 3 ja 6 artiklassa tarkoitettuja aloja.
SEUT 3 artiklassa luetellaan alat, joilla
unionilla on yksinomainen toimivalta ja 6 ar-
tiklassa alat, joilla unionilla on toimivalta to-
teuttaa toimia jésenvaltioiden toimien tuke-
miseksi, yhteensovittamiseksi tai tdydentdmi-
seksi. Henkilotietojen suoja ei kuulu 3 ja
6 artiklassa mainittuihin aloihin. SEUT 2 ar-
tiklan 2 kohdan mukaan kun perussopimuk-
sissa annetaan unionille jdsenvaltioiden kans-
sa jaettu toimivalta tietylld alalla, unioni ja
jasenvaltiot voivat toimia lainsddtdjand ja an-
taa oikeudellisesti velvoittavia sdddoksid ky-
seiselld alalla. Jasenvaltiot kdyttivét toimi-
valtaansa siltd osin kuin unioni ei ole kaytta-
nyt omaansa.

Unionin sisdisestd toimivallasta henkilttie-
tojen suojaa koskevissa asioissa on méérayk-
sid unionin perussopimuksissa. SEUT 16 ar-
tiklan 1 kohdassa taataan jokaiselle oikeus
henkil6tietojensa suojaan. Artiklan 2 kohdan
mukaan Euroopan parlamentti ja neuvosto
antavat tavallista lainsdédtdmisjérjestystd nou-
dattaen luonnollisten henkildiden suojaa kos-
kevat sddannot, jotka koskevat unionin toimie-
linten, elinten ja laitosten sekd jdsenvaltioi-
den, silloin kun viimeksi mainitut toteuttavat
unionin oikeuden soveltamisalaan kuuluvaa
toimintaa, suorittamaa henkilGtietojen kisit-
telyd, sekd sddnnot, jotka koskevat ndiden
tietojen vapaata liikkuvuutta. Artiklan 2 koh-
dassa méadritddn edelleen, ettd ndiden sdant6-
jen noudattamista valvoo riippumaton viran-
omainen. Artiklan 2 kohdassa méaéritdan li-
séksi, ettd sen nojalla annetut sdinndt eivét
vaikuta Euroopan unionista tehdyn sopimuk-
sen, jdljempéand EU-sopimus, SEU, 39 artik-
lassa tarkoitettuihin erityisiin sdéntdihin.

SEU 39 artikla koskee henkilGtietojen suo-
jaa yhteisen ulko- ja turvallisuuspolitiikan
alalla. Artikla siséltdd uuden oikeusperustan
neuvoston piitdkselle, jolla vahvistetaan
luonnollisten henkiléiden suojaa koskevat
saannot, jotka koskevat henkilotietojen késit-
telyd jasenvaltioiden viranomaisissa yhteisen
ulko- ja turvallisuuspolitiikan alalla. Artik-

lassa edelleen méaaritiddn, ettd ndiden sdanto-
jen noudattamista valvoo riippumaton viran-
omainen, jolla tarkoitetaan henkil6tietoja ka-
sittelevad kansallista viranomaista. Jasenval-
tioiden toimivaltaan jarjestdd ndiden sdanto-
jen noudattamisen laillisuusvalvonta ei artik-
lalla puututa (HE 23/2008 vp). Artikla sisil-
tdd myoOs oikeusperustan paitokselle, jolla
vahvistetaan sdannoét, jotka koskevat ndiden
tietojen vapaata liikkuvuutta. Péadtosten on
oltava SEUT 16 artiklan mukaiset.

Lissabonin sopimuksen hyviksyneen halli-
tustenvilisen konferenssin paitdsasiakirjaan
liitettiin julistus nro 21, jossa konferenssi
tunnustaa, ettd SEUT 16 artiklan mukaiset
erityissadnndt henkildtietojen suojasta ja néi-
den tietojen vapaasta liikkuvuudesta saattavat
osoittautua tarpeellisiksi rikosoikeuden alalla
tehtdvan oikeudellisen yhteistyon ja polii-
siyhteistyon aloilla ndiden alojen erityisluon-
teen vuoksi.

Edelld esitetyistd perussopimusten mééré-
yksistd seuraa, ettd toimivalta Euroopan
unionin ja sen jasenvaltioiden vélilla on lisi-
poytékirjan kattamalla alalla luonteeltaan ja-
ettua.

Unionin sisdisen toimivallan suhteesta sen
ulkoiseen sopimuksentekotoimivaltaan on
madrdyksid SEUT 3 ja 216 artiklassa. SEUT
216 artiklan 1 kohdan mukaan unioni voi
tehdd sopimuksen yhden tai useamman kol-
mannen valtion tai kansainvélisen jérjeston
kanssa muun ohella silloin, kun sopimuksen
tekeminen voi vaikuttaa yhteisiin sééntdihin
tai muuttaa niiden ulottuvuutta. Unionilla on
SEUT 3 artiklan 2 kohdan mukaan yksin-
omainen toimivalta tehda téllainen sopimus
siltd osin kuin se voi vaikuttaa yhteisiin sédén-
toihin tai muuttaa niiden ulottuvuutta. Artik-
lan 2 kohdan méédrdykset unionin yksinomai-
sesta sopimustoimivallasta perustuvat unio-
nin tuomioistuimen unionin ulkoista toimi-
valtaa koskevaan oikeuskaytintoon (HE
23/2008 vp). Unionin tuomioistuimen kay-
tdnnon mukaan aina kun unioni antaa perus-
sopimuksissa maédrdtyn yhteisen politiikan
toteuttamiseksi yhteisid sdantdjé, olivatpa ne
missd muodossa tahansa, jdsenvaltioilla ei
ole endd yksittdista tai edes yhteistd oikeutta
sopia kolmansien valtioiden kanssa nédihin
sddntoihin vaikuttavista tai niiden siséltoa
muuttavista velvoitteista (asia 22/70, komis-
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sio v. neuvosto). Unioni saavuttaa ulkoisen
toimivallan sen vuoksi, ettd se on kdyttdnyt
sisdistd toimivaltaansa silloin, kun kansain-
viliset sitoumukset kuuluvat yhteisten sdén-
tojen soveltamisalaan tai joka tapauksessa
alaan, jota téllaiset sdédnndt jo suurelta osin
kattavat (asia C-469/98, komissio v. Suomi).
Unioni on kéyttényt sisdistd toimivaltaansa
antamalla henkilGtietodirektiivin.  Vuonna
1995 annetun direktiivin oikeusperustana oli
Euroopan yhteisdjen perustamissopimuksen
100a artikla, nykyinen SEUT 114 artikla. Di-
rektiivin mukaan henkil6tietojen késittelyd
koskevat jésenvaltioiden erot yksildiden oi-
keuksien ja vapauksien suojassa, erityisesti
oikeudessa yksityisyyteen, voivat estdd ky-
seisten tietojen siirron jasenvaltioiden valilla.
Sen vuoksi erot voivat muodostua esteeksi
monelle yhteison taloudelliselle toiminnalle
ja vadristaa kilpailua. HenkilGtietojen suojaa
koskevien sddnnosten katsottiin nédin ollen
olevan vilttdméattomid perustamissopimuk-
sessa tarkoitettujen sisdmarkkinoiden toteu-
tumisen ja toiminnan kannalta.
Perussopimuksiin jaetun toimivallan kéy-
tostd tehty poytikirja nro 25 koskee SEUT
2 artiklan 2 kohtaa. Poytdkirjan mukaan
unionin toteuttaessa toimintaa tietylld alalla
tdma toimivallan kdyton soveltamisala ei ka-
ta kuin kyseessd olevassa unionin sédddokses-
sd sdddellyt asiat eikd se siten koske asian-
omaista alaa kokonaisuudessaan.
Henkildtietodirektiivid ei sovelleta sen
3 artiklan 2 kohdan mukaan henkildtietojen
késittelyyn, joka suoritetaan unionin oikeu-
den soveltamisalan ulkopuolisessa toimin-
nassa, kuten direktiivin tekohetkelld voimas-
sa olleen Euroopan unionista tehdyn sopi-
muksen V (yhteinen ulko- ja turvallisuuspoli-
tiikka) ja VI (poliisiyhteistyd ja oikeudelli-
nen yhteistyo rikosasioissa) osastossa maéra-
tysséd toiminnassa, ja kaikissa tapauksissa ké-
sittelyyn, joka koskee yleistd turvallisuutta,
puolustusta, valtion turvallisuutta ja rikosoi-
keuden alalla tapahtuvaa valtion toimintaa.
Direktiivid ei niin ikéén sovelleta henkilGtie-
tojen kasittelyyn, jonka luonnollinen henkil6
suorittaa yksinomaan henkilokohtaisessa tai
kotitalouttaan koskevassa toiminnassa.
Tietosuojapuitepéddtostd sovelletaan sen
1 artiklan 2 kohdan mukaan ainoastaan tie-
toihin, joita toimivaltaiset viranomaiset ke-

rddvat tai késittelevit rikosten torjumiseksi,
tutkimiseksi, selvittimiseksi tai niistd syyt-
tdmiseksi tai rikosoikeudellisten seuraamus-
ten tdytdntoon panemiseksi. Puitepdédtoksen
soveltamisala rajoittuu jdsenvaltioiden kes-
kenddn siirtdmien tai saataville asettamien
henkildtietojen késittelyyn. Tietosuojapuite-
paétoksen 1 artiklan 3 kohdan mukaan puite-
padtostd sovelletaan henkilStietojen osittain
tai kokonaan automatisoituun tietojenkasitte-
lyyn seka sellaisten henkil6tietojen manuaa-
liseen kasittelyyn, jotka muodostavat rekiste-
rin osan tai joiden on tarkoitus muodostaa
rekisterin osa. Puitepédétds ei sen 1 artiklan
4 kohdan mukaan vaikuta olennaisiin kansal-
lisiin turvallisuusetuihin eiké kansallisen tur-
vallisuuden alan erityisiin tiedustelutoimiin.

Neuvosto ei ole toistaiseksi tehnyt SEU
39 artiklassa  tarkoitettuja  henkil6tietojen
suojaa yhteisen ulko- ja turvallisuuspolitiikan
alalla koskevia péétoksid. Yhteisen ulko- ja
turvallisuuspolitiikan alalla unionilla ei ole
yksinomaista tai jaettua toimivaltaa jisenval-
tioiden kanssa.

Unionilla on edelld selostetun perusteella
yksinomainen toimivalta hyvéksyd ne lisd-
poytikirjan midrdykset, joissa tarkoitetuissa
asioissa se on kdyttinyt sisdistd toimivaltaan-
sa. Muilta osin lisdpoytakirjan maéraykset
kuuluvat Suomen toimivaltaan. Unioni ei voi
toistaiseksi olla lisdpdytékirjan osapuoli, ja
sen vuoksi neuvosto valtuutti jasenvaltiot 44-
nestimddn lisdpoytdkirjan hyvéksymisen
puolesta niiden méaérdysten osalta, jotka kuu-
luivat silloisen yhteison toimivaltaan.

Lainsddddnnén alaan kuuluvat mddrayk-
set. Perustuslain 10 §:n 1 momentin mukaan
henkilGtietojen suojasta sdddetddn tarkemmin
lailla. HenkilGtietojen suojaa koskevat kan-
sainvilisten velvoitteiden mééraykset kuulu-
vat néin ollen jo asian luonteen vuoksi lain-
sdddédnnon alaan.

Lisépoytakirjan 1 artiklan 1 kohdassa tar-
koitetuista tietosuojaviranomaisista seké ar-
tiklan 2 kohdassa tarkoitetuista tutkintaval-
tuuksista ja viliintulo-oikeuksista, muista oi-
keuksista ja kanteluiden késittelyvelvollisuu-
desta on sdadnnoksid henkil6tietolain 9 luvus-
sa sekd tietosuojalautakunnasta ja tietosuoja-
valtuutetusta annetussa laissa. Artiklan 3 ja
4 kohta koskee sellaisia hyvian hallinnon ja
oikeusturvan takeita, jotka perustuslain
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21 §:n mukaan edellyttivit lailla sddtdmista.
Muutoksenhausta tietosuojavaltuutetun ja tie-
tosuojalautakunnan tekemiin péaétoksiin saa-
detddn henkilotietolain 45 §:ssd. Artiklan
5 kohdan mukaisesta yhteistydstd huolehtii
Suomessa tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta annetun lain 5 §mn
4 kohdan mukaan tietosuojavaltuutettu. Lisa-
poytikirjan 1 artiklan madrdykset kuuluvat
ndin ollen lainsddddnnon alaan.

Lisdpoytakirjan 2 artiklan mukaisesta hen-
kilotietojen siirrosta maan rajan yli sellaiselle
vastaanottajalle, joka ei kuulu tietosuojaso-
pimuksen osapuolen lainkdyttdvallan piiriin,
sdddetdéin henkildtietolain 5 luvussa. Poyta-
kirjan 2 artiklan maéadrdykset kuuluvat siten
lainsddddnnon alaan.

Lisépdoytikirjan 3 artiklan 1 kohdassa mééa-
ratddn, ettd poytakirjan midrdykset tiydenti-
vét tietosuojasopimusta ja ettd kaikkia tie-
tosuojasopimuksen maidrdyksid sovelletaan
sen mukaisesti. Artiklan 1 kohdasta seuraa,
ettd esimerkiksi pdoytikirjan lainsddddnnon
alaan kuuluvassa 1 ja 2 artiklassa kéytetty
henkildtiedon késite miéritellddn tietosuoja-
sopimuksen maédritelmid noudattaen. Lisé-
poytikirjan 3 artiklan 1 kohdan médiridykset
vaikuttavat ndin ollen vilillisesti lisdpOyta-
kirjan aineellisten sopimusmééraysten tulkin-
taan ja soveltamiseen ja kuuluvat itsekin
lainsddddnnon alaan (PeVL 6/2001 vp).

Tietosuojasopimukseen ehdotetut sopimuk-
sen soveltamisalaa koskevat selitykset kuu-
luvat lainsdddannon alaan, koska ne vaikut-
tavat lainsdddénnon alaan kuuluvien Suomen
kansainvélisten velvoitteiden siséltoon tai
laajuuteen itse sopimuksiin verrattuna.

Lisapoytikirja ja tietosuojasopimukseen
annettavaksi ehdotetut selitykset eivit sisélla
velvoitteita, jotka koskisivat perustuslakia
sen 94 §:n 2 momentissa tai 95 §:n 2 momen-
tissa tarkoitetulla tavalla. Lisdpoytékirja ja
selitykset voidaan hallituksen késityksen
mukaan hyvéksyd &ddnten enemmistolld ja
ehdotus lisdpdytékirjan voimaansaattamis-

laiksi voidaan hyvéksyé tavallisen lain sdi-
tamisjarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén, ettd

Eduskunta hyviksyisi yksiloiden suo-
Jelusta henkilétietojen automaattisessa
tietojenkdsittelyssd tehtyyn yleissopi-
mukseen  valvontaviranomaisia  ja
maan rajan yli tapahtuvaa tietojen
siirtoa  koskevan  Strasbourgissa
8 pdivind marraskuuta 2001 tehdyn li-
sdpoytikirjan siltd osin kuin se kuuluu
Suomen toimivaltaan,

Eduskunta hyvdiksyisi annettavaksi
vksiloiden suojelusta henkilotietojen
automaattisessa  tietojenkdsittelyssd
Strasbourgissa 28 pdivdind tammikuuta
1981 tehdyn yleissopimuksen 3 artik-
lan 2 kappaleen a kohdassa tarkoite-
tun selityksen, jonka mukaan Suomi ei
sovella yleissopimusta sellaiseen hen-
kilotietojen kdsittelyyn, jonka luonnol-
linen henkilo suorittaa yksinomaan
henkildkohtaisiin tai niihin verratta-
viin tavanomaisiin yksityisiin tarkoi-
tuksiinsa,

ja ettd Eduskunta hyvdksyisi annet-
tavaksi  yleissopimuksen 3 artiklan
2 kappaleen ¢ kohdassa tarkoitetun se-
lityksen, jonka mukaan Suomi soveltaa
yleissopimusta henkilotietojen  auto-
maattisen kdsittelyn ohella myds muu-
hun henkilétietojen kdsittelyyn silloin,
kun henkilétiedot muodostavat tai nii-
den on tarkoitus muodostaa henkilore-
kisteri tai sen osa.

Koska lisdpoytakirja sisdltdd madrdyksia,
jotka kuuluvat lainsdddéannon alaan, annetaan
samalla Eduskunnan hyvéksyttaviksi seuraa-
va lakiehdotus:
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Lakiehdotus

Laki

yksildiden suojelusta henkildtietojen automaattisessa tietojenkisittelyssi tehtyyn Euroopan
neuvoston yleissopimukseen tehdyn lisipdoytiikirjan lainsiidinnén alaan kuuluvien miéri-
ysten voimaansaattamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1§ kuuluvat midrdykset ovat lakina voimassa
Yksiloiden suojelusta henkilGtietojen auto-  sellaisina kuin Suomi on niihin sitoutunut.
maattisessa tietojenkésittelyssd tehtyyn yleis-
sopimukseen valvontaviranomaisia ja maan
rajan yli tapahtuvaa tietojen siirtoa koskevan 2

Strasbourgissa 8 pédivdnd marraskuuta 2001 Tamén lain voimaantulosta sdddetddn tasa-
tehdyn lisépdytékirjan lainsddddnndn alaan  vallan presidentin asetuksella.

Helsingissd 20 pdivina tammikuuta 2012

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Anna-Maja Henriksson
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VALVONTAVIRANOMAISIA JA MAAN
RAJAN YLI TAPAHTUVAA TIETOJEN
SHIRTOA KOSKEVA LISAPOYTAKIRJA
YLEISSOPIMUKSEEN YKSILOIDEN
SUOJELUSTA HENKILOTIETOJEN AU-
TOMAATTISESSA TIETOJENKASITTE-
LYSSA

Johdanto

Tamédn, Strasbourgissa 28 pdividnd tammi-
kuuta 1981 allekirjoitettavaksi avatun, yksi-
l6iden suojelusta henkilGtietojen automaatti-
sessa tietojenkdsittelyssd tehdyn yleissopi-
muksen (yleissopimus) poytéakirjan osapuolet,
jotka

ovat vakuuttuneita siitd, ettd valvontaviran-
omaiset, jotka hoitavat tehtédvidén tdysin riip-
pumattomasti, ovat osa yksildiden tehokasta
suojelua henkil6tietojen automaattisessa tieto-
jenkasittelyssé;

ottavat huomioon kansojen vélisen tiedon-
vélityksen merkityksen;

katsovat, ettd kansallisten rajojen yli tapah-
tuvan henkil6tietojen vaihdon lisddntyessé on
tarpeen varmistaa, ettd ihmisoikeuksia ja pe-
rusvapauksia, sekd erityisesti oikeutta yksi-
tyiseldmidéin, suojellaan tehokkaasti téllaisen
henkilGtietojen vaihdon yhteydessa;

ovat sopineet seuraavasta:
1 artikla
Valvontaviranomaiset

1. Kukin osapuoli varmistaa, ettd yksi tai
useampi viranomainen valvoo niiden kansal-
listen lainsdddéntStoimenpiteiden noudatta-
mista, joilla yleissopimuksen II ja III luvun ja
timén poytdkirjan periaatteet on saatettu
voimaan.

2. a) Tatd tarkoitusta varten kyseisilld vi-
ranomaisilla tulee olla erityisesti tutkintaval-
tuudet ja viliintulo-oikeus, seké valtuudet ol-
la asianosaisena oikeudenkdynnissé tai saat-
taa tdmin poytdkirjan 1 artiklan 1 kohdan

Sopimusteksti

ADDITIONAL PROTOCOL TO THE
CONVENTION FOR THE PROTECTION
OF INDIVIDUALS WITH REGARD TO
AUTOMATIC PROCESSING OF PER-
SONAL DATA, REGARDING SUPERVI-
SORY AUTHORITIES AND TRANSBOR-
DER DATA FLOWS

Preamble

The Parties to this additional Protocol to
the Convention for the Protection of Indi-
viduals with regard to Automatic Processing
of Personal Data, opened for signature in
Strasbourg on 28 January 1981 (hereafter re-
ferred to as "the Convention");

Convinced that supervisory authorities, ex-
ercising their functions in complete inde-
pendence, are an eclement of the effective
protection of individuals with regard to the
processing of personal data;

Considering the importance of the flow of
information between peoples;

Considering that, with the increase in ex-
changes of personal data across national bor-
ders, it is necessary to ensure the effective
protection of human rights and fundamental
freedoms, and in particular the right to pri-
vacy, in relation to such exchanges of per-
sonal data,

Have agreed as follows:
Article 1
Supervisory authorities

1 Each Party shall provide for one or more
authorities to be responsible for ensuring
compliance with the measures in its domestic
law giving effect to the principles stated in
Chapters 11 and III of the Convention and in
this Protocol.

2 a To this end, the said authorities shall
have, in particular, powers of investigation
and intervention, as well as the power to en-
gage in legal proceedings or bring to the at-
tention of the competent judicial authorities
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mukaisten periaatteiden tdytdntdonpanosta
annettujen kansallisten sddnndsten rikkomuk-
set toimivaltaisten lainkdyttdviranomaisten
tietoon.

b) Kunkin valvontaviranomaisen tulee toi-
mivaltansa mukaisesti késitelld kenen tahansa
esittdimd vaade, joka koskee kyseisen henki-
16n oikeuksien ja perusvapauksien suojelua
henkil6tietojen kisittelyssé.

3. Valvontaviranomaiset hoitavat tehtidvin-
sé tdysin riippumattomasti.

4. Valvontaviranomaisen pditokseen tyy-
tymaton voi hakea sithen muutosta oikeusteit-
se.

5. Valvontaviranomaiset toimivat yhteis-
tyOsséd toistensa kanssa yleissopimuksen IV
luvun maéadrdysten mukaisesti siind méadrin
kuin se on tarpeen tehtdviensd hoitamiseksi,
erityisesti vaihtamalla kaikkia tarvittavia tie-
toja, sanotun kuitenkaan rajoittamatta yleis-
sopimuksen 13 artiklan médéirdysten sovelta-
mista.

2 artikla

Henkilotietojen siirto maan rajan yli vas-
taanottajalle, joka ei kuulu yleissopimuk-
sen osapuolen lainkiyttovaltaan

1. Kukin osapuoli sallii henkil6tietojen siir-
ron yleissopimuksen osapuoliin kuulumatto-
man valtion tai jirjeston lainkdyttovaltaan
kuuluvalle vastaanottajalle ainoastaan, jos ky-
seinen valtio tai jérjesto takaa aiotulle tietojen
siirrolle riittdvén suojan tason.

2. Poiketen siitd, mitd tdmdn pdytikirjan
2 artiklan 1 kohdassa maéédritdan, kukin osa-
puoli voi sallia henkil6tietojen siirron:

a) jos siirto on kyseisen osapuolen kansalli-
sessa lainsddddnnossa sallittu:

- tietojen kohteena olevan henkilon erityi-
sen edun perusteella, tai

- oikeutetun ja erityisesti merkittdvéin ylei-
sen edun perusteella, tai

b) jos toimivaltaiset viranomaiset katsovat,
ettd siirron valvonnasta vastaavan tahon aset-
tamat, erityisesti sopimusméaardyksistd johtu-
vat takeet, ovat kansallisen lainsddadannon
mukaan riittavat.

violations of provisions of domestic law giv-
ing effect to the principles mentioned in
paragraph 1 of Article 1 of this Protocol.

b Each supervisory authority shall hear
claims lodged by any person concerning the
protection of his/her rights and fundamental
freedoms with regard to the processing of
personal data within its competence.

3 The supervisory authorities shall exercise
their functions in complete independence.

4 Decisions of the supervisory authorities,
which give rise to complaints, may be ap-
pealed against through the courts.

5 In accordance with the provisions of
Chapter IV, and without prejudice to the pro-
visions of Article 13 of the Convention, the
supervisory authorities shall co-operate with
one another to the extent necessary for the
performance of their duties, in particular by
exchanging all useful information.

Article 2

Transborder flows of personal data to a
recipient which is not subject to the juris-
diction of a Party to the Convention

1 Each Party shall provide for the transfer
of personal data to a recipient that is subject
to the jurisdiction of a State or organisation
that is not Party to the Convention only if
that State or organisation ensures an adequate
level of protection for the intended data
transfer.

2 By way of derogation from paragraph 1
of Article 2 of this Protocol, each Party may
allow for the transfer of personal data:

a if domestic law provides for it because
of:

- specific interests of the data subject, or

- legitimate prevailing interests, especially
important public interests, or

b if safeguards, which can in particular re-
sult from contractual clauses, are provided by
the controller responsible for the transfer and
are found adequate by the competent authori-
ties according to domestic law.
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3 artikla
Loppumiiriykset

1. Osapuolet katsovat, ettd timan poytakir-
jan 1 ja 2 artiklan médrdykset tdydentévit
yleissopimusta, ja kaikkia yleissopimuksen
madrdyksid sovelletaan sen mukaisesti.

2. Tamid poytikirja on avoinna allekirjoit-
tamista varten yleissopimuksen allekirjoitta-
javaltioille. Euroopan yhteisot voivat allekir-
joittaa tdmén poytikirjan sen jilkeen, kun ne
ovat liittyneet yleissopimukseen sen maérdys-
ten mukaisesti. Taémé poytdkirja tulee ratifi-
oida tai hyvéksyd. Tamén poytakirjan allekir-
joittaja ei voi ratifioida tai hyviksyé sit4, joll-
ei se ole aiemmin tai samanaikaisesti ratifioi-
nut tai hyvéksynyt yleissopimusta tai liittynyt
sithen. Témén poytikirjan ratifioimis- ja hy-
vaksymiskirjat talletetaan Euroopan neuvos-
ton péésihteerin huostaan.

3. a) Tamé poytikirja tulee voimaan seu-
raavan kuukauden ensimmdisend pdivéni,
kun on kulunut kolme kuukautta siitd paivas-
td, jona viisi poytdkirjan allekirjoittajaa on
ilmaissut suostumuksensa tulla sen sitomaksi
3 artiklan 2 kohdan méérdysten mukaisesti.

b) Sellaisen timén pdytikirjan allekirjoitta-
jan osalta, joka mydhemmin ilmaisee suos-
tumuksensa tulla sen sitomaksi, poytékirja tu-
lee voimaan seuraavan kuukauden ensimmai-
send pdivand, kun on kulunut kolme kuukaut-
ta siitd pdivdstd, jona ratifioimis- tai hyvék-
symiskirja on talletettu.

4. a) Tamén poytdkirjan voimaantulon jil-
keen valtio, joka on liittynyt yleissopimuk-
seen, voi liittyd myds poytékirjaan.

b) Liittyminen tapahtuu tallettamalla liitty-
miskirja Euroopan neuvoston péisihteerin
huostaan, ja liittyminen tulee voimaan seu-
raavan kuukauden ensimméiisend péivéina,
kun on kulunut kolme kuukautta liittymiskir-
jan tallettamisesta.

5. a) Osapuoli voi milloin tahansa irtisanoa
tdméin pdytikirjan Euroopan neuvoston paa-
sihteerille osoitetulla ilmoituksella.

b) Irtisanominen tulee voimaan seuraavan
kuukauden ensimmaéisend piivdnd, kun on

Article 3
Final provisions

1 The provisions of Articles 1 and 2 of this
Protocol shall be regarded by the Parties as
additional articles to the Convention and all
the provisions of the Convention shall apply
accordingly.

2 This Protocol shall be open for signature
by States Signatories to the Convention. Af-
ter acceding to the Convention under the
conditions provided by it, the European
Communities may sign this Protocol. This
Protocol is subject to ratification, acceptance
or approval. A Signatory to this Protocol may
not ratify, accept or approve it unless it has
previously or simultaneously ratified, ac-
cepted or approved the Convention or has ac-
ceded to it. Instruments of ratification, accep-
tance or approval of this Protocol shall be
deposited with the Secretary General of the
Council of Europe.

3 a This Protocol shall enter into force on
the first day of the month following the ex-
piry of a period of three months after the date
on which five of its Signatories have ex-
pressed their consent to be bound by the Pro-
tocol in accordance with the provisions of
paragraph 2 of Article 3.

b In respect of any Signatory to this Proto-
col which subsequently expresses its consent
to be bound by it, the Protocol shall enter
into force on the first day of the month fol-
lowing the expiry of a period of three months
after the date of deposit of the instrument of
ratification, acceptance or approval.

4 a After the entry into force of this Proto-
col, any State which has acceded to the Con-
vention may also accede to the Protocol.

b Accession shall be effected by the deposit
with the Secretary General of the Council of
Europe of an instrument of accession, which
shall take effect on the first day of the month
following the expiry of a period of three
months after the date of its deposit.

5 a Any Party may at any time denounce
this Protocol by means of a notification ad-
dressed to the Secretary General of the
Council of Europe.

b Such denunciation shall become effective
on the first day of the month following the
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kulunut kolme kuukautta siitd pdivéstd, jona
padsihteeri on vastaanottanut ilmoituksen.

6. Euroopan neuvoston pédsihteeri ilmoittaa
Euroopan neuvoston jdsenvaltioille, Euroo-
pan yhteisoille ja muille tdhdn poytédkirjaan
liittyneille valtioille:

a) jokaisesta allekirjoituksesta;

b) jokaisen ratifioimis- tai hyvéksymiskir-
jan tallettamisesta;

c) jokaisesta timdn poytékirjan 3 artiklan
mukaisesta voimaantulopéivésti;

d) jokaisesta muusta tdhin pdytékirjaan liit-
tyvéstid toimesta, ilmoituksesta tai tiedonan-
nosta.

Tamén vakuudeksi allekirjoittaneet, sithen
asianmukaisesti valtuutettuina, ovat allekir-
joittaneet tdmén pdytékirjan.

Tehty Strasbourgissa 8 pdivand marraskuu-
ta 2001 yhtend englannin- ja ranskankielisend
alkuperdiskappaleena, jonka molemmat teks-
tit ovat yhté todistusvoimaiset, ja joka tallete-
taan Euroopan neuvoston arkistoon. Euroo-
pan neuvoston padsihteeri toimittaa sen oike-
aksi todistetun jdljennoksen kullekin Euroo-
pan neuvoston jasenvaltiolle, Euroopan yhtei-
soille ja yleissopimukseen liittymdan kutsu-
tulle valtiolle.

expiry of a period of three months after the
date of receipt of such notification by the
Secretary General.

6 The Secretary General of the Council of
Europe shall notify the member States of the
Council of Europe, the European Communi-
ties and any other State which has acceded to
this Protocol of:

a any signature;

b the deposit of any instrument of ratifica-
tion, acceptance or approval;

¢ any date of entry into force of this Proto-
col in accordance with Article 3;

d any other act, notification or communica-
tion relating to this Protocol.

In witness whereof the undersigned, being
duly authorised thereto, have signed this Pro-
tocol.

Done at Strasbourg, this 8th day of No-
vember 2001, in English and in French, both
texts being equally authentic, in a single copy
which shall be deposited in the archives of
the Council of Europe. The Secretary Gen-
eral of the Council of Europe shall transmit
certified copies to each member State of the
Council of Europe, the European Communi-
ties and any State invited to accede to the
Convention.
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