HE 275/2022 vp

Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia. Muutosten tarkoituksena on ensinnékin sel-
ventéd poliisilain sellaisia sddnndksid, jotka ovat kidytdnndssé osoittautuneet epéselviksi tai tul-
kinnanvaraisiksi. Liséksi ehdotetaan tehtiviksi erdité salaisen tiedonhankinnan kohteena olevan
henkilon perusoikeussuojaa vahvistavia muutoksia, jotka perustuvat voimassa olevasta siénte-
lysta erityisesti laillisuusvalvonta- ja oikeuskdytinnossa esiin nousseisiin seikkoihin.

Etsintakuulutetun kiinniottamista koskevaa sidéntelyd ehdotetaan muutettavaksi niin, ettd se kat-
taisi my0s sellaisen muun henkilon kuin etsintdkuulutetun henkilon, jonka tuomioistuin on maa-
rannyt noudettavaksi tuomioistuimeen, vangittavaksi tai otettavaksi sdiloon.

Salaisten tiedonhankintakeinojen osalta ehdotetaan, ettd lupaa telekuuntelulle tai -valvonnalle
ei endd jatkossa lahtdkohtaisesti rajoitettaisi vain tiettyihin luvan hakemisen hetkellé tiedossa
oleviin teleosoitteisiin tai telepéételaitteisiin.

Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtynd ennalta estettiessa
rikosta, josta sdddetty ankarin rangaistus on vahintdan kaksi vuotta vankeutta, tai sukupuoli-
siveellisyyttd loukkaavan lasta esittdvan kuvan hallussapitoa. Peitetoiminnan kéyton osalta eh-
dotetaan, ettd tappoa, murhaa tai surmaa estettiessé ei endd jatkossa olisi rikollisen toiminnan
suunnitelmallisuutta, jarjestdytyneisyyttd tai ammattimaisuutta taikka ennakoitavissa olevaa jat-
kuvuutta tai toistuvuutta koskevaa lisdedellytystd. Lisdksi peitetoiminnassa tehtdvid rikoksia
koskevat sddnnokset ehdotetaan kirjoitettaviksi toimivaltasdanndsten muotoon.

Ylimaardisen tiedon kéyttd mahdollistettaisiin tiettyjen uusien rikosten selvittimisessd, joista
sdddetty ankarin rangaistus on kaksi vuotta vankeutta.

Laki on tarkoitettu tulemaan voimaan noin puolen vuoden kuluttua siitd, kun se on hyvaksytty
ja vahvistettu.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Poliisilaki (872/2011) tuli voimaan 1.1.2014 samaan aikaan esitutkintalain (805/2011) ja pak-
kokeinolain (806/2011) kanssa. Lait valmisteltiin vuosina 2007-2010 Esitutkinta- ja pakkokei-
nokomiteassa (oikeusministerion komiteanmietint6 2009:2 ja HE 224/2010 vp), ja viimeisteltiin
laajan lausuntokierroksen jalkeen sisdministerion ja oikeusministerion yhteistyona.

Oikeusministerid asetti 10.7.2020 tyoryhmén, jonka tehtdvdnéd on tarkastella pakkokeinolain
muutostarpeita ja valmistella tarvittavat lainsdddantomuutokset (OM058:00/2020). Tyéryhmén
toimikausi paittyi 31.12.2021. Tydryhmén tehtdvéni oli tarkastella pakkokeinolain muutostar-
peita ja tarkastelun perusteella valmistella tarvittavat lainsdddéantomuutokset. Tyoryhméssa eh-
dotettiin tehtdviksi useita muutoksia muun muassa pakkokeinolain 10 lukuun. Tyéryhma luo-
vutti yksimielisen mietintonsa 20.12.2021.

Salaisia tiedonhankintakeinoja koskeva poliisilain 5 luku perustuu olennaisilta osiltaan pakko-
keinolain 10 luvun sidénndksiin salaisista pakkokeinoista. Salaisia tiedonhankintakeinoja voi-
daan kayttdd olennaisesti samojen edellytysten perusteella rikosten estimiseen kuin niitd voi-
daan kayttad pakkokeinolain 10 luvun perusteella rikosten selvittimiseen. Rikoksen paljastami-
seen salaisia tiedonhankintakeinoja voidaan kéytté4 vain, jos kysymyksessé olisi laissa tarkem-
min sdddetty maanpetos- tai terrorismirikos. Salaisia tiedonhankintakeinoja voidaan tietyissd
tapauksissa kdyttdd myds vaaran torjumiseen.

Eduskunta on pakkokeinolakia hyvéksyttidessd edellyttinyt, ettd hallitus selvittdé ja harkitsee,
tulisiko salaisia tiedonhankintakeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuinten toi-
mivaltaan (EV 374/2010 vp). Pakkokeinolainsdddanndn muuttamisen yhteydessi eduskunta on
edellyttanyt, ettd hallitus antaa selvityksen salaisten pakkokeinojen kaytosti ilmoittamista kos-
kevan sdéntelyn soveltamisesta vuoden 2014 loppuun mennessa (EV 203/2013 vp). Sisdminis-
terio ja oikeusministerié ovat molemmat eduskunnalle antamissaan vastauksissa olleet yksimie-
lisié siité, ettd on edelleen tarkasteltava poliisilain ja pakkokeinolain séédntelya asiasta.

Tehtdviana erityisesti on valmistella poliisilain 5 luvun muutokset niin, ettd ne vastaavat paa-
osiltaan oikeusministerion pakkokeinolakitydryhméssd pakkokeinolain 10 lukuun tehtévié
muutoksia. Samassa yhteydessd voidaan valmistella muut sellaiset ehdotukset poliisilainséé-
dédnnén muutoksiksi, jotka katsotaan ehdottoman vélttdmattomiksi.

Tyo6ryhmén toimikauden aikana tulleista asian kannalta merkityksellisisti laillisuusvalvonta- ja
tuomioistuinratkaisuista voidaan mainita esimerkiksi EOAK/23/2017, jossa eduskunnan apu-
laisoikeusasiamies on esittdnyt oikeusministerion ja sisiministerion harkittavaksi, olisiko sda-
dosperustan selventdmiseksi syyté ryhtyé lainsdddantotoimiin joko poliisia koskevaan lainsaé-
dént6on tai ratkaisussa viitattuihin prosessilakeihin tehtivilld tismennyksilld koskien poliisin
roolia oikeuteen tuotavaksi méérittyja henkiloitd koskevassa menettelyssa.

Esitetyn lisdksi aihetta muutostarpeiden tarkastelulle ovat aiheuttaneet erddt kdytdnnon toimi-
joiden esittdmat poliisilakia koskevat havainnot. Tadssd yhteydessd tulee tehtdviksi ainoastaan
vélttdméttomat muutokset poliisilakiin.



1.2 Valmistelu

Sisdministerio asetti 6.5.2021 hankkeen, jonka tehtdvéni oli tarkastella poliisilain (872/2011)
muutostarpeita ja valmistella tarvittavat lainsdddantomuutokset. Asettamispaatoksen mukaan
samassa yhteydessé voidaan valmistella muut sellaiset ehdotukset poliisilainsddddnnén muu-
toksiksi, jotka katsotaan ehdottoman vélttdmattdmiksi.

Hanke pyrittiin toteuttamaan mahdollisimman pitkélle samassa aikataulussa oikeusministeri-
Ossd valmisteltavien pakkokeinolain muutosten kanssa. Tyoryhmien ty6td koordinoitiin siltd
osin kuin kyse oli vastaavasta siddntelystd pakkokeinolain 10 luvussa ja poliisilain 5 luvussa.

Poliisilain muuttamista koskevan hankkeen valmistelussa toimi ohjausryhméné siséministerion
poliisiosaston johtoryhmé. Hanke tehtiin virkatyond sisdministerion poliisiosastolla, ja tehta-
viand oli laatia ehdotus hallituksen esityksen muotoon. Hankkeen toimikausi 6.5.2021 —
31.12.2021 ja sen miiréaikaa jatkettiin 15.4.2022 saakka.

Sisdministerio pyysi hallituksen esitysluonnoksesta lausuntoa 48 eri taholta. Pyydettyja lausun-
toja saapui 27 kappaletta. Lausuntoa pyydettiin seuraavilta tahoilta, joista tdhdella (*) merkityt
antoivat lausunnon: Eduskunnan oikeusasiamies*, Elinkeinoeldmén keskusliitto*, Eteld-Poh-
janmaan kérdjdoikeus, Helsingin hovioikeus*, Helsingin kirdjédoikeus®, Helsingin yliopiston
kriminologian ja oikeuspolitiikan instituutti, Helsingin yliopiston professorit Dan Helenius ja
Sakari Melander, Ihmisoikeusliitto*, Itd-Suomen syyttéjdalue, Itd-Suomen yliopiston professori
Matti Tolvanen*, Julkiset Oikeusavustajat ry, Kaakkois-Suomen poliisilaitos*, Keskusrikospo-
liisi*, Korkein oikeus, litkenne- ja viestintiministerio®, Lansi-Uudenmaan kérdjaoikeus, Oi-
keusministerio® ,Oikeuspoliittinen yhdistys Demla ry*, Pirkanmaan kirdjédoikeus®, Pohjan-
maan poliisilaitos, Pohjois-Savon kiréjdoikeus, Pohjois-Suomen syyttijialue, Poliisihallitus*,
Puolustusministerio*, Puolustusvoimien pddesikunta, Rajavartiolaitos*, Rikosseuraamuslai-
tos*, Rovaniemen hovioikeus*, Suojelupoliisi*, Suomen Asianajajaliitto, Suomen Lakimies-
liitto — Finlands Juristforbund ry*, Suomen Poliisijarjestdjen liitto, Suomen Syyttdjayhdistys
ry*, Suomen tuomariliitto ry*, Suomen Yrittdjat*, Tietoliikenteen ja tietotekniikan keskusliitto,
FiCom ry*, Tietosuojavaltuutetun toimisto*, Tulli, Tuomioistuinvirasto, Turun hovioikeus, Tu-
run yliopiston professori Veli-Pekka Viljanen, ulkoministeri6*, Valtakunnansyyttijén toimisto,
valtioneuvoston oikeuskansleri* ja valtiovarainministerio®. Liséksi lausunnon antoivat seuraa-
vat tahot: Electronic Frontier Finland - Effi ry, liikenne- ja viestintivirasto ja Syyttdjilaitos.

Hankkeen asiakirjat 10ytyvéat sisdministerion hankesivulta SM010:00/2021. Lausuntojen sisél-
tod kasitellddn esityksessd jaljempana.

2 Nykytila ja sen arviointi

Tarkein poliisitoimintaa sdénteleva laki on 22.7.2011 annettu poliisilaki, joka on aikajérjestyk-
sessd kolmas samanniminen laki. Laki on jaoteltu yhdeksddn lukuun seuraavasti: 1. Yleiset
saannokset, 2. Yleiset toimivaltuudet, 3. Turvatarkastus poliisin toimitiloissa, 4. Tekninen val-
vonta ja tiedonsaantioikeudet, 5. Salaiset tiedonhankintakeinot, 6. Poliisitutkinta, 7. Vaitiolo-
velvollisuus ja vaitiolo-oikeus, 8. Vahingonkorvaus ja palkkio sekd 9. Erindiset sddnndkset ja
asetuksenantovaltuuksia koskeva sddnngs.

Poliisilain 1 luvussa sdddetddn niin sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimman hai-
tan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta luopua
tehtivista tai siirtdd sitd (9 §). Yleisell4 tasolla sdddetyt toiminnan periaatteet koskevat kaikkien
poliisitehtdvien hoitoa ja kaikkea poliisivaltuuksien kdyttod. Nama periaatteet ovat yleisid,
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mutta ilmenevit vilillisesti uudelleen my6s useiden poliisilakiin sisédltyvien yksittdisten sidin-
nosten sanamuodosta. Korostetun tirkeéti ndiden periaatteiden noudattaminen on voimakeino-
jen kédyton yhteydessd ja salaisten tiedonhankintakeinojen yhteydessé sekd yleensékin puutut-
taessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin kansalaisten oikeuspiiriin.

Perusoikeuksien ja ihmisoikeuksien kunnioittamisesta koskevan poliisilain 1 luvun 2 §:n mu-
kaan poliisin on valtaansa kéyttdessddn valittava ajateltavissa olevista vaihtoehdoista se, joka
parhaiten ja vihimmalld haitalla edistdé ndiden oikeuksien toteutumista.

Suhteellisuusperiaatteella tarkoitetaan sité, ettd kéytettédvien keinojen ja niiden aiheuttamien
haittojen tulee olla jarkevidssd suhteessa tavoiteltuun padmadradn. Suhteellisuusperiaatteen il-
maiseva poliisilain 1 luvun 3 § kuuluu seuraavasti: ’Poliisin toimenpiteiden on oltava puolus-
tettavia suhteessa tehtidvin tirkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paa-
madrddn, toimenpiteen kohteena olevan henkilon kdyttdytymiseen, ikddn, terveyteen ja muihin
vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.

Suhteellisuusperiaatteen ajatuksen ilmentévé erityissddnnds on liséksi poliisilain 1 luvun 9 §:ssd
otsikolla ”Toimenpiteestd luopuminen ja sen siirtiminen”. Sddnndksen mukaan poliisilla on oi-
keus luopua toimenpiteestd, jos sen loppuunsaattaminen voisi johtaa tavoiteltavaan tulokseen
nihden kohtuuttomiin seurauksiin. Sddnnokselld pyritddn estiméén sellaisten tilanteiden synty-
minen, joissa poliisivaltuuksien kéytto saattaisi aiheuttaa asianosaiselle tai sivulliselle henki-
16lle suurempaa haittaa kuin torjuttava oikeudenloukkaus tai héirid.

Vihimmaén haitan periaate ilmentéa toimenpiteen tarpeellisuuden vaatimuksen noudattamisesta.
Aikaisemmin puhuttiin yleisesti tarpeellisuuden periaatteesta. Poliisin toimenpiteet on suoritet-
tava puuttumatta kenenkiin oikeuksiin enempéaé tai aiheuttamatta suurempaa vahinkoa tai hait-
taa kuin on vélttdmétonta tehtdvén suorittamiseksi. Poliisi saa arvioida toimenpiteen tarpeelli-
suutta lahtokohtaisesti vain poliisille kuuluvien pddmairien saavuttamiseen ndhden. Poliisiteh-
tavid suoritettaessa ei ole siten toimivaltajarjestelmén soveltamiseen ndhden mahdollista pitia
silmilld yhteiskunnan yleistd hyvaa”.

PoliisityOssa ei saa kéyttdd valtaa enempidd kuin tilanne valttimattd vaatii. Poliisitehtdvan yh-
teydessa on usein mahdollista harkita erilaisia toimenpiteita tilanteen ratkaisemiseksi. Valintaa
ohjaa vilttimattomyyden vaatimus. Keinovalikoimasta tulee ottaa kdyttoon se, josta aiheutuva
haitta jad pienimmaksi. Tama voi kdytdnnossad merkita sité, ettei poliisi voi valita sille itselleen
parhaiten sopivaa, kitevinti ja halvinta toimintatapaa. Periaatteen kdytdnnon merkitys ilmenee
ehki selvimmin niissé tilanteissa, joissa poliisi joutuu harkitsemaan erityyppisten voimakeino-
jen tai salaisten tiedonhankintakeinojen kéyttoa.

Tarpeellisuuden vaatimus ilmenee myo0s siten, ettd vain sellaisen vallan kiayttdminen on oikeu-
tettua, joka on omiaan johtamaan poliisin tavoittelemaan tulokseen. Henkilo6n ei esimerkiksi
saa kohdistaa telekuuntelua, vaikka telekuuntelun edellytykset ndennéisesti olisivatkin ole-
massa, mikali tilanteen osalta tiedetdén, ettd telekuuntelulla ei todellista tavoitetta kuitenkaan
tulla saavuttamaan. Tarpeellisuuden periaatteen unohtaminen merkitsisi silloin poliisitoimenpi-
teen muuttumista perusteettomaksi puuttumiseksi perus- ja ihmisoikeuksiin.

Poliisitoiminnassa saatetaan joutua puuttumaan voimakkaasti ja sangen konkreettisestikin toi-
men kohteena olevan henkilon oikeusasemaan. Tama korostaa ehdotonta lainmukaisuuden vaa-
timusta kaikissa poliisitehtévissd. Ylimpien laillisuusvalvojien ratkaisukdytdnnossé on toisi-
naan jouduttu kiinnittdméén huomiota siihen, ettd poliisi saa kdyttdd valtuuksiaan kulloisenkin
tehtdvan yhteydessd ainoastaan tdhdn tehtdvddn nimenomaisesti liittyviin tarkoituksiin. Ei ole
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siis sallittua kayttdé valtaa jonkin sellaisen tehtdvén ndenndiseen suorittamiseen, johon vallan-
kéyttd sindnsé voisi sopia, jos kuitenkin todellisena tavoitteena onkin luoda toimivaltaa koko-
naan toiseen, sellaiseen toimenpiteeseen, johon puheena olevia valtuuksia ei olisi lainkaan oi-
keutta liittdd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kayttad toimivaltuuttaan vain séadet-
tyyn tarkoitukseen.

Poliisin toimivaltuuksilla puututaan monesti toimenpiteen kohteena olevan henkilén perusoi-
keuksiin, jopa niiden ydinalueelle. Perusoikeuksien huomioimisella poliisin toimivaltuuslain-
sdddidnndsséd onkin korostunut merkitys.

Perusoikeudet eivit yleensd ole ehdottomia, vaikka perusoikeussdannos olisi kirjoitettu oikeu-
den turvaavaan muotoon ja vaikka sdidnnds ei siséltdisikddn sadntelyvarausta tai muuta lakiviit-
tausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien rajoittamista
koskevien yleisten oppien mukaisesti.

Perustuslakivaliokunta on johtanut perusoikeusjérjestelmén kokonaisuudesta ja oikeuksien
luonteesta perustuslaissa turvattuina oikeuksina joitakin yleisid perusoikeuksien rajoittamista
koskevia vaatimuksia (PeVM 25/1994 vp, s. 4-5). Niitd ovat vaatimukset:

1. lailla sd4tdmisestd

2. lain tasmaillisyydesta ja tarkkarajaisuudesta

3. rajoituksen hyviksyttavyydestd

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta
6. oikeusturvajdrjestelyjen riittdvyydesti ja

7.  ihmisoikeusvelvoitteiden noudattamisesta.

2.1 Kansainviliset ihmisoikeusvelvoitteet

Edellisessd jaksossa viitattujen perusoikeuksien yleisten rajoitusedellytysten mukaan poliisin
toimenpiteen kohteena olevan henkilén perusoikeuksiin kohdistuvat rajoitukset eivét saa olla
ristiriidassa Suomen kansainvalisten ihmisoikeusvelvoitteiden kanssa. On lisdksi syyté kiinnit-
tdd huomiota perustuslain 22 §:44n, jonka mukaan julkisen vallan on turvattava perusoikeuksien
ja ihmisoikeuksien toteutuminen. Téssd suhteessa merkityksellinen tdssd esityksessd tehtdvin
tarkastelun kannalta on ennen kaikkea yleissopimus ihmisoikeuksien ja perusvapauksien suo-
jaamiseksi (Euroopan ihmisoikeussopimus, EIS; SopS 18 ja 19/1990; sellaisena kuin se on myo-
hemmin muutettuna SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja
7/2005 sekd SopS 50 ja 51/2010). Liséksi merkitystd on erityisesti kansalaisoikeuksia ja poliit-
tisia oikeuksia koskevalla kansainviliselld yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus).

Euroopan ihmisoikeussopimuksen osalta erityisen merkityksellisind artikloina tdssa esityksessa
tehtdvan tarkastelun kannalta voidaan mainita sopimuksen 5 artikla oikeudesta vapauteen ja
turvallisuuteen ja 6 artikla oikeudesta oikeudenmukaiseen oikeudenkdyntiin. Liséksi huomiota
on syytd kiinnittdd sopimuksen 8 artiklaan oikeudesta nauttia yksityis- ja perhe-elamén kunnioi-



tusta, 10 artiklaan sananvapaudesta ja 13 artiklaan oikeudesta tehokkaaseen oikeussuojakei-
noon. Huomionarvoisena voidaan pitdd my0s yleissopimuksen ensimmadisen poytékirjan 1 ar-
tiklassa turvattua omaisuuden suojaa.

KP-sopimuksen osalta tdssé tehtdvén tarkastelun kannalta merkityksellistd séédntelyd sisdltyy
esimerkiksi tehokkaiden oikeussuojakeinojen osalta sopimuksen 2 artiklaan, oikeutta vapauteen
ja henkilokohtaiseen turvallisuuteen koskevaan 9 artiklaan, vapaudenmenetyksid koskevaan 10
artiklaan, litkkkumisvapautta koskevaan 12 artiklaan ja yksityiseldmén, perheen, kodin tai kir-
jeenvaihdon suojaa koskevaan 17 artiklaan.

Tarkemmin edelld viitattuja artikloita ja esimerkiksi Euroopan ihmisoikeussopimuksen siséltoé
tarkentavaa Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukéytintod selostetaan tarpeel-
lisilta osin ja kunkin kysymyksen edellyttdmalli tavalla jadljempénd nykytilan arviointia koske-
vassa jaksossa ja sddnnOskohtaisissa perusteluissa.

2.2 2 luku Yleiset toimivaltuudet
3 § Etsintdkuulutetun kiinniottaminen

Poliisilain 2 luvun 3 §:ssd sdéddetdén etsintakuulutetun kiinniottamisesta. Pykdldn 1 momentin
mukaan poliisimiehelld on oikeus ottaa kiinni etsintdkuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangittava tai otettava sdiloon. Kyseisessd lainkohdassa
kysymyksessa ei ole itsendinen toimenpide, vaan etsintdkuulutuksen antaneen toimivaltaisen
poliisi- tai muun viranomaisen médrddmén vapauteen kohdistuvan toimenpiteen tiytantoon-
pano.

Etsintdkuulutus ei ole itsendinen pakkokeino vaan keino tavoittaa henkild, jolta laillisella pe-
rusteella on riistettdva vapaus. Etsintdkuulutus voi koskea henkil64, joka on jattdnyt saapumatta
kuulusteluun ja jota ei ole muuten tavoitettu. Etsintdkuulutettuja ovat myos pakkokeinolain 2
luvun sddnndsten nojalla pidétettédviksi tai vangittavaksi madratyt. Aiemman tulkintakdytdnnon
mukaan kysymykseen ovat tulleet myds tuomioistuimen oikeuteen noudettavaksi madrddman
henkilon kiinniottaminen, kuten esimerkiksi oikeuteen saapumatta jadnyt asianosainen tai to-
distaja.

Kun tuomioistuin méérad asianosaisen tai todistajan noudettavaksi myéhemmin pidettdvéén is-
tuntoon, noudettavasta henkildstéd tehdddn yleensa poliisilain 2 luvun 3 §:ssé tarkoitettu etsinta-
kuulutus. Etsintdkuulutus on kéytdnndssd valtakunnallisessa poliisiasiain tietojarjestelméssi
(PATJA) oleva ilmoitus henkilon tavoittamiseksi; etsintdkuulutuksen kohteena oleva henkil
tallennetaan PATJAan sekalaisilmoitukselle MU-roolissa (Poliisihallituksen ohjaava Kkirje,
POL-2020-57748). Mainittu Patja-syo6tto tarkoittaa poliisilain 2 luvun 3 §:n 1 momentissa tar-
koitettua kuulutusta.

Kéytianndssé poliisi joutuu suorittamaan tuomioistuinten tekemiin prosessuaalisiin ratkaisuihin
liittyvid kiinniottoja myds muissa kuin noutoihin liittyvissé tilanteissa. Tehtdviin ei valttadmétta
liity etsintdkuulutusta. Prosessilacissa ei myOskéén ole tehtidvien virka-apuluonteisuuteen liitty-
vid mainintoja tai ylipaéténsé kattavia mainintoja poliisin roolista tuomioistuimen késittelyrat-
kaisujen tdytantoonpanossa.

Kéaytdnnossé on melko tavanomaista, ettd tuomioistuin péétyy istuntopdivana siihen, ettd pois-

saolevaa asianosaista tai todistajaa yritetddn tavoittaa noudettavaksi vield samalle istuntopéi-
ville, etsintdkuulutusta ei useinkaan tehdd Patja-syGttond, vaan tuomioistuimesta otetaan
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yleensd puhelimitse yhteytté poliisiin ja tarvittaessa toimitetaan poliisille kirjallinen noutomaa-
rdys. Tallaisessa tilanteessa kysymys siitd, onko kyse poliisilain 2 luvun 3 §:ssé tarkoitetusta
etsintdkuulutetusta henkildstd, jad jossain midrin avoimeksi tai epéselviksi. Lainsdddannosta ei
ainakaan vélittomaisti ilmene, voiko myos muulla tavoin tuomioistuimen tekemé kuulutus tayt-
tad etsintdkuulutuksen edellytykset tavalla, joka loisi poliisille toimivallan ja toimintavelvolli-
suuden asiassa. Lahtokohdiltaan asiaa on arvioitava perusoikeusmyonteisesti, ja koska viime
kédessd poliisin toimenpide kohdistuu yksilon vapauden riistdmiseen, niin asiaintila on lainsaa-
dannollisesti lainsdddédnndn osalta epéselva.

Eduskunnan apulaisoikeusasiamieskin on pitdnyt ongelmallisena kysymysta siitd, onko sdados-
perusta menettelystd oikeuteen tuotavaksi maarittyjen henkildiden osalta asianmukainen — mu-
kaan lukien se, miten menettely etsintdkuulutuksista noutoasioissa on jérjestetty
(EOAK/23/2017).

Perustuslain 7 §:n 3 momentin mukaan henkilokohtaiseen koskemattomuuteen ei saa puuttua
eikd vapautta riistdd mielivaltaisesti eikd ilman laissa sdddettyd perustetta. Rangaistuksen, joka
sisdltdd vapaudenmenetyksen, midrad tuomioistuin. Muun vapaudenmenetyksen laillisuus voi-
daan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettdneen oikeudet turvataan lailla.

Henkilokohtaiseen koskemattomuuteen ja vapauteen liittyvissd perusoikeuksien suojassa léh-
detéén siis siité, ettd vapaudenmenetyksen on perustuttava lakiin seka siitd, ettd vapaudenme-
netyksestd paittdd viime kddessa riippumaton tuomioistuin. Kun tuomioistuin prosessuaalisen
lainsdddannon perusteella méadrdd noudosta tai muusta vapaudenmenetyksesti, perus- ja ihmis-
oikeuksien vaatimukset téltd osin tayttyvit.

Poliisin toimivaltuuksien kdyton keskeinen periaate on, ettei kenenkdén oikeuksiin puututa il-
man laillista perustetta eikéd silloinkaan enempéd kuin on valttiméatontd yhteiskunnan ja toisten
yksildiden etujen ja oikeuksien turvaamiseksi (HE 57/1994 vp, s. 5 ja 17).

Poliisin toiminnan laillisuuden arvioinnissa ldhdetién siité, ettd perusoikeuksiin, kuten vapau-
teen, puuttuminen edellyttdd aina nimenomaista valtuussdénndstd. Poliisilain 1 luvun 1 §:ssé
oleva poliisin tehtidvien méérittely ei anna poliisille toimivaltuuksia, vaan toimivaltuudet esi-
merkiksi kiinniottoon maééritellddn nimenomaisissa valtuussddnnoksissd. Poliisin tehtdvien
madrittelylld voi kuitenkin olla merkitystd toimivaltasddnndsten tulkinnassa esimerkiksi saman
luvun 5 §:ssé sdddetyn tarkoitussidonnaisuuden periaatteen kannalta.

Edelld mainitun perusteella varsinkin tilanteissa, joissa kysymys ei ole poliisilain 2 [uvun 3 §:n
1 momentissa tarkoitetun etsintakuulutetun henkilon kiinniotosta, poliisin toiminnan perusteita
on eduskunnan apulaisoikeusasiamiehenkin ratkaisun perusteella tarpeen selkeyttéé lailla niin,
ettd poliisilain 2 luvun 3 §:n 1 momenttia muutettaisiin niin, ettd se kattaisi myds muun kuin
etsintdkuulutetun henkilon, jonka tuomioistuin on midrannyt noudettavaksi tuomioistuimeen,
vangittavaksi tai otettavaksi sailoon.

2.3 Salaiset tiedonhankintakeinot

Yleistd

Poliisilain 5 luvussa sdddetddn telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, tukiasematietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhan-

kinnan, teknisen tarkkailun (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen
laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen hankkimisen, peitetoiminnan,



valeoston, tietoldhdetoiminnan ja valvotun lépilaskun kdyttdmisestd rikoksen estdmiseen, pal-
jastamiseen tai vaaran torjumiseen. Néitd tiedonhankintakeinoja voidaan kéiyttda salassa niiden
kohteilta.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estimiselld tarkoitetaan toimenpiteita,
joiden tavoitteena on estéé rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen syyllis-
tyvén rikokseen, taikka keskeyttid jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti
aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd muutoin
saaduilla tiedoilla tarkoitetaan vilittdmaésti henkilon omasta toiminnasta tehtyja havaintoja ja
ulkopuolisen henkilon antamia vihjetietoja ja muuta valillistd selvitystd. Havaintoihin ja muuten
saatuihin tietoihin kuuluvat myds muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut
vihjetiedot ja rikosanalyysilla tiedoista tehtdvét johtopdédtokset. Edellytyksend rikoksen esta-
miseksi sdddetyn tiedonhankintakeinon kéytolle on, ettd tillaisten tietojen perusteella on muo-
dostunut perusteltu oletus henkil6n syyllistymisesté rikokseen (HE 224/2010 vp, s. 89).

Poliisilain mukainen rikoksen estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.
Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estiminen kattaa toimenpiteet, joiden
tarkoituksena on estéé rikoksen yritys ja valmistelu. Valmistelun estdmiselld tarkoitetaan ran-
gaistavan teon valmistelun estdmistd myos silloin, kun itse valmistelua ei ole kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Rikoksen paljastamisen
késite viittaa rikoksen estdmisen ja selvittdmisen véliin jadvadn harmaaseen alueeseen. Kyse ei
ole rikoksen selvittimisesti, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eiké
myOskédn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on
kyse esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epdilylle ei vield ole eli esitutkintalain mukainen syyta epdilld -kynnys ei ole ylittynyt.
(HE 224/2010 vp, s. 90).

Salaisten tiedonhankintakeinojen kaytolle asetetaan 5 luvussa korkeat tiettyjen rikosten vaka-
vuustasoa koskevat vaatimukset ja muutenkin tiukat tiedonhankintakeinojen kayttdd koskevat
edellytykset. Tama liittyy paitsi salaisten tiedonhankintakeinojen kayttdmiseen salassa, erityi-
sesti puuttumiseen perustuslailla turvattuihin perusoikeuksiin jalkimmaéisen vaihdellessa tiedon-
hankintakeinosta ja kéyttdmistilanteesta riippuen. Salaisen tiedonhankintakeinon kayttd varsin
tyypillisesti edellyttdd vakavaa rikosta, josta sdddetty ankarin rangaistus on véhintddn nelja
vuotta vankeutta. Erditi salaisia tiedonhankintakeinoja voidaan kayttd4 lahtokohtaisesti mainit-
tua lievempien rikosten estamista.

Salaisia tiedonhankintakeinoja voidaan kdyttotapansa ja -tarkoituksensa mukaan ryhmitella eri
tavoin. Kohdehenkilon viestintdén kohdistuvia teknisid tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai te-
lepéételaitteen haltijan suostumuksella seka tekninen kuuntelu. Perinteisend henkildtiedonhan-
kintakeinona pidetddn tietoldhdetoimintaa ja siihen liittyvaa tictoldhteen ohjattua kayttdd. Tie-
toldhdetoiminnassa kohdehenkil6d koskevia tietoja hankitaan vilikdden kautta. Tiedonhankin-
takeinon kéyttdjén ja joko vélikdden tai suoraan kohdehenkilon vélisessd vuorovaikutuksessa
kéytettédvid harhautusta siséltdvid henkilotiedonhankintakeinoja ovat peitelty tiedonhankinta,
peitetoiminta ja valeosto. Kohdehenkilon kayttdytymisen teknisen havainnoinnin keinoja ovat



tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmal-
linen tarkkailu puolestaan perustuu kohdehenkilon kayttdytymisen aistinvaraiseen havainnoin-
tiin.

Salaisten tiedonhankintakeinojen kiyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1 mo-
mentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen telekuunte-
lun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, teknisen katselun, henkilon tekni-
sen seurannan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietolédhteen ohjatun kayton
ja valvotun lédpilaskun yleisend lisdedellytyksend saman pykélédn 2 momentin mukaan on, ettd
niilld voidaan olettaa olevan erittdin tdrked merkitys rikoksen estimiselle tai paljastamiselle.
Peitetoiminnan ja valeoston kayttdminen edellyttda liséksi, ettd kayttd on vélttimétontd rikok-
sen estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kdytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksié
ja erityisid edellytyksi. Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat
ennen kaikkea ne yksiloidyt rikokset, joiden estimiseksi kutakin keinoa voidaan kayttad. Eri
tiedonhankintakeinoja koskevissa sddnnoksissd on my0s voitu asettaa muita erityisiéd edellytyk-
sid.

Salaisten tiedonhankintakeinojen kéyttoperusteille yhteinen piirre on se, ettd ne on mairitelty
henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkilodn tai kdyttdd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvin tai jo syyllistyneen tietyn rangaistusuhan tayttavaan rikokseen tai sellai-
sen valmisteluun. Jos téllaista tiettyyn henkil66n liittyvéad rikostorjunnallista perustetta ei ole
olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytté ole mahdollista. Muun
tiedustelutiedon hankinnan on néin ollen perustuttava avointen ladhteiden seurantaan, poliisin
niin sanottuun yleisvalvontaan, rikoksen selvittdmisessé saatuihin tietoihin seka tietoihin, jotka
poliisi yhteistyoverkostonsa kautta saa muilta viranomaisilta ja yksityisilta tahoilta.

Paatoksenteko salaisista tiedonhankintakeinoista (EV 374/2010 vp)

Eduskunta on vastauksessaan EV 374/2010 vp hallituksen esitykseen esitutkinta- ja pakkokei-
nolainsédddéannon uudistamiseksi (HE 222/2010 vp) muun ohessa hyvéksynyt lausuman, jonka
mukaan eduskunta edellyttia, ettd hallitus selvittia ja harkitsee, tulisiko salaisia tiedonhankin-
takeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuinten toimivaltaan. Kyseinen kirjaus
koskee pddosin pakkokeinolain 10 luvussa tarkoitettuja salaisia pakkokeinoja, mutta silld on
merkitystd myds poliisilain 5 luvun salaisten tiedonhankintakeinojen osalta.

Oikeusministerid on vastannut eduskunnan seuraavasti: ’Vuoden 2014 alussa voimaan tulleen
uuden pakkokeinolain (806/2011) kasittelya koskevista eduskunnan valiokunta-asiakirjoista il-
menee, etti kirjaus koskee peitetoiminnasta, valeostosta ja salaisen tiedonhankinnan suojaami-
sesta paittdmistd. Kun uuden lain soveltamiskdytinnostd on saatu riittdvisti kokemuksia, lain-
sddddnnon muuttamistarpeet tulevat pohdittaviksi lahivuosina. Tdma koskee myos salaisten tie-
donhankintakeinojen kéyttimisestd padttamista.”

Tdhén hallituksen esitykseen liittyvissa esityksessd pakkokeinolain, esitutkintalain ja erdiden
niihin liittyvien lakien muuttamisesta sanottu koskien salaisten tiedonhankintakeinojen paatok-
sentekoa koskee myds poliisilain 5 luvussa tarkoitettuja salaisia tiedonhankintakeinoja.

5 § Telekuuntelu

10



Pykélén 1 momentin mukaan telekuuntelulla tarkoitetaan sdhkdisen viestinndn palveluista an-
netun lain (917/2014) 3 §:n 43 kohdassa tarkoitetun yleisen viestintdverkon tai siihen liitetyn
viestintdverkon kautta teleosoitteeseen tai telepdételaitteeseen vastaanotettavan taikka siitd 1a-
hetetyn viestin kuuntelua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liittyvien
tdman luvun 8 §:ssd tarkoitettujen tunnistamistietojen selvittdmiseksi. Telekuuntelua saadaan
kohdistaa vain siltd henkilolta 14htoisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvin 2 momentissa mainittuun rikokseen. Momen-
tissa viitatussa lainkohdassa yleiselld viestintdverkolla tarkoitetaan viestintdverkkoa, jota kay-
tetddn viestintdpalvelujen tarjontaan ennalta rajaamattomalle kayttdjapiirille.

Telekuuntelu kohdistuu vilitettdvand olevaan viestiin. Perusteltuna on pidetty selventda tima
pykélétasolla, jotta tehddén selvé ero esimerkiksi laitteessa jo olevaan viestiin tai muuhun tie-
toon kohdistuviin tiedonhankintakeinoihin. Kysymys olisi telekuuntelun kéyttdalan tarkentami-
sesta.

6 § Tietojen hankkiminen telekuuntelun sijasta

Pykélén 1 momentin mukaan poliisille voidaan antaa rikoksen estdmiseksi lupa tietojen hank-
kimiseen teleyrityksen tai yhteisdtilaajan hallusta 5 §:ssd sdéddetyilld edellytyksilld, jos on to-
dennékoistd, ettd 5 §:ssé tarkoitettua viestid ja siihen liittyvid tunnistamistietoja ei ole endd saa-
tavissa telekuuntelulla.

Luvun 8 §:44n ehdotetaan muutosta, jonka mukaan siind jatkossa viitattaisiin teleyrityksen ja
yhteisotilaajan sijaan sdhkdisen viestinnédn palveluista annetun lain 3 §:n 36 kohdassa tarkoitet-
tuun viestinnén vélittdjadn. Kyseinen muutos on huomioitu 5 §:ssé ja se tulee huomioida myos
5 luvun 6 §:ssé. Tunnistamistietojen sijaan jatkossa puhuttaisiin siten vilitystiedoista.

7 § Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Pykélén 2 momentin mukaan lupa telekuunteluun ja luvun 6 §:n 2 momentissa tarkoitettuun
tietojen hankkimiseen voidaan antaa enintddn kuukaudeksi kerrallaan. Erilaisia tulkintoja on
esiintynyt siitd, voidaanko telekuuntelulle hakea jatkoa aikaisemman luvan ollessa vield voi-
massa ja, jos uusi lupa myonnetédn vanhan ollessa vield voimassa, alkaako jatkoluvan voimas-
saolo aina paitdshetkestd vai esimerkiksi titd myohemmastd vanhan luvan paattymispaivasta.
Perustellulta vaikuttaa selventdd momenttia siten, ettd siitd selvésti kéy ilmi luvan voimassaolon
alkavan aina luvan antopdivésti, koska arvioinnin kannalta on olennaista, ettd luvan myontami-
sen edellytykset on arvioitu ja ne ovat olleet olemassa luvan myontdmishetkella.

Pykéldn 3 momentissa sdddetddn siitd, mitd tietoja telekuuntelua ja telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatoksessd on mainittava. Yhtena
ndistd tiedoista on toimenpiteen kohteena oleva teleosoite tai telepadtelaite.

Erilaisten telepéételaitteiden mééra kasvaa jatkuvasti. Esimerkiksi telekuuntelun ja televalvon-
nan kohteena olevien liittymien méérit ovatkin kasvaneet vuositasolla selvésti enemmain kuin
niiden kohteena olevien henkildiden lukumaéirdt. Tamén johdosta kasvaa nykysédéantelyn joh-
dosta my0s tarve tehdd samassa asiassa samaa henkildd koskien useita perdkkéisié telekuunte-
luvaatimuksia ja -péatoksid. Jo nykyédn laajoissa esitutkinnoissa telekuunteluhakemuksia voi-
daan joutua tekemdén jopa viikoittain. Siten nykyséantelyn laite- ja liittymékohtaisuus aiheuttaa
samoissa asioissa useita perakkéisid telekuuntelulupien valmistelu- ja késittelyprosesseja seké
poliisissa ettd tuomioistuimissa.
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Telekuuntelua koskevan harkinnan osalta olennainen on telekuuntelun aiheuttama perusoikeus-
puuttuminen, joka kohdistuu luottamuksellisen viestinndn suojaan. Merkitystd tdmén kannalta
ei ole tietyn henkilon kéyttimien telepéételaitteiden tai -liittymien taikka ndihin kohdistuvien
telekuuntelulupien lukuméérilld. Olennaista tdmén sijaan on, voidaanko tietyn henkilén luotta-
muksellisen viestinnén suojaa rajoittaa hdnen viestintdéinsa kohdistettavalla telekuuntelulla.

Perusteltua siksi on, ettd telekuuntelulupaa koskeva sadntely muutettaisiin teleosoite- tai tele-
paitelaitekohtaisuuden sijaan henkilosidonnaiseksi. Talloin luvassa ei lueteltaisi erikseen kaik-
kia niitd telepéételaitteita tai -osoitteita, joita lupa koskee, vaan tuomioistuin myontéisi luvan
suorittaa telekuuntelua viesteihin, jotka ovat ldaht6isin henkilon hallussa olevasta tai hidnen ole-
tettavasti muuten kédyttdmésté teleosoitteesta tai telepéételaitteesta taikka vastaanotettavina tél-
laiseen laitteeseen. Muutoksen johdosta poliisin ei tarvitsisi hakea erikseen yksittéisi lupia kul-
lekin henkilon hallussa olevalle tai hidnen oletettavasti muuten kayttdmaélle teleosoitteelle tai -
laitteelle, jotka selvidvit telekuunteluluvan myontdmisen jélkeen.

Jo nykyisellddn on pidattimiseen oikeutetun poliisimiehen tai suojelupoliisin paallystodn kuu-
luvan poliisimiehen vastuulla selvittdd henkilon kayttdmat teleliittymaét ja telepaatelaitteet. Liit-
tymien ja laitteiden tiedot ilmoitetaan tuomioistuimelle teletiedonhankintakeinoa koskevassa
hakemuksessa ja tuomioistuin myontéd tai hylkd4 luvan kyseisiin tietoihin perustuen. Lisdksi
uusien osoitteiden tai laitteiden lisd&misessd kdytosséd on poliisilain 5 luvun 45 §:n 3 momentin
mukainen menettely, jossa tuomioistuin saa tutkia ja ratkaista asian vaatimuksen tehneen tai
hianen méadrddmansa virkamiehen ldsnd olematta, jos on kulunut vihemmén kuin kuukausi sa-
maa estettavaa tai paljastettavaa rikosta koskevan lupa-asian suullisesta kisittelysta.

Tietyn henkilon kdyttdmien teleosoitteiden ja -pditelaitteiden yksilointitietojen selvittiminen
jéisi edelleen pidittamiseen oikeutetun poliisimiehen tai suojelupoliisin padllystoon kuuluvan
poliisimiehen virkavastuulla selvitettiviksi asiaksi. Samalla voitaisiin vahventaa perusteluvel-
vollisuutta koskien siti, ettd telekuuntelu kohdistuisi vain toimenpiteen kannalta valttamatto-
miin telepaitelaitteisiin tai —osoitteisiin. Tdma voitaisiin varmistaa edellyttdmalla, ettd pidatta-
miseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies tekisi asiasta
erillisen paétoksen, jossa tulisi perustella, miksi toimenpiteen kohteeksi on valittu juuri toimen-
piteen kohteena olevat teleosoitteet ja telepéitelaitteet. Pa4tos olisi poliisilain 5 luvun 63 §:ssé
tarkoitetun laillisuusvalvonnan piirissa.

Edelleen perusteluvelvollisuutta ja jalkivalvontaa voitaisiin korostaa edellyttimalla salaisen tie-
donhankintakeinon kiytosté ilmoittamista koskevassa 5 luvun 58 §:ssé, ettd telekuuntelua kos-
kevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksilditdvé toimenpiteen kohteena olleet
teleosoitteet ja telepédtelaitteet. Sanotulla olisi saman pykéldn 4 momentin johdosta merkitysté
my0s tuomioistuimen tiedonsaannille, koska tiedonhankinnan kohteelle ilmoittamisesta olisi
jatkossakin samalla kirjallisesti ilmoitettava luvan myontdneelle tuomioistuimelle.

Lisdksi olennainen olisi jatkossakin poliisilain 5 luvun 56 §, joka sédintelee telekuuntelun kes-
keyttdmista tilanteissa, joissa telekuuntelu kohdistuu muuhun kuin luvan kohteena olevalta hen-
kilolta 14htoisin olevaan tai hénelle tarkoitettuun viestiin.

Telekuuntelulupaa haettaessa ja myonnettdessd tiedonhankinnan kohteena oleva henkild voi
kuitenkin olla my6s tuntematon. Perusteltua on, ettd timd kdy nimenomaisesti ilmi lain séén-
noksesti. Tillaisissa tapauksissa olisi lisdksi edelleen tarvetta sille, etté telekuuntelulupa myon-
nettéisiin teleosoite- tai telepédtelaitekohtaisesti.

8 § Televalvonta ja sen edellytykset
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Pykélén 1 momentin mukaan televalvonnalla tarkoitetaan tunnistamistietojen hankkimista vies-
tistd, joka on ldhetetty 5 §:ssé tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai tele-
padtelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seki teleosoitteen tai
telepditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kéyton tilapéistd esti-
mistd. Tunnistamistiedolla tarkoitetaan sdhkoisen viestinnin palveluista annetun lain 3 §:n 7
kohdassa tarkoitettuun kéyttéjéan tai mainitun pykélédn 30 kohdassa tarkoitettuun tilaajaan yh-
distettdvissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa kisitellddn viestien siirté-
miseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Sahkoisen viestinndn palveluista annetun lain terminologiassa tunnistamistietojen kasite on kor-
vautunut vdlitystiedoilla. Hallituksen esityksessi tietoyhteiskuntakaareksi sekd laeiksi maan-
kéyttd- ja rakennuslain ja rikoslain tiettyjen kohtien muuttamisesta todetaan, ettd vélitystieto
vastaa sisdllollisesti tunnistamistiedon mééritelmis, mutta vastaa paremmin haettua siséltoa,
koska termi tunnistamistieto sekoitetaan yleiskielessa usein erilaisiin tunnistautumiseen liitty-
viin palveluihin eikd ilmenna riittdvan selvisti sité, etté tilaajaan tai kdyttdjaan yhdistettivissa
oleva tieto on tullut kerdtd viestinndn valittdmisen yhteydessa, jotta sitd voidaan pitdd tunnista-
mistietona (HE 221/2013 vp, s. 95). Sanotun johdosta on perusteltua korvata termi tunnistamis-
tieto termilld valitystieto my0s nyt kdsiteltdvana olevassa pykéldssd sekd muissa poliisilain py-
kélissé, joissa nykyiselldédn viitataan tunnistamistietoihin. Muutoksessa voidaan huomioida ter-
min osittain erilainen siséltd sdhkoisen viestinndn palveluista annetussa laissa tarkentamalla,
ettd kysymys on vilitystiedoista nimenomaan poliisilaissa tarkoitetussa merkityksessa.

Sdhkoisen viestinndn palveluista annetun lain 3 §:n 36 kohdassa maéritelladn, ettd viestinndn
valittdjalla tarkoitetaan teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka vélittda séh-
koistd viestintdd muutoin kuin henkildkohtaisiin tai niithin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin. Televalvonnan voidaan katsoa kohdistuvan nimenomaan viestinnin valittdjan hal-
lussa olevien vilitystietojen hankintaan. Jos vilitystiedot hankitaan muualta kuin viestinnén va-
littdjén hallusta, kyse ei ole televalvonnalla hankittavasta tiedosta. Sanotun johdosta on perus-
teltua tdsmentda televalvonnan maéritelmaa viittaamalla siind sdhkoisen viestinnédn palveluista
annetun lain 3 §:n 36 kohdan méaaritelmdan. Kysymys on televalvonnan mééaritelmén tarkenta-
misesta myoOs suhteessa pakkokeinolain 7 luvun 4 §:n mukaisiin takavarikoimis- ja jdljentdmis-
kieltoihin.

Pykildn 6 momentin mukaan tietojen luovuttamisesta hitdilmoituksia vastaanottaville viran-
omaisille sdddetddn sdahkdisen viestinnin tietosuojalain 35 §:ssd. Voimassa olevassa laissa oleva
viittaus kumottuun lakiin on perusteltua muuttaa kohdistumaan séhkéisen viestinnén palveluista
annetun lain 321 §:44n.

10 § Televalvonnasta pddittiminen

Pykéldan 1 momentin mukaan tuomioistuin paattdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1,4 ja 5
kohdassa tarkoitetusta televalvonnasta seka televalvonnasta 3 §:ssé tarkoitetuissa tapauksissa
pidéttdmiseen oikeutetun poliisimiehen tai suojelupoliisin pddllystoon kuuluvan poliisimiehen
vaatimuksesta.

Luvun 9 §:n 6 kohdan mukaan poliisi saa kohdistaa rikoksen estdmiseksi televalvontaa henkilon
suostumuksella timén hallinnassa olevaan teleosoitteeseen tai telepédtelaitteeseen, kun jonkun
voidaan lausumiensa tai muun kayttdytymisensé perusteella perustellusti olettaa syyllistyvin
seksikaupan kohteena olevan henkilon hyvéksikédyttoon. Kohtaan ei lainkaan viitata televalvon-
nasta pédttamistd koskevassa 10 §:ssd, jonka 1 ja 2 momentin perusteella madrdytyy muiden
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momentin kohtien osalta pddttdva viranomainen. Padsdantona on 1 momentin mukainen séén-
tely, jossa tuomioistuin pééttad televalvonnasta pidittdmiseen oikeutetun poliisimiehen tai suo-
jelupoliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta. Perustellulta vaikuttaa, ettid
my0s estettdessd seksikaupan kohteena olevan henkilon hyviksikéyttod paatosvalta televalvon-
nasta tulisi olla tuomioistuimella. Niin ollen tuomioistuimen péitdksentekotoimivalta tulisi
ulottaa koskemaan myds 9 §:n 6 kohdassa tarkoitettua seksikaupan kohteena olevan henkilon
hyvéksikayttoa.

Pykélén 5 momentin mukaan lupa voidaan antaa ja pédtds tehda enintdin kuukaudeksi kerral-
laan ja lupa tai paitds voi koskea myds luvan antamista tai pdéatoksen tekemistd edeltényttd
médrittyd aikaa, joka voi olla kuukautta pidempi. Vastaavasti kuin edelld telekuuntelua koske-
van 7 §:n osalta, erilaisia tulkintoja on esiintynyt siitd, voidaanko televalvonnalle hakea jatkoa
aikaisemman luvan ollessa vield voimassa ja, jos uusi lupa myonnetdén vanhan ollessa vield
voimassa, alkaako jatkoluvan voimassaolo aina paitoshetkestd vai esimerkiksi titd myohem-
mastd vanhan luvan paittymispéivastd. Perustellulta vaikuttaa selventdd momenttia siten, ettd
siitd selvésti kdy ilmi luvan voimassaolon alkavan aina luvan antopéivésté, koska arvioinnin
kannalta on olennaista, ettd luvan myontdmisen edellytykset on arvioitu ja ne ovat olleet ole-
massa luvan myontdmishetkella.

Pykéldn 6 momentissa sdddetddn siitd, mité tietoja televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava. Vastaavasti kuin edelld on luvun 7 §:ssé tarkoitetun telekuuntelun
osalta todettu, myos televalvonnan osalta on perusteltua, ettd sddntely muutettaisiin teleosoite-
tai telepéételaitekohtaisuuden sijaan henkildsidonnaiseksi. Tietyn henkilon kayttimien tele-
osoitteiden ja -pditelaitteiden yksildintitietojen selvittiminen jdisi edelleen poliisin virkavas-
tuulla selvitettdviksi asiaksi. Edellytyksend olisi, ettd pidéttdmiseen oikeutettu poliisimies tai
suojelupoliisin paillystoon kuuluva poliisimies tekisi asiasta erillisen paédtoksen, jossa tulisi pe-
rustella, miksi toimenpiteen kohteeksi on valittu juuri toimenpiteen kohteena olevat teleosoitteet
tai telepéételaitteet. Pa4tds olisi poliisilain 5 luvun 63 §:ssé tarkoitetun laillisuusvalvonnan pii-
rissd. Edelleen perusteluvelvollisuutta ja jilkivalvontaa korostettaisiin edellyttdmalld salaisen
tiedonhankintakeinon kéytostd ilmoittamista koskevassa 5 luvun 58 §:ssé, ettd myos televalvon-
taa koskevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksil6itdva toimenpiteen kohteena
olleet teleosoitteet ja telepédtelaitteet. Sanotulla olisi saman pykalédn 5 momentin johdosta mer-
kitystd myds tuomioistuimen tiedonsaannille, koska epdillylle ilmoittamisesta olisi jatkossakin
samalla kirjallisesti ilmoitettava luvan mydnténeelle tuomioistuimelle.

Lisédksi muutoksen johdosta on perusteltua lisiti televalvonta poliisilain 5 luvun 56 §:4én, joka
sddntelee telekuuntelun, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdmistd. Perustel-
tua on, ettd myos televalvonta tulisi keskeyttdd tilanteessa, jossa se kohdistuu muuhun kuin lu-
van kohteena olevalta henkil6lta 14ht6isin olevaan tai hdnelle tarkoitettuun viestiin. Liséksi te-
levalvonnalla saadut tiedot ja niitd koskevat muistiinpanot olisi havitettava.

Vastaavasti kuin edelld on luvun 7 §:n tarkastelussa todettu telekuuntelun osalta, televalvonta-
lupaa haettaessa ja myonnettdessd henkild voi olla myos tuntematon. Perusteltua on, ettd tima
kdy nimenomaisesti ilmi lain sd&nnoksesti. Téllaisissa tapauksissa olisi liséksi edelleen tarvetta
sille, ettd televalvontalupa myonnettéisiin teleosoite- tai telepaitelaitekohtaisesti.

15 § Peitelty tiedonhankinta ja sen edellytykset
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Pykélén 2 momentin perusteella poliisi saa kiyttdd peiteltyd tiedonhankintaa, jos on syyta olet-
taa, ettd toimenpiteelld saadaan selvitystd rikoksista, joista sdddetty ankarin rangaistus on va-
hintdédn neljd vuotta vankeutta tai tietyistd muista momentissa mainituista rikoksista. Pykalassd
ei ole erityissddntelyé tilanteista, joissa peitelty tiedonhankinta tapahtuisi tietoverkossa.

Téltd osin huomiota on kiinnitetty tietoverkossa tapahtuvan peitetoiminnan edellytyksiin. Lu-
vun 28 §:n 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa henkil66n peitetoi-
mintaa, jos henkilon lausumien tai muun kayttdytymisen perusteella voidaan perustellusti olet-
taa hinen syyllistyvén tai myotavaikuttavan pakkokeinolain 10 luvun 3 §:ssi tarkoitettuun muu-
hun rikokseen kuin torkeddn laittoman maahantulon jirjestdmiseen tai torkedén tulliselvitysri-
kokseen taikka jos timin voidaan perustellusti olettaa syyllistyvin tai myotiavaikuttavan rikos-
lain 17 luvun 18 §:n 1 momentin 1 kohdassa tarkoitettuun rikokseen. Edellytyksend on liséksi,
ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jdrjestidytyneisyyden tai am-
mattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettavé tar-
peellisena.

Vaikka peitetoiminnan kayttdmisen kynnys siten on muuten korkeammalla kuin peitellyn tie-
donhankinnan, poliisilla kuitenkin 28 §:n 3 momentin mukaan oikeus kohdistaa rikoksen esté-
miseksi henkil6on peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun kéyttaytymi-
sen perusteella voidaan perustellusti olettaa hdnen syyllistyvin sellaiseen rikokseen, josta sié-
detty ankarin rangaistus on véhintién kaksi vuotta vankeutta tai jos kysymyksessé on rikoslain
17 luvun 19 §:ssé tarkoitettu sukupuolisiveellisyytti loukkaavan lasta esittdvan kuvan hallussa-
pito.

Peitellysséd tiedonhankinnassa kysymys on tiettyyn henkil6on kohdistuvasta lyhytkestoisessa
vuorovaikutuksessa tapahtuvasta tiedonhankinnasta, jossa poliisimiehen tehtdvéin salaamiseksi
kiytetddn vadrid, harhauttavia tai peiteltyjé tietoja. Peitetoiminnalla taas tarkoitetaan tiettyyn
henkil6on tai hdnen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla
soluttautumista, jossa tiedonhankinnan edellyttdmén luottamuksen hankkimiseksi tai tiedon-
hankinnan paljastumisen estdmiseksi kdytetddn vaarid, harhauttavia tai peiteltyja tietoja tai re-
kisterimerkint6jé taikka valmistetaan tai kdytetddn vairié asiakirjoja. Kyseisissé tiedonhankin-
takeinoissa on siten kysymys tietyiltd osin samankaltaisesta toiminnasta, mutta peitetoimintaa
voidaan tyypillisesti pitdé kestoltaan pidempiaikaisena, pidemmaélle menevéna ja kohdehenki-
16n tuntemaa luottamuksen tunnetta enemmain horjuttavana toimintana kuin peiteltya tiedon-
hankintaa. Tdma eroavaisuus onkin tunnistettu kyseisten tiedonhankintakeinojen kayton edella
viitatuissa edellytyksissd. Tietoverkossa tapahtuvan toiminnan osalta peitetoimintaa voidaan
kuitenkin kayttd4 matalammalla kynnykselld kuin peiteltyd tiedonhankintaa.

Mahdollisuus peitetoimintaan tietoverkossa tietyissa tilanteissa ei itsessddn perustele mahdolli-
suutta peiteltyyn tiedonhankintaan vastaavissa tilanteissa. Kunkin tiedonhankintakeinon koh-
dalla tulee itsendisesti perusoikeuspuuttumisen merkittdvyys huomioiden arvioida esimerkiksi
se, minkélaista vakavuustasoa tiedonhankintakeinon kadytén mahdollistavilta perusterikoksilta
vaaditaan. Suhteellisuus- ja vihimmaén haitan periaatteiden mukaisena voidaan kuitenkin pitéa
sité, ettd poliisilain sdéntelyll pyritddn ohjaamaan perusoikeuksia mahdollisimman vahén louk-
kaavien keinojen kdyttoon tilanteissa, joissa tarve tiettyjen tiedonhankintakeinojen kdyton mah-
dollistamiselle on olemassa, mutta tiedonhankintakeinolla tavoiteltu tulos voisi tietyissa tilan-
teissa olla saavutettavissa my0ds perusoikeuksiin vihemmaén puuttuvilla keinoilla.

Tietoverkkojen kayton lisddntyessd my0s rikollisessa toiminnassa voidaan sinélldén arvioida

olevan selva tarve peitellylle tiedonhankinnalle tietoverkossa. Jo nykysééntely kuitenkin mah-
dollistaa pykaldssi sdddettyjen edellytysten tdyttyessé peitellyn tiedonhankinnan myds tietover-
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kossa, ja kysymys tdssd arvioinnissa onkin siten ennen kaikkea siité, tulisiko peitellyn tiedon-
hankinnan tietoverkossa olla mahdollista nykyistd alemmin kynnyksin. Peitetoiminnan mahdol-
listamista alemmalla kynnyksella tietoverkoissa on perusteltu lain esitdissé ennen kaikkea sillé,
ettd tietoverkossa tapahtuvalle ihmisten viliselle vuorovaikutukselle on jo sindnsé tyypillistd,
ettei toisen osapuolen henkildllisyyttd aina tiedetd, vaan tdma voi esiintyd esimerkiksi nimimer-
killd. Lisdksi tietoverkossa tapahtuvan peitetoiminnan dokumentointi voidaan toteuttaa helpom-
min ja tarkemmin kuin muussa peitetoiminnassa, joten jalkikdteen on luotettavasti selvitetta-
vissd, kuinka peitetoimintaa suoritettaessa on toimittu. Tietoverkkoympéristdssé ei ole myos-
kddn tavanomaisen peitetoiminnan turvallisuusriskejd (HE 224/2010 vp, s. 116 ja HE 222/2010
vp s. 339). Perusteluita voidaan pitii relevantteina myds muuttuneessa tietoverkkoympéristossa
ja niiden voidaan katsoa pitkalti soveltuvan myd0s tietoverkoissa tapahtuvaan peiteltyyn tiedon-
hankintaan.

Sanotun johdosta esityksesséd ehdotetaan, ettd poliisi saisi kohdistaa henkil6on peiteltyd tiedon-
hankintaa tietoverkossa, jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan
perustellusti olettaa hdnen syyllistyvin rikokseen, josta sdddetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta, tai jos kysymyksessa on rikoslain 17 luvun 19 §:ssi tarkoitettu rikos.

23 § Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka
sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan
aistinvaraista tarkkailua, tallentamista tai muuta késittelyé rikoksen estdmiselle merkitykselli-
sen seikan tutkimiseksi.

Pykélén 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa vilitettdvéina ole-
van viestin sisdllostd eikd 8 §:ssd tarkoitetuista tunnistamistiedoista. Lain esitdiden mukaan
sdanndkselld on ollut tarkoitus selventid teknisen laitetarkkailun suhdetta muihin poliisilain 5
luvun tiedonhankintakeinoihin (HE 224/2010 vp, s. 112 ja HE 222/2010 vp s. 335). Tarkoituk-
sena ei ole momentin perusteluissa todettu huomioon ottaen ollut, ettd tekninen laitetarkkailu ei
voisi kohdistua esimerkiksi laitteessa jo olevaan viestiin. Voimassa olevan momentin muotoilua
voidaankin pitdé tarkoitustaan rajoittavampana siltd osin kuin sen on tulkittu estdvin myos tie-
don hankkimisen tekniselle laitteelle tallennetuista ja silld kirjoitettavana olevista viesteista. Si-
viilitiedustelulainsdddanndn yhteydessa kyseistd momenttia muutettiin vastaamaan sddnnoksen
alkuperéisté tarkoitusta.

Pakkokeinolaissa tarkoitetun laite-etsinndn suhteesta pakkokeinolain 10 luvun mukaisiin pak-
kokeinoihin on sdddetty lain 8 luvun 20 §:n 2 momentissa. Momentin mukaan laite-etsintdi ei
saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvon-
nasta ja teknisesté tarkkailusta sdddetéén pakkokeinolain 10 luvussa. Sdénnos ei kuitenkaan esté
laitteessa tai tietojédrjestelméissé etsinnén toimittamishetkelld olevaan tietosiséltoon kohdistetta-
vaa etsintdi. Tarkoituksena on tdméin sijaan ollut varmistaa, ettd soveltamisala ei ole pééillek-
kédinen sddnnoksessd mainittujen pakkokeinolain 10 luvun pakkokeinojen kanssa. Kayttaméalla
vastaavaa muotoilua poliisilain 5 [uvun 23 §:n 2 momentin teknisti laitetarkkailua koskevassa
saannoksessd voitaisiin nykyistd selvemmin selventdd teknisen laitetarkkailun suhdetta muihin
poliisilain 5 luvun tiedonhankintakeinoihin, ilman ettd riskiné olisi tekniselle laitetarkkailulle
tarkoitetun sisdllon kaventuminen tavoiteltua pienemmaiksi. Huomiota voidaan taltd osin kiin-
nittdd myos siihen, ettd toisin kuin laite-etsinté, tekninen laitetarkkailu tulee padsaéntoisesti ky-
symykseen vain varsin vakavien rikosten kohdalla ja edellyttdd tuomioistuimen lupaa. Vaikut-
taa siksikin perustellulta, ettd teknisen laitetarkkailun soveltamisalaa ei tdssé suhteessa rajata
laite-etsinnén soveltamisalaa kapeammaksi.

16



Yhtend voimassa olevan sdanndksen kattamana teknisen laitetarkkailun muotona on pidetty niin
sanottua nappdimistokuuntelua (HE 224/2010 vp, s. 111 ja HE 222/2010 vp s. 335). Télloin
yhdeksi néppdimistokuuntelun tavoitteeksi on mainittu selvittdd verkkopalvelimen salasanan
sisélto. Toisaalta esitdissd on todettu, ettd kun on kysymys esimerkiksi séhkdpostin 1dhettédmisen
yhteydessé tapahtuvan tietokonepéétteen ndppaimiston kayton teknisestd tarkkailusta, tillainen
néppdimistokuuntelu kuuluisi teknisen kuuntelun mééritelmén piiriin. T4td on perusteltu sillé,
ettd tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisillostd (HE 224/2010 vp, s. 106
ja HE 222/2010 vp s. 329). Néappaimistokuuntelun arvioimisessa teknisend kuunteluna on kui-
tenkin yhtend ongelmana, etté teknistd kuuntelua saadaan kohdistaa vain vakituiseen asumiseen
kéytettédvan tilan ulkopuolella olevaan epéiltyyn. Koska ndppaimistokuuntelun kohteena olevat
laitteet ovat enenevissd madrin helposti liikuteltavia, on vaikea varmistua siitd, ettd laitetta kay-
tetddn nimenomaan muualla kuin vakituiseen asumiseen kaytettivissa tiloissa. Nykysééntely on
kuitenkin voinut ainakin periaatteessa johtaa siihen, ettd nippdimistokuuntelua on voitu arvi-
oida joko teknisend kuunteluna, asuntokuunteluna tai teknisené laitetarkkailuna siité riippuen,
minkélaista tietoa silld on hankittu ja missé kuunneltava ndppdimistd on kulloinkin sijainnut.

Eduskunnan hallintovaliokunta on, tarkastellessaan vastaavaa kysymysti ns. siviilitiedustelu-
lainsdddannon osalta, todennut, ettd tietoverkon ylitse tapahtuvassa teknisessé tarkkailussa ei
puututa kotirauhan suojaan, koska toiminnalla ei hankita tietoa siité tilasta, jossa tiedonhankin-
nan kohteena oleva laite sijaitsee, vaan yksinomaan laitteen kéytosta ja sisallostd. Téastd johtuen
on valiokunnan mukaan selvii, ettei toimivaltuuden kayton sallittavuuden tule perustua siihen,
ovatko laite ja sitd kdyttdva henkilo pysyvaisluonteiseen asumiseen kdytettavéssa tilassa vai ei-
vitko ole. Hallintovaliokunta on lisdksi kiinnittdnyt tuossa yhteydessa huomiota siihen, ettd tek-
nisestd laitetarkkailusta paattdd padsidintoisesti tuomioistuin, teknisestd kuuntelusta toimival-
tuutta kdyttdvéd viranomainen (HaVM 36/2018 vp s. 45-46).

Suojan tarpeen kannalta ei vaikuttaisikaan olevan merkitysta silld, tapahtuuko nappdimisto-
kuuntelulla seurattava toiminta asumiseen kaytettdvassa vai muussa tilassa. Seuranta ei kohdistu
sijaintipaikkaan, vaan ndppéaimiston kayttoon sijaintipaikasta riippumatta. Perustellulta ei siten
vaikuta, ettd ndppaimistokuuntelun asemaa tiedonhankintakeinona arvioidaan eri tavoin riip-
puen siitd, missé seurattava toiminta tapahtuu. On samoin jossain médrin tulkinnanvaraista,
missd menee raja viestin sisdllon ja esimerkiksi salasanojen selvittimisen vililld. Verrattaessa
edellytyksid tekniselle laitetarkkailulle ja tekniselle kuuntelulle voidaan todeta, ettd molemmat
tulevat kysymykseen vain samojen, vakavina pidettavien rikosten kohdalla. Keskeisend erona
nditd koskevassa paatoksentekomenettelyssa on, ettd teknisestd kuuntelusta paattaa padsaantoi-
sesti pidattimiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluvan poliisimiehen
vaatimuksesta, kun taas teknisestd laitetarkkailusta padttad erityisié kiiretilanteita lukuun otta-
matta tuomioistuin pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin paillystoon kuu-
luvan poliisimiehen vaatimuksesta.

Jos teknisen laitetarkkailun alaa tarkennetaan edelld ehdotetusti, perustellulta vaikuttaisi edella
sanotun johdosta tulkita ndppédimistokuuntelun jatkossa siséltyvin teknisen laitetarkkailun méé-
ritelmén piiriin, paitsi jos kysymys on sellaisesta luottamuksellista viestid koskevasta telekuun-
telusta, televalvonnasta tai muusta teknisesti tarkkailusta kuin laitetarkkailusta, josta sdddetdin
muualla poliisilain 5 luvussa. Siltd osin kuin néppédimistokuuntelulla seurataan reaaliajassa esi-
merkiksi viestin kirjoittamista, kysymys ei sanotun johdosta olisi teknisestd laitetarkkailusta
vaan teknisestd kuuntelusta. Koska teknistd kuuntelua saadaan nykyiselldén kohdistaa vain va-
kituiseen asumiseen kdytettdvén tilan ulkopuolella olevaan henkil6on (poliisilain 5 luvun 17 §:n
3 momentti), ja koska edellé todetuin tavoin suojan tarpeen johdosta ei ole normaalisti perustel-
tua rinnastaa néppédimistokuuntelua vakituiseen asumiseen kéytettdvissa tilassa toteutettavaan
kuunteluun, joka on mahdollista ainoastaan rikoksen selvittdmiseksi (pakkokeinolain 10 luvun
17 §:ssé tarkoitettu asuntokuuntelu), tulee teknistd kuuntelua koskevaan poliisilain 5 luvun 17
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§:44n ottaa asiaa koskeva poikkeussddnnos, jossa korostettaisiin, ettd teknisend kuunteluna ar-
vioitaisiin myo0s pelkéstién tekniseen laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipai-
kasta riippumatta. Ehdotusta on tarkemmin perusteltu jaljempéna 5 luvun 17 §:48 koskevissa
perusteluissa.

Salaisia tiedonhankintakeinoja koskeva 5 luku perustuu melko pitkélle pakkokeinolain 10 luvun
sddnnoksiin (HE 224/2010 vp, s. 1), niin on perusteltua, ettd poliisilain 5 luvun 23 §:n 2 mo-
mentti olisi muotoilultaan vastaavanlainen kuin pakkokeinolain 10 luvun 23 §:n 2 momentti.

25 § Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Pykélén 1 momentin mukaan poliisi saa rikoksen estdmiseksi hankkia tekniselld laitteella tele-
osoitteen tai telepditelaitteen yksilointitiedot, jos estettdvdni on rikos, josta sdddetty ankarin
rangaistus on véhintidn vuosi vankeutta. Pykélidn 2 momentin mukaan poliisi saa kdyttdd 1 mo-
mentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista teknisté laitetta, jota voidaan
kayttdd vain teleosoitteen ja telepditelaitteen yksiloimiseen.

Teknisten ratkaisujen monipuolistuessa ja kehittyessé perusteltuna ei voida pitéé, ettd pykalassa
tarkoitettuun toimintaan tulisi jatkossakin hankkia vain laitteita, joiden tulisi soveltua pelkés-
tadn teleosoitteen ja telepéételaitteen yksildimiseen. Mahdollisena voidaan pitéd, ettd saatavilla
el jossain vaiheessa ole pelkéstddn tdhén tarkoitukseen soveltuvia laitteita, tai ettd tdllaisten
hankkiminen ei ainakaan ole kokonaistaloudellisesti perusteltua. Luotettavina ei toisaalta kai-
kissa tilanteissa voida pitdd ratkaisuja, joilla laajempaan kayttoon soveltuvien laitteiden omi-
naisuuksia pyrittéisiin teknisesti rajoittamaan 2 momentissa edellytetyiksi. Ajattelutapaa voi-
daan yleisemminkin pitdé vieraana salaista tiedonhankintaa koskevalle sééntelylle, jossa ylei-
sesti painotetaan kaytettdvien laitteiden ominaisuuksien sijaan sitd, miti néill4 laitteilla saadaan
tehda. Sanotun johdosta perustellulta vaikuttaa poistaa 2 momentista laitteen ominaisuuksia ra-
joittava sddnnos, sailyttden kuitenkin kyseisen tiedonhankintakeinon tarkoituksena nimen-
omaan teleosoitteen tai telepéatelaitteen yksildintitietojen hankkiminen.

28 § Peitetoiminta ja sen edellytykset

Pykilan 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa henkil66n peitetoimin-
taa, jos henkilon lausumien tai muun kéyttaytymisen perusteella voidaan perustellusti olettaa
hinen syyllistyvén tai myotévaikuttavan pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun muuhun
rikokseen kuin torkeédédn laittoman maahantulon jarjestdmiseen tai torkeéddn tulliselvitysrikok-
seen taikka jos tdimén voidaan perustellusti olettaa syyllistyvin tai myotévaikuttavan rikoslain
17 luvun 18 §:n 1 momentin 1 kohdassa tarkoitettuun rikokseen. Edellytyksend on lisdksi, ettd
tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammat-
timaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdva tar-
peellisena.

Lihtokohtaisesti peitetoimintaa voidaan siten muun ohessa kohdistaa henkild6n silloin, jos ti-
méin voidaan perustellusti olettaa syyllistyvin tai my&tavaikuttavan tappoon, murhaan tai sur-
maan. Kdytdnnossa on havaittu, ettd mainitut peitetoiminnalle laissa asetetut ns. lisdedellytykset
(toiminnan suunnitelmallisuus, jirjestdytyneisyys tai ammattimaisuus taikka ennakoitavissa
oleva jatkuvuus tai toistuvuus) asettavat henkirikokset erilaiseen asemaan muiden peitetoimin-
nan perusterikosten kanssa. Esimerkkind on mainittu torked vahingonteko, joka on myos peite-
toiminnan perusterikos ja jonka osalta jonkun laissa mainitun lisdedellytyksen tdyttymistd on
pidetty tyypillisend. Edelleen on tuotu esiin, ettd peitetoiminnan lisdedellytykset tayttyvit tyy-
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pillisesti helposti myds muun muassa térkeiden huumausainerikosten seké toérkeiden talousri-
kosten osalta. Monissa néissi rikoksissa lisdedellytysten kasilld olo kytkeytyy oleellisesti jo ky-
seisiin rikosnimikkeisiin siséltyvddn suunnitelmallisuuteen, jirjestdytyneisyyteen tai ammatti-
maisuuteen. Sen sijaan yksittdisen henkirikoksen kohdalla peitetoiminta ei véalttdmaittd ole
useinkaan kaytettavissd pykaldssa kédytetyistd lisdedellytysten sanamuodoista johtuen.

Asiassa voidaan sanotun johdosta ensinndkin kiinnittdd huomiota peitetoiminnan luonteeseen
tiedonhankintakeinona. Rikollisen toiminnan suunnitelmallisuus, jirjestdytyneisyys tai ammat-
timaisuus taikka ennakoitavissa oleva jatkuvuus tai toistuvuus ovat seikkoja, joiden tayttyessé
peitetoiminnan kaltainen tiedonhankintakeino voi tyypillisesti olla perusteltu. Peitetoiminnan
tarkoittama suunnitelmallinen, tyypillisesti suhteellisen pitkdkestoinen tiedonhankinta on omi-
aan soveltumaan juuri téllaisen suunnitelmallisen toiminnan selvittdmiseen yksittdisten suun-
nittelemattomien rikosten tutkimisen sijaan. Sanotun voidaan katsoa puoltavan lisdedellytysten
séilyttdmista.

Jossain médrin epéaselviksi on myos jadnyt, kuinka isona ongelmaa voidaan kéytdnndssa pitda.
Selvad nayttod ei ole siitd, ettd kysymys olisi isosta kdytdnnon ongelmasta, vaikka tiltd osin
voidaankin yleisesti huomioida my®0s, ettd peitetoiminta ylipddtddn on vain harvoin kéytetty
tiedonhankintakeino. Lisédksi peitetoiminnan kéyttdalaa rajoittavana on syytd kiinnittdd huo-
miota poliisilain suhteellisuus- ja vihimmain haitan periaatteisiin, sekd 5 luvun 2 §:n mukaisiin
salaisten tiedonhankintakeinojen kéyton yleisiin ja erityisesti peitetoimintaa koskeviin edelly-
tyksiin. Tdssd suhteessa erityisen merkityksellinen on 5 luvun 2 §:n 2 momentin viimeinen
virke, jonka mukaan muun muassa peitetoiminnan kayttdminen edellyttia, ettd se on valttdma-
tonta rikoksen estdmiseksi ja paljastamiseksi.

Peitetoiminnan kéytt6d koskevan vélttimittomyysedellytyksen voidaan toisaalta katsoa toimi-
van my0s argumenttina sen puolesta, ettd vaikka henkirikosten osalta ei edellytettéisi peitetoi-
minnan lisdedellytyksid, peitetoimintaa ei ndissdkéan tilanteissa voitaisi kayttdd kuin tilanteissa,
joissa nimenomaan peitetoimintaa olisi pidettava valttdmattoméana. Lisdksi on selvai, ettd hen-
kirikosten kohdalla rikosten estdmisintressi (ja selvittdmisintressi) on poikkeuksellisen suuri.
Huomioon voidaan ottaa myos se seikka, etté tilanteessa, jossa henkilo on kateissa esimerkiksi
henkensd menettineend ja tekija tuntematon, ei valttimattd voida tutkinnan alussa vielé ottaa
kantaa lisdedellytyksien tayttymiseen sen enempéd tekotavan kuin suunnitelmallisuuden osal-
takaan. My0s jarjestdytyneisyys saattaa selvitd vasta tiedonhankinnan edetessa.

Lain esitdissd peitetoiminnan kaytolle asetettuja lisdedellytyksia ei ole erikseen perusteltu (HE
224/2010 vp, s. 116 ja HE 222/2010 vp s. 339). Yksittdisen henkirikoksen osalta tima voikin
olla vaikeaa. Huomiota voidaan liséksi kiinnittda jéljempéani esitettdvaan vertailuun muiden val-
tioiden sdintelyratkaisuista. Niiden perusteella vaikuttaa siltd, ettd vastaavia lisdedellytyksii ei
ole kdytossé verrokkimaissa.

Sanotun johdosta kokonaisharkinnan perusteella perustellulta vaikuttaa, ettd peitetoiminnan
kayton edellytyksend tulisi vain muun kuin tapon, murhan tai surman osalta olla, etti tiedon-
hankintaa on rikollisen toiminnan suunnitelmallisuuden, jérjestdytyneisyyden tai ammattimai-
suuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettiva tarpeelli-
sena.

29 § Rikoksentekokielto
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Pykélén 2 momentin mukaan, jos peitetoimintaa suorittava poliisimies tekee litkennerikkomuk-
sen, jarjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdiddetty rangais-
tukseksi rikesakko, hdn on rangaistusvastuusta vapaa, jos teko on ollut vilttiméaton peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estamiseksi.

Tieliikennelaki (729/2018) on tullut voimaan 1.6.2020. Lain 160 §:n 1 momentin mukaan lii-
kennevirhemaksu saadaan maarétd kyseisesséd laissa sdddettyjen liikennerikkomusten seuraa-
muksena. Koska liikennerikkomuksista ei siten endd sdédetd rangaistukseksi rikesakkoa vaan
litkkennerikkomuksista voidaan méérété ainoastaan liikkennevirhemaksu, tulee poliisilain 5 luvun
29 §:n 2 momentti muuttaa vastaamaan nykytilaa.

Lisdksi momentin, vastaavasti kuin luvun 30 §:n 1 momentin osalta, voidaan kiinnittdd huo-
miota siithen, ettd ilmaisu “rangaistusvastuusta vapaa” viittaa toimivaltuuden sijaan oikeuden-
vastaiseen tekoon liittyviédn anteeksiantoperusteeseen. Lain esitdiden mukaan 29 §:n 2 momen-
tissa sdddetddnkin erdistd rikkomuksia koskevista vastuuvapaustilanteista. Esitdiden mukaan
momentti ei tarkoittaisi sitd, ettd kysymyksessd olevia tekoja ei tutkittaisi siten kuin siitd on
erikseen sdddetty. Epédselvidna on kuitenkin pidetty, miten ja minké&laisessa menettelysséd vapaus
rangaistusvastuusta todettaisiin. Vastuuvapaus voisi joka tapauksessa tulla kysymykseen vain
silloin, kun todetaan, ettd teko on ollut tarpeen peitetoiminnan tavoitteen saavuttamiseksi tai
tiedonhankinnan paljastumisen estdmiseksi. Rangaistusvastuusta vapautuminen olisi siten var-
sin rajoitettua. Esitdiden mukaan ratkaisu korostaa sitd, ettd poliisille ei tdllaisessa tilanteessa,
jossa poliisi ei toimi avoimesti toimivaltuuksiaan kéyttden, haluta antaa edes muodollisesti ri-
koksenteko-oikeutta (HE 224/2010 vp, s. 116-117 ja HE 222/2010 vp s. 339-340).

Samankaltaisesta sddntelyratkaisusta johtuen 29 §:n 2 momentti on perusteltua kisitelld yhdessa
luvun 30 §:n kanssa. Néiden osalta voidaan ensinnékin todeta, etti poliisilain 5 luku soveltuu
lain 1 luvun 1 §:n mukaisesti rikoksen estdmiseen, paljastamiseen tai vaaran torjumiseen. Polii-
silain 5 luvun 29 §:n 2 momentti ja erityisesti luvun 30 §:n 1 momentti onkin kirjoitettu siten,
etti ne tuntuisivat viittaavan etukéteiseen ja suunnitelmalliseen arvioon ja harkintaan. My®s lain
esitdiden mukaan 30 §:n 1 momentin 1 kohdan mukaisessa tilanteessa edellytettiisiin, ettd toi-
menpiteen suorittamishetkelld erittdin péatevin perustein voidaan olettaa, etti toimenpide tehtai-
siin ilman peitepoliisin myo6tavaikutustakin. Toimenpiteiden hyvéksyttdvyyttd tulisikin 14hto-
kohtaisesti ja mahdollisuuksien mukaan arvioida jo ennen toiminnan aloittamista, kun paatosti
tiedonhankintakeinon kaytosta valmistellaan. (HE 224/2010 vp, 117-118 ja s. HE 222/2010 vp
s. 340-341).

Huomiota voidaan vield kiinnitt4d siihen, ettd luvun 30 §:n 2 momentin mukaan peitetoimintaa
suorittava poliisimies saa osallistua luvun 43 §:ssd tarkoitetun valvotun lépilaskun kohteena
olevaan toimitukseen, jos osallistuminen edistdd merkittdvasti ldpilaskun tavoitteen saavutta-
mista.

Erityisesti luvun 30 §:ssd on néin ollen omaksuttu piirteitd sekd vastuuvapaussdintelystd ettd
toimivaltuussdéntelysti. Perusteltuna voidaan pitdi, ettd sddntelya tdltd osin selkeytettdisiin. Pe-
rustellulta tiedonhankintakeinon luonne poliisin toimivaltuuksia koskevana sdannostoni huo-
mioon ottaen vaikuttaa, ettd 29 §:n 2 momentti ja 30 §:n 1 momentti kirjoitettaisiin toimival-
tuussddnndksen muotoon sdintelemidn sitd, mitd peitetoimintaa suorittava poliisimies saa sdén-
noksissd tarkemmin mééritellyissa tilanteissa ja edellytyksilla tehda.

30 § Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen
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Pykildn 1 momentissa on kysymys tilanteista, joissa peitetoimintaa suorittava poliisimies on
toiminnastaan huolimatta rangaistusvastuusta vapaa. Edelld 29 §:n 2 momentissa esitetyilla pe-
rusteilla on perusteltua, ettd 30 §:n 1 momentti kirjoitettaisiin toimivaltuussdédnndksen muotoon
sddntelemdén sitd, mitd peitetoimintaa suorittava poliisimies saa sdédnnoksissé tarkemmin méa-
ritellyissé tilanteissa ja edellytyksillé tehda.

Huomiota voidaan téltd osin kiinnittdd myds pykéldn 2 momenttiin, jonka muotoilussa on jo
nykyddn omaksuttu toimivaltuussddnnoksen piirteitd. Momentin mukaan peitetoimintaa suorit-
tava poliisimies saa osallistua 43 §:ssé tarkoitetun valvotun lipilaskun kohteena olevaan toimi-
tukseen, jos osallistuminen edistdd merkittdvasti ldpilaskun tavoitteen saavuttamista. Sana-
muoto ei vaikuta ehdottomasti edellyttavén, ettd toimituksessa tulisi kaikissa vaiheissa olla
useita toimijoita. Momenttia koskevien esitéiden mukaan siind tarkoitettu osallistuminen saat-
taa tarkoittaa osallisuutta rikokseen, esimerkiksi huumausainerikokseen ja olevan valttima-
tonté, ettd peitepoliisin menettely ei itsessddn vaikuta siihen, ettd tiedonhankinnan kohteena
oleva rikos muuttuu vakavammaksi tai ulottaa vaikutuksensa laajemmaksi kuin muuten tapah-
tuisi (HE 224/2010 vp, s. 119 ja HE 222/2010 vp s. 342). Momentissa ei sanotun johdosta ole
havaittu muutostarpeita.

45 § Menettely tuomioistuimessa

Pykélén 3 momentin ensimmdisen virkkeen mukaan, jos tuomioistuin on myontinyt luvan tele-
kuunteluun tai televalvontaan, se saa tutkia ja ratkaista luvan myontdmistd uuteen teleosoittee-
seen tai telepditelaitteeseen koskevan asian vaatimuksen tehneen tai hinen maarddmansa vir-
kamiehen ldsnid olematta, jos on kulunut vihemmain kuin kuukausi samaa estettdvéa tai paljas-
tettavaa rikosta koskevan lupa-asian suullisesta késittelystd. Edelld telekuuntelun osalta 5 luvun
7 §:n (Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattdminen) ja 10 §:n (Te-
levalvonnasta paattdminen) tarkastelussa on esitetty, ettd telekuuntelua tai televalvontaa koske-
vassa vaatimuksessa ja padtoksessd ei endd jatkossa tarvitsisi mainita toimenpiteen kohteena
olevaa teleosoitetta tai telepditelaitetta, vaan vaatimus ja paatds koskisivat osoitteen tai laitteen
sijaan vain tiettyd henkil6ad. Poikkeuksena téstd olisivat tilanteet, joissa henkil olisi tuntematon,
jolloin toimenpiteen kohteena oleva teleosoite tai telepéételaite tulisi edelleen mainita telekuun-
telua tai televalvontaa koskevassa vaatimuksessa ja paatoksessi. Esitetyn johdosta olisi perus-
teltua muuttaa nyt késiteltdvdd momenttia siten, ettd sen ensimmaéinen virke rajoittuisi vain ti-
lanteisiin, joissa henkil6 on tuntematon.

50 § Kuuntelu- ja katselukiellot

Pykéléssa sdadetidn siitd, mihin viesteihin telekuuntelua, tietojen hankkimista telekuuntelun si-
jasta, teknistd kuuntelua tai teknistd katselua ei saa kohdistaa. Koska teknisté laitetarkkailua
koskevaa luvun 23 §:44 ehdotetaan selvennettiavaksi siten, ettd tekninen laitetarkkailu voisi koh-
distua myos laitteeseen tallennettuun tai silld kirjoitettavana olevaan muuhun kuin sellaiseen
luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta tekni-
sestd tarkkailusta kuin laitetarkkailusta sdddetddn téssd luvussa, on perusteltua lisdtd myos tek-
ninen laitetarkkailu pykalaan.

54 § Ylimddrdisen tiedon kdyttdminen
Pykilén 2 momentin mukaan yliméérdistd tietoa saa kdyttdd myos, jos ylimadraisen tiedon kéyt-
tamiselld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmiselle ja rikoksesta

sdddetty ankarin rangaistus on vahintdén kolme vuotta vankeutta tai kyse on jostakin momen-
tissa tarkoitetusta rikoksesta. Momentissa mainitut perusterikokset on siséllytetty sdédnnokseen

21



hallituksen esityksen HE 16/2013 vp eduskuntakésittelyssé. Perustuslakivaliokunta on tuolloin
pitdnyt valttdmattoména, ettd edellytyksend oleva enimmadisrangaistusraja on korkeampi kuin
kaksi vuotta vankeutta. Estetti ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille,
ettd sddnndksen piiriin otetaan joitakin sellaisiakin yksittéisié rikoksia, joiden enimmaéisrangais-
tus on kaksi vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin mo-
mentissa tarkoitettuihin rikoksiin ja jotka téyttévét tuolloisessa perustuslain 10 §:n 3 momen-
tissa asetetut vaatimukset. Perustuslakivaliokunta on pitényt tuollaisina rikoksina erityisesti mo-
mentissa nykyéén lueteltuja rikoksia sekd rikoslain 25 luvun 3 b §:n mukaista laitonta adoptio-
suostumuksen hankkimista, jonka hallintovaliokunta on kuitenkin jittinyt pois momentista
(PeVL 33/2013 vp s. 7, HaVM 17/2013 vp s. 7).

Sadntelyn perusteella torkedn huumausainerikoksen johdosta tehdyssd telekuuntelussa kerty-
neen ylimééréisen tiedon kdyttiminen huumausainerikoksen selvittdmiseksi ei ole mahdollista.
Kéytinndssi tilanne on voinut johtaa esimerkiksi siihen, ettd telekuuntelutallennetta voidaan
kéyttdd todisteena telekuunteluluvan kohteena ollutta torkeédstd huumausainerikoksesta syytet-
tya kohtaan, mutta ei samaan asiakokonaisuuteen liittyvdan huumausainerikoksen osalta.

Eduskunnan perustuslakivaliokunta on katsonut, ettd ylimaaraista tietoa koskevan sééntelyn ar-
vioinnissa on syytd ottaa huomioon yhtdiltd perustuslaissa turvattu luottamuksellisen viestin
salaisuuden suoja ja toisaalta timén oikeuden tietynasteista rajoittamista puoltavat vakavien ri-
kosten selvittdmisintressiin ja rikosoikeudellisen jirjestelmédn uskottavuuteen liittyvit hyvék-
syttavit ja yhteiskunnallisesti painavat perusteet. Perustuslakivaliokunta on arvioinut, ettd kah-
den vuoden enimmaéisrangaistusvaatimus toisi sdéntelyn piiriin useita sellaisia rikoksia, joita ei
voida pitéé tuolloisessa perustuslain 10 §:n 3 momentissa tarkoitettuina yksilon tai yhteiskunnan
turvallisuutta tai kotirauhaa vaarantavina rikoksina (PeVL 33/2013 vp s. 6—7). Perustuslakiva-
liokunta on toisaalta toistuvasti katsonut huumausainerikosten kuuluvan yksilon tai yhteiskun-
nan turvallisuutta vaarantavien rikosten piiriin (HE 309/1993 vp s. 54, PeVL 2/1996 vp s. 2,
PeVL 32/2013 vp s. 3, PeVL 33/2013 vp s. 3).

Huumausainerikokset liittyvdt monessa tapauksessa vakavampien rikosten tekemiseen tai sa-
maan rikoskokonaisuuteen. Niiden voidaan katsoa kuuluvan perustuslain 10 §:n 4 momentissa
tarkoitettujen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin. Témén ja
edelld todetun johdosta perustellulta vaikuttaa, ettd yliméardista tietoa saisi kdyttdd myos huu-
mausainerikoksen selvittdmisessa, jos ylimadradisen tiedon kayttdmiselld voidaan olettaa olevan
erittdin tirked merkitys rikoksen selvittimiselle.

Poliisilain 5 luvun 5 §:n mukaan telekuuntelua on mahdollista kdytti4, jos henkilén lausumien,
uhkausten tai kéyttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvén Suo-
men itsemédrddmisoikeuden vaarantamiseen, sotaan yllyttimiseen, maanpetokseen tai torkedin
maanpetokseen, vakoiluun tai térkeddn vakoiluun, turvallisuussalaisuuden paljastamiseen, lu-
vattomaan tiedustelutoimintaan, rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tai 2 mo-
mentissa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen, terroristisessa tarkoituk-
sessa tehtyyn radiologista asetta koskevaan rikokseen, terroristisessa tarkoituksessa tehtivin
rikoksen valmisteluun, terroristiryhméin johtamiseen, terroristiryhmén toimintaan osallistumi-
seen, koulutuksen antamiseen terrorismirikoksen tekemisté varten, kouluttautumiseen terroris-
mirikoksen tekemistd varten, jos teon vakavuus edellyttdisi vankeusrangaistusta, varviykseen
terrorismirikoksen tekemiseen terrorismirikoksen rahoittamiseen, terroristin rahoittamiseen,
terroristiryhmén rahoittamiseen, matkustamiseen terrorismirikoksen tekemisté varten, jos teon
vakavuus edellyttdisi vankeusrangaistusta taikka terrorismirikoksiin liittyvéén julkiseen kehot-
tamiseen, jos teon vakavuus edellyttéisi vankeusrangaistusta. Poliisille voidaan lisdksi antaa
lupa telekuunteluun, jos se on vélttimatonta henked tai terveyttd vélittdmésti uhkaavan vakavan
vaaran torjumiseksi.
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Poliisilain 5 luvun 8 §:n perusteella on mahdollista kiyttdd televalvontaa rikokseen, josta sdi-
detty ankarin rangaistus on vdhintdén nelja vuotta vankeutta, teleosoitetta tai telepéételaitetta
kéiyttden tehtyyn rikokseen, josta sdddetty ankarin rangaistus on vdhintddn kaksi vuotta van-
keutta, teleosoitetta tai telepditelaitetta kiyttden tehtyyn, automaattiseen tietojenkésittelyjarjes-
telmédn kohdistuvaan luvattomaan kayttoon, seksikaupan kohteena olevan henkilén hyvéksi-
kayttoon, lapsen houkuttelemiseen seksuaalisiin tarkoituksiin tai paritukseen, huumausaineri-
kokseen, terroristisessa tarkoituksessa tehtdvin rikoksen valmisteluun, kouluttautumiseen ter-
rorismirikoksen tekemistd varten, matkustamiseen terrorismirikoksen tekemistd varten, terro-
rismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmiseen tai terrorismirikoksiin
liittyvéédn julkiseen kehottamiseen taikka torkeddn tulliselvitysrikokseen. Vastaavalla tavalla
esimerkiksi teknistd kuuntelua ja katselua saadaan kéyttd4 huumausainerikoksen estémiseen.

Kyseisistd tiedonhankintakeinoista kertyneen yliméardisen tiedon kdyttdminen ei ole mahdol-
lista lahjuksen antamisen, lahjuksen ottamisen, virka-aseman vidrinkédyttimisen ja virkasalai-
suuden rikkomisen yhteydessd. Sama koskee my0s lahjomista elinkeinotoiminnassa ja lahjuk-
sen ottamista elinkeinotoiminnassa. Tilannetta voidaan pitda ongelmallisena, jos esimerkiksi
saman rikoskokonaisuuden osallisista televalvonta- tai teknisen kuuntelun tallennetta on mah-
dollista kayttdd ammatti- ja liiketoimintaan liittyvassa kokonaisuudessa vain tiettyjen osallisten
kohdalla tai muissakin tapauksissa televalvontatietoja vain osaan osallisista. Asetelma on myds
omiaan asettamaan henkilot eriarvoiseen asemaan.

Kéytanndssé korruptioepdilyjé on ollut esimerkiksi térkeiden huumausainerikosten yhteydessé.
Kyseisiin rikoksiin liittyy tavanomaisesti paljon rahaa, jolloin tekijéiden tarve vaikuttaa viran-
omaisten toimintaan on usein suuri. Talousrikosten yhteydessi kyse voi myds olla esimerkiksi
tiedoista liittyen merkittaviin julkisiin hankintoihin, joihin liittyy merkittdvissd méérin julkisen
vallan kayttod. Korruptiorikokset ja ammatti- ja liikketoiminnan yhteydessé tapahtuvat virkari-
kokset, kuten esimerkiksi virka-aseman vaarinkdyttiminen, vaikuttavat haitallisesti yhteiskun-
tamoraaliin ja niiden selvittdmisintressi on suuri. Virkarikossddnnoksilld pyritddn turvaamaan
virkatoimien lainmukaisuus ja riippumattomuus epiasialliselta vaikuttamiselta. Koska virka-
michilld on laaja oikeus tehdé kansalaisia velvoittavia paétoksid, epdasiallista virkatoimintaan
vaikuttamista on pidettdvé vahingollisena koko yhteiskunnalle.

Edell4 todetun johdosta on perusteltua, ettd yliméardista tietoa saisi kdyttdd myos lahjuksen an-
tamisen, lahjuksen ottamisen, lahjomisen elinkeinotoiminnassa, lahjuksen ottamisen elin-
keinotoiminnassa, virka-aseman vairinkdyttdmisen ja virkasalaisuuden rikkomisen selvittdmi-
sessd, jos ylimddrdisen tiedon kdyttdmiselld voidaan olettaa olevan erittdin tarked merkitys ri-
koksen selvittimiselle.

56 § Telekuuntelun, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen

Pykélén ensimmdisen virkkeen mukaan, jos kdy ilmi, ettd telekuuntelu kohdistuu muuhun kuin
luvan kohteena olevalta henkil6l1td ldhtdisin olevaan tai hdnelle tarkoitettuun viestiin taikka etté
teknisen kuuntelun kohteena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa pai-
kassa, tiedonhankintakeinon kaytto on keskeytettava niin pian kuin mahdollista sekd kuuntelulla
saadut tallenteet ja sill saatuja tietoja koskevat muistiinpanot on heti havitettava. Edella 5 luvun
10 §:ssé televalvonnan osalta ehdotetun teleosoite- tai telepditelaitekohtaisuudesta luopumisen
johdosta ja sielld todetuilla perusteilla voidaan pitdd perusteltuna lisdtd myos televalvonta sdén-
nokseen siten, ettd televalvonnan kohdistuessa muuhun kuin luvan kohteena olevalta henkilolta
1ahto6isin olevaan tai hénelle tarkoitettuun viestiin, televalvonta olisi téltd osin keskeytettdava niin
pian kuin mahdollista seka téllaiset televalvonnalla saadut tiedot seké niité koskevat muistiin-
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panot olisi heti hévitettdva. Samalla vaikuttaisi perustellulta selkeyttdd sdédnnosta sekd televal-
vonnan ettéd siind mainittujen telekuuntelun ja teknisen kuuntelun osalta siten, ettd tiedonhan-
kintakeinon kayton keskeyttiminen ja tallenteiden ja tietojen seké niitd koskevien muistiinpa-
nojen havittdmisvelvollisuus koskisi nimenomaan pykaldssa tarkoitettuja tilanteita.

Lisdksi pykélén viimeisen virkkeen mukaan velvollisuus keskeyttimiseen seki tallenteiden ja
muistiinpanojen hévittimiseen koskee myds teknisté laitetarkkailua, jos kéy ilmi, etté tarkkailu
kohdistuu viestin siséltoon tai 8 §:ssé tarkoitettuihin tunnistamistietoihin taikka ettd henkilo ei
kéyta tarkkailun kohteena olevaa laitetta. Edelld 5 luvun 23 §:ssd ehdotettu, teknisen laitetark-
kailun kéyttdalaa koskeva tarkennus on perusteltua huomioida myos nyt késiteltdvina olevassa
saannoksessd. Selkeys- ja luettavuussyistd perusteltua on erottaa teknistd laitetarkkailua kos-
keva sdéntely telekuuntelua, -valvontaa ja teknistd kuuntelua koskevasta pykalan alkuosasta uu-
deksi 2 momentiksi.

2.4 Tiedustelumenetelmiit
30 § Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvdt jiljentamiskiellot

Poliisilain 5 luvun 8 §:44n ehdotetaan muutosta, jonka mukaan siind jatkossa viitattaisiin te-
leyrityksen ja yhteisotilaajan sijaan sdhkdisen viestinndn palveluista annetun lain 3 §:n 36 ko-
dassa tarkoitettuun viestinnén vilittdjdan. Tunnistamistietojen sijaan jatkossa puhuttaisiin siten
vilitystiedoista. Muutos tulisi huomioida myos tdssd pykéldssa.

41 § Kuuntelu- ja katselukiellot siviilitiedustelussa

Pykéléssi sdddetién siitd, mihin viesteihin telekuuntelua, tietojen hankkimista telekuuntelun si-
jasta, teknistd kuuntelua tai teknisté katselua ei saa kohdistaa. Koska teknistd laitetarkkailua
koskevaa sddntelyéd ehdotetaan selvennettéviéksi siten, ettd tekninen laitetarkkailu voisi kohdis-
tua myo0s laitteeseen tallennettuun tai silld kirjoitettavana olevaan muuhun kuin sellaiseen luot-
tamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesti
tarkkailusta kuin laitetarkkailusta sdddetddn tdsséd luvussa, on perusteltua lisdtd myos tekninen
laitetarkkailu kuuntelu- ja katselukieltoja koskevaan pykalan.

47 § Tiedustelumenetelmdn kdytostd ilmoittaminen

Tiedustelumenetelmien ilmoittamisesta sdddetddn poliisilain 5 a luvun 47 §:ssd, jonka 6 mo-
mentissa viitataan suoraan pakkokeinolain 10 luvun 60 §:44n. Momentin mukaan Suunnitelmal-
lisesta tarkkailusta, peitellysta tiedonhankinnasta, peitetoiminnasta, valeostosta, tietoldhteen oh-
jatusta kaytostd, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jiljentdmisestd ja
muuhun kuin viestiin kohdistuvasta ldhetyksen jéljentimisesta siviilitiedustelussa ei ole velvol-
lisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 44 §:ssé
tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, miti pakkokeinolain
10 luvun 60 §:n 2—7 momentissa saadetaan.

Koska poliisilain 5 a luvussa, toisin kuin 5 luvun 58 §:n 5 momentissa, ei ole mainintaa siit4,
ettd pakkokeinolakia voidaan soveltaa soveltuvin osin, tulee pykald sovellettavaksi poliisilain 5
a luvun ollessa kyseessa sellaisenaan sanamuotonsa mukaisesti.

Suojelupoliisissa ei ole siviilitiedustelulainsdédédnnon sadtdmisen jélkeen pidattdmiseen oikeu-

tettuja poliisimiehid, joten jotta suojelupoliisi pystyisi soveltamaan sille lailla sédéddettyé oikeutta
vaatia ilmoittamatta jattimistd, on tdma tarpeen huomioida laissa. Koska poliisilain 5 a luvun
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mainitussa pykéldssa on keinoja, joiden kéyttdmisestd ei sdddetd pakkokeinolaissa, vaikuttaa
perustellulta ja selkeimmalti tehdd muutos poliisilain 5 a luvun 47 §:n 6 momenttiin.

3 Tavoitteet

Esityksessd ehdotettavilla muutoksilla on tarkoitus ensinndkin selventid poliisilain erditd sdén-
noksid, jotka ovat kiytinnossad osoittautuneet epéselviksi tai tulkinnanvaraisiksi. Muutoksen
myoOtd tavoitteena on, ettd sddnnokset olisivat selkeitd soveltaa, miké lisdéd seké késittelyn te-
hokkuutta, ettd tiedonhankintakeinojen kohteena olevien yhdenvertaista ja lain soveltajasta riip-
pumatonta kohtelua.

Poliisilain 5 luku perustuu olennaisilta osiltaan pakkokeinolain 10 luvun sidénnoksiin salaisista
pakkokeinoista. Tavoitteena on, ettd esityksessé ehdotettavat poliisilain 5 luvun muutokset vas-
taavat pddosiltaan tihin esitykseen liittyvissé esityksessd ehdotettavia pakkokeinolain 10 lu-
kuun tehtdvid muutoksia.

Liséksi esityksessd ehdotetaan tehtidviksi erditd oikeustilaa selventdvid muutoksia, kuten polii-
silain 2 luvun 2 §:44n ja poliisilain 5 lukuun ehdotetut muutokset.

Tavoitteena on liséksi poliisilain 1 luvun 3 §:n mukaisen suhteellisuusperiaatteen mukaisesti
varmistaa, etti salaisia tiedonhankintakeinoja kéytetdéin vain siind méarin kuin tiedonhankinta-
keinon kayttod voidaan pitdd puolustettavana suhteessa tehtdvin tarkeyteen, vaarallisuuteen ja
kiireellisyyteen, tavoiteltavaan paddmadraédn, toimenpiteen kohteena olevan henkilon kayttayty-
miseen, ikdin, terveyteen ja muihin vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen
kokonaisarviointiin vaikuttaviin seikkoihin.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan selvennyksii ja tarkennuksia poliisilain sellaisiin sddnndksiin, jotka ovat
kiytannossd osoittautuneet episelviksi tai tulkinnanvaraisiksi. Liséksi esityksessd ehdotetaan
erityisesti seuraavia lukukohtaisia muutoksia poliisilakiin.

Poliisilain 2 luvun 3 §:44 ehdotetaan muutettavaksi eduskunnan apulaisoikeusasiamiehen
21.4.2020 antaman ratkaisun EOAK/23/2017 takia. Poliisimiehelld olisi oikeus ottaa kiinni
my0s muu henkild, jonka tuomioistuin on midrinnyt noudettavaksi tuomioistuimeen, vangitta-
vaksi tai otettavaksi sailoon.

Salaisia tiedonhankintakeinoja koskevassa poliisilain 5 luvussa ehdotetaan erditd muutoksia.
Ensinndkin ehdotetaan, etti telekuuntelu- tai televalvontalupaa ei endi jatkossa haettaisi ja maa-
rattdisi teleosoite- tai telepditelaitekohtaisesti, vaan arvioitavana olisi, voidaanko telekuuntelua
ja -valvontaa kohdistaa mihin tahansa tietyn henkilon kéytdssi olevaan osoitteeseen tai laittee-
seen.

Lisidksi peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyna silloin, kun
estettdvand on rikos, josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta tai
sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan hallussapitoa.

Peitetoiminnan kdyton osalta ehdotetaan ensinnékin, etté tappoa, murhaa tai surmaa selvitetté-
essé ei endd jatkossa olisi rikollisen toiminnan suunnitelmallisuutta, jarjestdytyneisyytti tai am-
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mattimaisuutta taikka ennakoitavissa olevaa jatkuvuutta tai toistuvuutta koskevaa lisdedelly-
tystd. Lisdksi peitetoiminnassa tehtavié rikoksia koskevat sddnnokset ehdotetaan kirjoitettaviksi
toimivaltasddnndsten muotoon.

Yliméédrédisen tiedon kdyttd mahdollistettaisiin tiettyjen uusien kahden vuoden enimmaéisran-
gaistuksella rangaistavissa olevien rikosten selvittdmisessa.

Poliisilain 5 a luvun 41 §:44n ehdotetaan lisdttdvéksi tekninen laitetarkkailu, joka selventdd ny-
kyistd oikeustilaa. Muutoksen my6ta kuuntelu- ja katselukiellon koskisivat myds teknisté laite-
tarkkailua tietyissé tilanteissa.

4.2 Paaasialliset vaikutukset
4.2.1 Viranomaisen toimintaan kohdistuvat vaikutukset
Ehdotuksilla ei ehdoteta perustettavaksi uusia viranomaisia.

Erdiden ehdotusten arvioidaan sdéstdvian toimivaltaisten viranomaisten resursseja. Kun ehdo-
tuksen johdosta ei endd jatkossa olisi tarvetta hakea ja késitelld uutta lupaa aina, kun ilmenee
saman henkilon kiytossé oleva, tiedonhankinnan kannalta olennainen luvan ulkopuolinen tele-
osoite tai telepédtelaite, telekuuntelua ja televalvontaa koskevien tuomioistuinkésittelyiden
madrédn voidaan arvioida vdhenevén ja siten néihin tarvittavien resurssien sadstyvan.

Poliisin osalta maltillista vaikutusta voi olla ehdotuksella siitd, kun peitellyn tiedonhankinnan
kéayttd mahdollistetaan tietoverkossa. Myds peitetoiminnan kéyttod voidaan arvioida vihdisessd
madrin lisddvén se, ettd sen kiyttod koskevia edellytyksid ehdotetaan tietyiltd osin kevennetta-
viksi.

Muutokset tulisi luonnollisesti huomioida viranomaisten olemassa ja rakenteilla olevissa asian-
késittelyjarjestelmissd, joihin salaisia tiedonhankintakeinoja kirjataan ja joissa niitd hallitaan.
Ehdotuksista voidaan arvioida aiheutuvan jérjestelmiin jonkin verran muutostarpeita ja tisti
seuraavan kustannuksia.

Kysymyksessd olevan uudistuksen laajuus huomioon ottaen on lisdksi selvéa, ettd poliisilakia
soveltavat virkamiehet tarvitsevat koulutusta uuden lainsdédédnnon kdyttoon ottamisen yhtey-
dessé.

4.2.2 Muut yhteiskunnalliset vaikutukset

Poliisilain 2 luvun 3 §:ssé tarkoitetulla kiinniottamisella puututaan erityisesti henkilokohtaiseen
vapauteen. Salaisten tiedonhankintakeinojen kaytolla puututaan perustuslaissa ja kansainvali-
sissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin. Tama koskee erityisesti oikeutta liik-
kumisvapautta ja yksityiseldmén suojaa. Perustuslain 21 §:n nojalla huomioon on otettava myos
oikeusturvakysymykset.

Rikoksentorjuntaa ja turvallisuutta edistivéa vaikutusta on sill4, ettéd poliisi voi tehokkaasti estéé
ja paljastaa rikoksia.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Edelld tarkemmin selostetulla tavalla asiassa ehdotettavat muutokset perustuvat pitkélti esimer-
kiksi laillisuusvalvonnassa ja kdytdnnon toiminnassa lainsdddanndn siséllostd tehtyihin havain-
toihin, joiden johdosta esitettyjen lainsdddidntdtoimien katsotaan olevan perusteltuja. Erilaisia
sddntelyvaihtoehtoja on pyritty tarpeen mukaan kuvaamaan nykytilan kuvauksessa kulloistakin
muutettavaksi ehdotettavaa sdéinnosté koskevassa osiossa.

Asiassa on liséksi pohdittu joitain sellaisia kysymyksid, joiden johdosta ei ole paadytty ehdot-
tamaan lainsdddantomuutoksia. Nditd on tarpeen mukaan késitelty nykytilan kuvauksessa ja
my0s lausuntopalautetta koskevassa osiossa.

5.2 Ulkomaiden lainsiidéinto ja muut ulkomailla kiytetyt keinot

Tassé jaksossa kasitellddn sellaisia esiin nousseita kysymyksia, joita on pidetty seké periaatteel-
lisesti merkittdvina ettd sisdlloltddn sellaisina, ettd niiden osalta vertailusta on arvioitu voitavan
saada lisdarvoa. Esitykseen johtaneen tyon yhteydessd on selvitetty Ruotsin, Tanskan, Viron,
Saksan ja Alankomaiden lainsdédddntdd ndiden kysymysten osalta.

Edelld mainittujen EU:n jasenvaltioiden lainsdddannon selvittimiseen liittyen, ja selvityksen
perusteella tehtyjen tulkintojen seka niisté tehtyjen johtopaatoksien osalta, on huomioitava mai-
nittujen jasenvaltioiden oikeuskulttuurien ja osin lainsdddantotekniikan erilaisuus. Muiden ja-
senvaltioiden lainsdddéantoratkaisujen selvittdmisessa ja tulkinnassa on siten yleisesti pidettava
mielessé vertailun kohteena olevien valtioiden lainsdddannon ldhtdkohtien erilaisuus huomioi-
den erot muun muassa maiden oikeustraditioissa seka historiallisissa ja yhteiskunnallisissa taus-
toissa.

5.2.1 Peitetoiminta ja sen edellytykset erityisesti yksittdiseen henkirikokseen liittyen
Ruotsi

Ruotsissa ei ole laissa erikseen sdénnelty peitetoiminnasta tai sen edellytyksisté, vaan peitetoi-
minnan kiyttiminen rikosten tutkinnassa perustuu poliisilain yleisiin sa@nnoksiin.! Ruotsissa ei
siten ole peitetoiminnalle laissa nimenomaisesti asetettuja erityisid edellytyksié, kuten toimin-
nan suunnitelmallisuus, jérjestidytyneisyys tai am-mattimaisuus taikka ennakoitavissa oleva jat-
kuvuus tai toistuvuus. Peitetoimintaa yleisesti kuitenkin ohjaavat tarpeellisuus- ja suhteellisuus-
periaate.

Tanska

Tanskassa peitetoiminnan edellytyksistd sdddetdén oikeudenkdymiskaaren 754 a §:ssd. Pai-
sddntoisesti peitetoiminta on mahdollista vain sellaisten rikosten osalta, joista voi seurata vé-
hintdén kuuden vuoden vankeusrangaistus. Lisdksi edellytyksiné on, ettd on olemassa perusteltu
epdilys rikoksesta tai sen yrityksestd, ja peitetoiminnalla on erityistd merkitysta tutkinnan kan-
nalta.

! Polislag (1984:387), tissi tarkasteltavan kysymyksen kannalta huomiota voidaan kiinnittéd erityisesti
lain 8 §:4én.
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Viro

Viron rikosprosessilain 3 luvussa sdddetddn valvontatoimista (jaljitystoimingud). Témén jakson
kannalta on syytd huomioida, ettd puhuttaessa Virossa kiytossd olevista lainmukaisista valvon-
tatoimista’, kyse on ldhtokohtaisesti samankaltaisista salaisista pakkokeinoista kuin mitd pak-
kokeinolain 10 luvussa sdddetddn. Mainitun 3 luvun 126(1) §:ssd sdddetddn toimien yleisista
edellytyksistd ja 126(2) §:ssé taas sdddetdéin tarkemmin toiminnan perusteista (jélitustoimingu
tegemise alused). Viimeksi mainitun sdfinndksen toinen kohta sisdltdd erikseen samankaltaisen
perusterikoslistauksen kuin pakkokeinolain 10 luvun 3 §:n 2 momentissa, joiden osalta valvon-
tatoimet ovat mahdollisia. Sddnnoksen mukaan valvontatoiminta on mahdollista toteuttaa edellé
mainitussa rikoslistauksessa mainittujen rikosten osalta rikoksen havaitsemiseksi, estimiseksi
ja selvittdmiseksi. Huomionarvoista erityisesti on, ettd sddnnoksen mukaan peitetoiminta olisi
nimenomaisesti mahdollista toteuttaa myds yksittidisen henkirikoksen18 osalta.

Saksa

Saksan rikosprosessilain 110a §:ssd sdddetddn peitetoiminnasta ja sen edellytyksistd. Padsdan-
toisesti peitetoiminta on mahdollista silloin, kun on riittdvasti tosiasiallisia viitteitd siitd, ettd
merkittava rikos on tehty. Tdmén osalta sdinndksessé erikseen mainitaan, jos tutkittavana oleva
rikos on tapahtunut laittoman huume- tai asekaupan, rahanvadrennyksen tai virallisten leimojen
vadrennyksen yhteydessé, valtion turvallisuuteen liittyen tai jérjestdytyneen rikollisryhmén ja-
senen toimesta tai muutoin liittyen jarjestaytyneeseen rikollisuuteen. Liséksi peitetoiminnan
kéyttdminen on mahdollista sellaisten vakavien rikosten tutkinnassa, joissa tiettyjen tosiasioi-
den perusteella on riski vakavan rikoksen toistumiselle. Talldin peitetoiminnan kayttdminen tut-
kinnassa on sallittua, jos muut tutkintakeinot eivét takaisi asian selvittimisen toteutumista tai
rikoksen selvittiminen niill4 olisi merkittdvéasti vaikeampaa.

Edelld selostetun 110a §:n mukaan peitetoiminnan kéyttdminen ei siten ole rajoittunut vain jér-
jestdytyneeseen rikollisuuteen tai riskiin vakavan rikollisuuden toistumisesta. Toisin sanoen
peitetoiminnan paisiéntdisend edellytyksend on rikoksen vakavuus samoin kuin etté rikos on
muun muassa yhteiskunnan oikeusajattelun ja yleisen turvallisuuden tunteen ndkokulmasta
merkittava. Liséksi edellytyksind on, ettd muut tutkintakeinot eivit takaisi asian selvittimisen
toteutumista tai rikoksen selvittiminen niillé olisi merkittavasti vaikeampaa. Néin ollen esimer-
kiksi yksittidisen henkirikoksen, kuten tappo, katsotaan olevan sellainen merkittdva rikos, jonka
osalta peitetoiminnan kayttdminen tutkinnassa on mahdollista.

Alankomaat

Alankomaiden rikosprosessilain 126h §:ssd sdddetddn poliisin toimittamasta soluttautumisesta
ja 126w §:ssé siviilihenkilon toimittamasta soluttautumisesta. Padsdantoisesti soluttautuminen
on kaytettdvissd vain vakavien rikosten tutkinnoissa, yleensa rikosten liittyessa jarjestiaytynee-
seen rikollisuuteen. Vakavan rikoksen osalta 126h §:ssd viitataan samaisen lain 67 §:4dn kos-
kien tutkintavankeuden edellytyksid. Viimeksi mainitun sddnndksen mukaan vakavana rikok-
sena pidetdin sellaisia rikoksia, joista voi seurata vihintdén neljdn vuoden vankeusrangaistus.
Sadnnos siséltdd myos erikseen listauksen sellaisista rikoksista, joiden osalta tutkintavankeus
on kéytettdvissd. Listaus ei kuitenkaan sisélld viittauksia yksittdiseen henkirikokseen. Tésté

2 Viroksi jdljitystoimingud ja englanniksi surveillance activities.
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huolimatta soluttautumisen kiyttdmisen katsotaan olevan mahdollista my6s yksittdisen henki-
rikoksen tutkinnassa huomioiden erityisesti se, ettd henkirikosten osalta edelld mainitun 67 §:n
mukainen neljan vuoden kynnys ylittyy.

5.2.2 Yhteenveto peitetoiminnan edellytyksisté erityisesti yksittdiseen henkirikokseen liittyen
vertailumaissa

Vertailun perusteena on erityisesti toiminut PKL 10:27.2, jonka mukaan rikoksesta epiiltyyn
kohdistetun peitetoiminnan kdyttdmisen niin sanottuina lisdedellytyksind on, ettd tiedonhankin-
taa on rikollisen toiminnan suunnitelmallisuuden, jarjestiytyneisyyden tai ammattimaisuuden
taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettidva tarpeellisena. Li-
séksi vertailussa huomioitiin PKL 10:3.2:n mukainen perusterikoslistaus.

Muissa vertailun kohteena olevissa jasenvaltioissa kuin Ruotsissa peitetoiminnasta ja sen edel-
lytyksistd sdddetddn nimenomaisesti laissa. Vertailun perusteella voidaan katsoa, ettd vain Vi-
rossa peitetoiminnan kéyttiminen yksittdisen tapporikoksen tutkinnassa on nimenomaisesti
mahdollistettu. Toisin sanoen Viron rikosprosessilain asiaan kuuluvissa sdannoksissa on nimen-
omaisesti mainittu tapporikos.

Viron liséksi peitetoiminnan (tai soluttautumisen) kdyttdminen yksittdisen henkirikoksen tut-
kinnassa vaikuttaisi kuitenkin pééséédntoisesti olevan mahdollista Saksassa ja Alankomaissa.
Niéiden jdsenvaltioiden osalta tilanne on kuitenkin eri kuin Virossa, silld Saksassa ja Alanko-
maissa asiaan liittyvissd sdédnnoksissé ei ole nimenomaisesti mainittu yksittdistd henkirikosta,
vaan peitetoiminnan kdyttdminen tutkinnassa katsotaan mahdolliseksi yleisten edellytysten tayt-
tyessd (muun muassa rikoksen merkittdvyys ja vakavuus sekéd seuraamuskynnyksen téyttymi-
nen). Toisin sanoen Saksassa ja Alankomaissa yleisend edellytyksend muun ohella on, etté ky-
seessd on vakavan rikoksen selvittiminen, mutta henkirikokset katsotaan sekd yksilon oikeus-
turvan ettd yhteiskunnan nédkdkulmasta sellaisiksi vakaviksi rikoksiksi, joiden osalta peitetoi-
minnan mahdollistaminen rikoksen selvittdmiseksi on perusteltua.

6 Lausuntopalaute

Tatd hallituksen esitystd edeltineestd esitysluonnoksesta annetuissa lausunnoissa ehdotettua
lainsdddantda pidettiin suurelta osin perusteltuna. Lausuntopalautetta on selostettu yksityiskoh-
taisesti erillisessd lausuntotiivistelmassa. Seuraavassa keskitytddn tiivistden lausunnoissa sanot-
tuun erityisesti siltd osin kuin lausunnoissa ehdotettiin muutoksia lausuntokierroksella olleessa
esitysluonnoksessa esitettyyn.

Poliisilain 2 luvun 3 § Etsintdkuulutetun ja muun kiinniottaminen

Lausunnonantajat pitivdt muutosehdotusta padosin perusteltuna. Ehdotuksen taustalla on apu-
laisoikeusasiamies omana aloitteena selvitettdvikseen ottama asia EOAK/23/2017. Kysymys
asiassa on siitd, onko sdddosperusta menettelysti oikeuteen tuotavaksi médrittyjen henkildiden
osalta asianmukainen. Oikeusasiamies katsoi esitysluonnoksesta antamassaan lausunnossa, etté
muutosehdotus ainakin osin vastaa apulaisoikeusasiamiehen péatoksessdin esittimaén sdadén-
nolliseen puutteeseen.

Poliisilain 4 luvun tiedonsaantioikeudet

Poliisilain 4 lukuun ehdotettuja muutoksia pidettiin osin tarpeettomina, ja niissd néhtiin eréitéd
ongelmia. Suojelupoliisi totesi, ettd voimassa oleva sdantely ei jéitd epaselvyytti tai tulkinnan-
varaisuutta sen suhteen, ettd poliisilain 4 luvussa sdddetyt tiedonsaantioikeudet kuuluvat myds
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suojelupoliisille. Suojelupoliisi on poliisilain 1 luvun 1 §:n 1 momentin mukainen poliisi ja silld
on paillystoon kuuluvia poliisimiehid. Néin ollen tarvetta mainita erikseen Suojelupoliisin péél-
lystoon kuuluvia poliisimiehid ei ndissd kahdessa 4 luvun 2 ja 3 §:ssé ole.

Keskusrikospoliisi ehdotti, ettd poliisilain 4 luvun 3 §:n 1 momentin kayttoalaa tulisi poliisilain
sdantelyn johdonmukaisuus huomioiden laajentaa myos rikosten paljastamiseen. Keskusrikos-
poliisin mukaan 4 luvun 3 §:n 1 momentin sanamuoto aiheuttaa haasteita myos tilanteissa, joissa
joku henkil6 (anonyymi) uhkaa tappaa itsensd verkon keskustelupalstalla, koska poliisilla on
itsemurhatilanteissa toimimisvelvollisuus. Poliisilain 4 luvun 3 §:n 1 momentin sanamuoto ei
kuitenkaan mahdollista esimerkiksi tietyn verkkokirjoituksen IP-osoitteen selvittdmisté itse-
murhalla uhanneen henkilon olinpaikan selvittdmiseksi henkilon kiinniottoa varten. Kyseisen
pykéld 2 momentin osalta keskusrikospoliisi viittaa korkeimman oikeuden ratkaisuun KKO
2022:23. Siind KK O vahvisti, ettd IP-osoite voi olla sekd henkil6- ettd litkennetieto. Keskusri-
kospoliisi pitdé oikeustilaa jossain médrin epéselvina.

Hallituksen esitysluonnosta valmisteltaessa poliisilain 4 luvun ehdotuksia perusteltiin enem-
méankin tekniselld muutostarpeella. Lausuntopalautteen perusteella kuitenkin vaikuttaa, ettei ky-
seisid lisdyksid ole tarpeen tehdé pykéliin. Keskusrikospoliisin esille nostamat ehdotukset ovat
sindnsé varteenotettavia, mutta ne ovat luonteeltaan sellaisia, ettd ne on poliisilain muuttamista
koskevan hankkeen asettamispédétoksessd mainittu sekd hyvé lainvalmistelu huomioon ottaen
tarkoituksenmukaista kasitelld toisessa yhteydessi. Sanotun johdosta jatkovalmistelussa on péa-
dytty poistamaan poliisilain 4 lukua koskevat ehdotukset.

Poliisilain 5 luku Salaiset tiedonhankintakeinot

Lausuntopalaute oli osin jakautunutta koskien kysymysta siité, tulisiko poliisilain 5 luvun 7 ja
10 §:ssd muuttaa telekuuntelua ja televalvontaa koskeva lupa teleosoite- tai telepéételaitekoh-
taisuuden sijaan henkil6sidonnaiseksi. Monien lausunnonantajien kannattaessa ehdotusta erityi-
sesti eduskunnan oikeusasiamies, Elinkeinoeldmin keskusliitto, Ihmisoikeusliitto ja Electronic
Frontier Finland — Effi ry ndkivét ehdotuksessa ongelmia.

Eduskunnan oikeusasiamies totesi, etté tdltd osin telekuuntelu muuttuisi samankaltaiseksi kuin
on siviilitiedustelua koskevassa poliisilain 5 a luvun 6 §:ssé ja sotilastiedustelusta annetun lain
34-36 §:ssé, joissa myds on mahdollista saada lupa telekuunteluun kohdehenkilon hallussa ole-
vaan tai oletettavasti muutoin kdyttimaan teleosoitteeseen tai telepéatelaitteeseen niita laitteita
kuitenkaan yksiloiméttd. Han kuitenkin arvioi, ettd ehdotetussa mallissa ei ndyttiisi olevan min-
kédénlaista ulkopuolista kontrollia siitd, onko telekuuntelun kohdentaminen uuteen telepéitelait-
teeseen tai teleosoitteeseen perusteltua. Esimerkiksi telekuuntelun kéytdssd tiedustelussa tie-
dusteluviranomaisen on aina tehtéva pdétos telekuuntelun kohdentamisesta uuteen telepaitelait-
teeseen tai teleosoitteeseen, mikd kdytdnndssa johtaa ilmoituksen tekemiseen tiedusteluvalvon-
tavaltuutetulle (Lohse — Meriniemi — Honkanen; Tiedustelumenetelmét, s. 125). Sanotun joh-
dosta oikeusasiamies katsoi, ettd jos lakia muutetaan ehdotetun mukaiseksi, on esitutkinnasta ja
pakkokeinoista annettuun valtioneuvoston asetukseen tehtdvé tarvittavat muutokset siitd, miti
telekuuntelua koskevaan poytikirjaan on kirjattava.

Elinkeinoeldmén keskusliitto korosti, ettd teleoperaattoreilla ei valttamatta ole kaytdssdén ajan-
tasaista tietoa esimerkiksi liittymén kdyttdjistd, joten niiden vastuulla ei voi olla selvittdd, mita
liittymié henkil6lld on kaytossddn. Thmisoikeusliiton mukaan lakiin tulisi vahintdénkin kirjata
ne perusteet, joilla teleosoite tai péadtelaite voidaan ilmoittaa kuunneltavaksi tietyn epéillyn ole-
tettavasti kiyttdmana. Lisdksi laista tulisi ilmeté, kuka poliisissa olisi toimivaltainen ilmoitta-
maan teleoperaattorille kuunteluun péaétyvit osoitteet/pédtelaitteet.
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Jatkovalmistelussa on siilytetty lausuntokierroksella olleessa esitysluonnoksessa ehdotettu pe-
rusratkaisu, mutta lausuntopalautteen johdosta esitykseen on tehty tiettyjd muutoksia. Esityksen
mukaan pidéttdmiseen oikeutetun poliisimiehen ja suojelupoliisin paillystéon kuuluvan polii-
simiehen tulisi ensinndkin tehdi toimenpiteen kohteena olevista teleosoitteista tai telepditelait-
teista erillinen, laillisuusvalvonnankin kohteena oleva péitods, jossa olisi nimenomaisesti perus-
teltava syyt toimenpiteen kohteena olevien teleosoitteiden tai telepéitelaitteiden valitsemiselle.
Liséksi salaisen tiedonhankintakeinon kdytosti ilmoittamista koskevassa 5 luvun 58 §:ssd sda-
dettéisiin, ettd henkil6lle telekuuntelusta tai televalvonnasta tehtévéssa ilmoituksessa olisi myds
yksiloitdva toimenpiteen kohteena olleet teleosoitteet ja telepddtelaitteet. Asialla olisi merki-
tysté tiedonhankinnan kohteen oikeusturvatakeiden — kuten esimerkiksi kantelu, rikosilmoitus
tai vahingonkorvauskanne — liséiksi mainitun pykéldn 4 momentin johdosta tuomioistuimen tie-
donsaannin kannalta.

Muuten lausuntopalautteen johdosta voidaan todeta seuraavaa. Esityksessé ei téltd osin ehdoteta
muutettavaksi teletiedonhankintakeinojen edellytyksid koskevaa sdintelya tai esimerkiksi sité,
mihin liittymiin tai laitteisiin teletiedonhankintakeinoja voidaan kohdistaa. Kysymys on vain
paitoksentekotason muuttamisesta asiassa, jossa piddttimiseen oikeutetun poliisimichen tai
suojelupoliisin padllystoon kuuluvan poliisimiechen esitykselld on nykyddnkin ollut vahva
asema. Osin samasta syysti perusteltuna ei ole pidetty luoda menettelyyn uutta paatoksenteko-
tasoa edellyttamaélla yleisesti piddttdmiseen oikeutetun poliisimiehen tai suojelupoliisin pééllys-
toon kuuluvan poliisimiehen sijaan esimerkiksi syyttdjan paatosta asiasta. Samalla on syyté huo-
mioida, ettd ehdotetun johdosta toimenpiteen kohteena olevia teleosoitteita ja —laitteita koskeva
pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin padllystoon kuuluvan poliisimichen
perusteluvelvollisuus lisddntyisi nykyisesta.

Esityksessd ei myoskddn ehdoteta muutettavaksi teleoperaattoreiden roolia toimenpiteessi,
vaan operaattoreiden toiminta asiassa perustuisi jatkossakin viranomaisen paitoksiin. Selvdd
on, ettd nykyadnkin teletiedonhankintakeinot ovat voineet kohdistua muihinkin henkil6ihin kuin
tiedonhankinnan kohteena olevaan henkil6on. Esityksessd kuitenkin séilytettdisiin velvollisuus
keskeyttdd telekuuntelu poliisilain 5 luvun 56 §:ssé tarkoitetuissa tapauksissa ja lisdttdisiin myos
televalvonta kyseisen sddnndksen piiriin.

Liikenne- ja viestintivirasto nosti esiin luvun 6 §:ssi kaytettdviksi ehdotetun vilitystietotermin
osalta, ettd muutoksen seurauksena vilitystiedoilla tarkoitettaisiin poliisilaissa ja sdhkdisen
viestinnén palveluista annetussa laissa eri asioita. Virasto katsoi, ettd viestintién ja sijaintietoi-
hin liittyvat poliisilain késitteet voisi olla tarpeen mééritelld suoraan poliisilaissa ilman viittauk-
sia sdhkdisen viestinnin palveluista annettuun lakiin, silld timé terminologian irrottaminen tai
véahintdan sen muuttaminen tullee mahdollisesti joka tapauksessa tehtdvéksi ldhivuosina sdhkoi-
sen viestinnén tietosuoja-asetuksen voimaantullessa. Jatkovalmistelussa on tdmén johdosta huo-
mioitu, ettd myods muutettavaksi ehdotettua termid tunnistamistieto kdytetdan sahkoisen viestin-
nin palveluista annetussa laissa eri merkityksessd kuin poliisilaissa. Asiassa on arvioitu, ettd
viestintddn ja sijaintitietoihin liittyvien poliisilain kisitteiden laajempi kokonaistarkastelu on
perusteltua tehdd samassa yhteydessd, kun késitteitd muutenkin tulevaisuudessa pohditaan.
Téasséd suhteessa merkityksellinen on esimerkiksi lausunnossakin viitattu sdhkoisen viestinnin
tietosuoja-asetuksen johdosta mahdollisesti tehtdvé tarkastelu. Lausunnon johdosta on kuiten-
kin yhtenéistetty terminologia koskemaan vélitystietoja my6s 5 luvun 6 §:sséd sekd korostettu
luvun 8 §:ssé, ettd vilitystietoja koskeva miaéritelmé kattaa nimenomaan poliisilaissa tarkoitetut
vilitystiedot, ja ne ovat koherenssissa pakkokeinolain vastaavien kanssa.

Useat lausunnonantajat lausuivat luvun 11 §:44 koskeneesta ehdotuksesta laajentaa tukiasema-
tietojen hankkimista koskevaa sédénnosté koskemaan muitakin tietoja tietoyhteiskunnan palve-
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luntarjoajan tietokantaan tietyssd méadritellyssd maantieteellisessd sijainnissa tallentuneista te-
lepéételaitteista ja teleosoitteista. Esimerkiksi Elinkeinoeldmén keskusliitto vastusti muutosta
katsoen, ettd kyseessa olisi erittdin merkittéva laajennus nykyiseen lainsdddéntdon ja ettd sensi-
titvisten sijainti- ja viestitietojen késittelijoiden piiri kasvaisi, miké nostaisi riskié henkil6tieto-
jen suojalle. Liikenne- ja viestintévirasto taas piti epaselvind, mité toimijoita pykéldn mukaiset
palveluntarjoajat olisivat ja arvioi, ettd pykéldn alaan ehdotetut sijaintitiedot todenndkdisesti
eroaisivat tukiasematiedoista mm. sijainnin tarkkuuden perusteella, jolloin niiden hankkiminen
johtaisi suurempaan puuttumiseen toimenpiteen kohteena olevan henkilén yksityisyyden suo-
jaan.

Hallituksen esitysluonnosta valmisteltaessa ehdotusta on perusteltu ennen kaikkea lainsdadén-
non teknologianeutraaliudella. On sindllddn selvad, ettd sdhkoisen viestinnidn palveluntarjoajat
kerddvét sijaintitietoa asiakkaidensa telepédtelaitteista ja teleliittymistid omiin tietokantoihinsa.
Lausuntopalautteen perusteella kuitenkin vaikuttaa, etti kyseiset tiedot eivat valttimattd perus-
oikeussuojandkokohtien tai tietoja kerdévien tai késittelevien tahojen perusteella rinnastu pyké-
lassd nykyaén tarkoitettuihin tukiasematietoihin. Liséttaviaksi ehdotettujen tietojen osalta perus-
telut ovat kuitenkin olleet niukat ja avoimeksi on jadnyt useita arvioinnin kannalta keskeisia
kysymyksid. Sanotun johdosta jatkovalmistelussa on paddytty poistamaan poliisilain 5 luvun 11
§:44 koskeva ehdotus. Samalla on poistettu kyseisestd ehdotuksesta seuranneet ehdotukset lu-
vun 1, 53 ja 57 §:ssd sekd korjattu viittausehdotuksia erdissd pykalissa.

Lausunnonantajat suhtautuivat padsiaantoisesti positiivisesti peiteltyd tiedonhankintaa tietover-
kossa koskevaan poliisilain 5 luvun 15 §:n 3 momenttia koskevaan ehdotukseen. Jatkovalmis-
telussa on esitysluonnoksessa todetuilla perusteilla pitdydytty ehdotetussa siéntelyratkaisussa,
jonka on arvioitu vihentivin tarvetta kdyttad tiedonhankinnan kohteen perusoikeuksiin tyypil-
lisesti enemmaén puuttuvaa peitetoimintaa tietoverkossa.

Poliisilain 5 luvun 17 ja 23 §:44n liittyvien, ns. ndppdimistokuunteluun kytkeytyvien muutos-
ehdotusten osalta Keskusrikospoliisi katsoi, ettd nappaimistokuuntelu olisi luontevampaa kyt-
ked tekniselld laitetarkkailulla kuin tekniselld kuuntelulla toteutettavaksi. Lisdksi eduskunnan
oikeusasiamies arvioi edellyttdvin tarkkaa pohdintaa kotirauhan suojan nékdkulmasta se, onko
silld merkitystd, tapahtuuko nippédimistokuuntelulla seurattava toiminta asumiseen kéytetta-
véssd vai muussa tilassa. Jatkovalmistelussa on pitdydytty mietinndssé ehdotetussa ratkaisussa,
joka perustuu muun ohessa teknisen laitetarkkailun ja teknisen kuuntelun soveltamisaloja ylei-
sesti rajaavaan luvun 23 §:n 2 momenttiin. Jatkovalmistelussa ei myoskdédn ole ndhty perusteita
poiketa siitd hallintovaliokunnan ndkemyksestd, jonka mukaan teknisessa tarkkailussa ei puu-
tuta kotirauhan suojaan, kun toiminnalla ei hankita tietoa siité tilasta, jossa tiedonhankinnan
kohteena oleva laite sijaitsee, vaan yksinomaan laitteen kaytosté ja sisédllostd (HaVM 36/2018
vp s. 45-46).

Jotkut lausunnonantajat esittivat epdilyja esitysluonnoksessa ehdotetuista lisdyksista ylimaarai-
sen tiedon kayttod koskeviin perusterikoksiin (5 luvun 54 §:n 2 momentti). Yleisten rikosten
vakavuustasoon liittyvien huomioiden lisdksi kritiikkié sai 14hinnd ehdotus huumausainerikok-
sen lisddmisestd luetteloon. Helsingin hovioikeus katsoi, ettd ehdotusta ei tulisi hyviksya télta
osin esitetyssd muodossa. Toisaalta jotkut lausunnonantajat ehdottivat ampuma-aserikoksen li-
sdamistd ja Suomen syyttdjayhdistys arvioi, ettd tarvetta voisi olla mahdollistaa ylimdardisen
tiedon kayttiminen myds virkavelvollisuuden rikkomisen yhteydessé. Jatkovalmistelussa on
sailytetty mietinndssé esitetty ratkaisu, kiinnittien huomiota esitysluonnoksessa télle esitettyi-
hin perusteluihin.
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Poliisilain 5 luvun 55 §:4én esitysluonnoksessa ehdotettiin vastaavanlaista muutosta kuin tdhin
esitykseen liittyvésséd esityksessd pakkokeinolain muuttamisesta ehdotetaan. Lausuntopalaut-
teessa todettiin jddneen jossain mddrin epéselviksi, mikd ehdotuksen tarkoitus on. Voimassa
oleva sddntely riittdd kattamaan my0s ne tilanteet, joita ehdotetussa uudessa 3 momentissa tar-
koitetaan. Sanotun johdosta jatkovalmistelussa on paddytty poistamaan poliisilain 5 luvun 55
§:44 koskeva ehdotus.

Suojelupoliisi katsoi, ettd poliisilain 5 a luvun 47 §:n 6 momentissa olevan viittaussddnnoksen
johdosta suojelupoliisin paillystoon kuuluva virkamies tulisi mainita toimivaltaisena virkamie-
heni salaisen pakkokeinon kaytostd ilmoittamisen lykk&amispyyntoéd koskevassa pakkokeino-
lain 10 luvun 60 §:n 3 momentissa. Jatkovalmistelussa on asiaa arvioitu ja vaihtoehtoisesti asi-
asta voitaisiin sditdd myds poliisilain 5 a luvussa, miké voisi olla poliisilain ja pakkokeinolain
systematiikan kannalta selkedmpaa.

7 Sddnnoéskohtaiset perustelut
Poliisilaki
1 luku Yleiset sdsinnokset

1 §. Poliisin tehtdvdt. Pykdlan 3 momenttiin ehdotetaan lisittaviksi selventéva viittaus, jonka
mukaan poliisihallinnon tehtévien jarjestdmisesté sdddetddn poliisin hallinnosta annetussa laissa
(110/1992).

2 luku Yleiset toimivaltuudet

3 §. Etsintakuulutetun ja muun henkilon kiinniottaminen. Edella nykytilan kuvauksessa tarkem-
min kerrotuilla perusteilla pykéldn 1 momentin loppuun ehdotetaan lisdttédvéksi uusi virke,
jonka mukaan poliisimiehellé olisi oikeus ottaa kiinni myds muu henkild, jonka tuomioistuin
on médrannyt noudettavaksi tuomioistuimeen, vangittavaksi tai otettavaksi séiloon.

Eduskunnan apulaisoikeusasiamies on pitdnyt ongelmallisena kysymysta siitd, onko sdaddspe-
rusta menettelystd oikeuteen tuotavaksi méérittyjen henkildiden osalta asianmukainen — mu-
kaan lukien se, miten menettely etsintdkuulutuksista noutoasioissa on jarjestetty
(EOAK/23/2017).

5 luku Salaiset tiedonhankintakeinot

5 §. Telekuuntelu ja sen edellytykset. Telekuuntelun méiritelmaa ehdotetaan pykildn 1 momen-
tissa muutettavaksi siten, ettd telekuuntelulla tarkoitettaisiin teleosoitteeseen tai telepditelait-
teeseen vastaanotettavan taikka siitd ldhetetyn sdhkoisen viestinnén palveluista annetun lain
(917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessd viestintdverkossa tai siihen liitetyssé vies-
tintdverkossa vilitettdvand olevan viestin kuuntelua, tallentamista ja muuta kisittelyd viestin
sisdllon ja siihen liittyvien timén luvun 8 §:ssé tarkoitettujen vilitystietojen selvittimiseksi.

Muutoksella tarkennettaisiin telekuuntelun kidyttéalaa, joka kohdistuu nimenomaan valitetta-
véni olevaan viestiin. Lisdksi otettaisiin huomioon luvun 8§ §:44n ehdotettu muutos, jonka joh-
dosta tunnistamistietojen sijaan viitattaisiin jatkossa vilitystietoihin.

6 §. Tietojen hankkiminen telekuuntelun sijasta. Edelld 5 §:4én ehdotetun muutoksen johdosta
ehdotetaan muutettavaksi pykéldn 1 momenttia niin, etté siiné viitattaisiin sdhkdisen viestinnédn
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palveluista annetun lain 3 §:n 36 kohdassa tarkoitettuun viestinnén valittdjaan. Lisdksi huomi-
oitaisiin luvun 8 §:ssé ehdotettu terminologinen muutos tunnistamistietotermin korvaamisesta
vilitystietotermilla.

7 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pdcdttiminen. Edelld nykyti-
lan kuvauksessa esitetyisté perusteluista johtuen pykélén 2 momenttiin ehdotetaan tismennysta
siitd, ettd lupa telekuunteluun ja luvun 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen
annetaan luvan antopdivéstd alkaen. Muutoksen perusteella olisi selvdd, ettd lupaa ei voida
myoOntdd alkamaan tulevana myohempéand ajankohtana, vaikka edellinen lupa olisi vield voi-
massa kyseiseen ajankohtaan asti.

Pykilan 3 momentista ehdotetaan poistettavaksi 5 kohta. Muutoksen johdosta telekuuntelua ja
telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatok-
sessd ei endd lueteltaisi erikseen kaikkia niitd telepditelaitteita tai -osoitteita, joita vaatimus tai
paitos koskee, vaan tuomioistuin voisi myontdd luvan viesteihin, jotka ovat 1dhtdisin tiedon-
hankinnan kohteena olevan hallussa olevasta tai hdnen oletettavasti muuten kayttimasta tele-
osoitteesta tai telepditelaitteesta taikka vastaanotettavina tillaiseen laitteeseen néitd osoitteita
tai laitteita yksiloiméattd. Muutoksen johdosta poliisin ei tarvitsisi hakea erikseen yksittdisia lu-
pia mydskidn sellaisille henkilon hallussa oleville teleosoitteille tai -laitteille, jotka selvidvit
vasta luvan mydntédmisen jilkeen. My®ds tdllaisiin teleosoitteisiin tai —laitteisiin kohdistuvia toi-
menpiteitd koskisi kuitenkin alkuperiisen paédtoksen voimassaoloaika.

Pykilan 3 momenttia ehdotetaan edelleen muutettavaksi siten, ettd siitd nimenomaisesti ilmenisi
telekuuntelun voivan kohdistua myos tuntemattoman henkilon teleosoitteeseen tai telepéitelait-
teeseen. Tam4 toteutettaisiin tdydentiméalld momentin 2 kohtaa niin, ettd henkilon ollessa tun-
tematon telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paitoksessé olisi edelleen mainittava toimenpiteen kohteena oleva teleosoite
tai telepddtelaite. Téllaisissa tilanteissa olisi edelleen perusteltua, ettd lupaa koskeva vaatimus
ja paatos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai telepaitelaitteeseen. Vaatimus ja paa-
tos tulisi kuitenkin kohdistaa teleosoitteen tai telepditelaitteen sijasta tiettyyn henkiloon vélit-
tomasti sen jdlkeen, kun henkild pystytdin nimedméaan.

Liséksi pykéldén ehdotetaan lisdttaviksi uusi 4 momentti, jonka mukaan pidittdmiseen oikeu-
tettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies péaattad toimenpiteen koh-
teena olevista teleosoitteista tai telepditelaitteista lukuun ottamatta tilanteita, joissa 3 momentin
2 kohdassa tarkoitettu henkil6 on tuntematon. Paitoksessi olisi mainittava perustelut toimenpi-
teen kohteena olevien teleosoitteiden tai telepditelaitteiden valitsemiselle. Sd&nnos tdydentdisi
edelld 3 momenttiin ehdotettua muutosta.

Pidittamiseen oikeutetun poliisimiehen tai suojelupoliisin paallystoon kuuluvan poliisimiehen
vastuulla olisi selvittdd henkilon kayttamat teleliittymat ja telepaitelaitteet. Paatos tulisi tehda
sekd silloin, jos kysymys olisi uutta telekuuntelulupaa koskevista teleosoitteista tai telepéite-
laitteista ettd silloin, jos kysymys olisi uuden teleosoitteen tai telepéitelaitteen lisddmisesté sa-
man henkilon samaa rikosta koskevalle asialle. Perusteluilla toimenpiteen kohteena olevien te-
leosoitteiden tai telepéételaitteiden valitsemiselle tarkoitettaisiin asianmukaisia perusteluita
siitd, miksi juuri kyseisten osoitteiden tai laitteiden on katsottava olevan tietyn henkildn hallussa
tai sellaisia, ettd hdn oletettavasti niitd muuten kdyttdd. Tiedonhankinnan kohteena olevan hen-
kilon kayttamien teleosoitteiden ja -péatelaitteiden, joihin telekuuntelu kohdistuisi, yksildinti-
tietojen selvittdminen olisi edelleen pidittdmiseen oikeutetun poliisimiehen tai suojelupoliisin
pééllystoon kuuluvan poliisimiehen virkavastuulla selvitettévé asia. Tarkoituksena olisi, ettd
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riittdvéan etukéteisselvittdmisen kautta osaltaan vihennettdisiin poliisilain 5 luvun 56 §:n mukai-
sia tilanteita, joissa telekuuntelu kohdistuisi muuhun kuin luvan kohteena olevalta henkil6ltd
1aht6isin olevaan tai hinelle tarkoitettuun viestiin.

8 §. Televalvonta ja sen edellytykset. Televalvonnan maéritelmai ehdotetaan pykdldn 1 momen-
tissa muutettavaksi siten, ettd tunnistamistietojen hankkimisen sijaan kyse olisi viestinnin vé-
littdjén hallussa olevien viestin vélitystietojen hankkimisesta. Muutoksella ei muutettaisi tele-
valvonnan kéyttoalaa.

10 §. Televalvonnasta pddttiminen. Esityksessi ehdotetaan ensinndkin, ettd 1 momenttiin lisa-
tddn viittaus luvun 9 §:n 6 kohtaan. Edelléd nykytilan tarkastelun yhteydessé todetun mukaisesti
kyseiseen kohtaan ei lainkaan viitata televalvonnasta paéttdmistd koskevassa 10 §:ssé, jonka 1
momentin perusteella madrdytyy muiden momentin kohtien osalta paéttéva viranomainen. Paa-
sddantond muiden kohtien osalta on 1 momentin mukainen sddntely, jossa tuomioistuin paattia
televalvonnasta pidittimiseen oikeutetun poliisimiehen vaatimuksesta. Kun on syytd epéilld
henkilon syyllistyvin seksikaupan kohteena olevan henkilon hyviaksikdyttoon, on perusteltua,
ettd paatosvalta televalvonnasta sdddetddn tuomioistuimelle.

Liséksi ehdotetaan tehtidviksi vastaavia muutoksia pitkalti vastaavin perustein kuin mité edellé
on luvun 7 §:ssé ehdotettu telekuuntelun osalta. Edelld nykytilan kuvauksessa esitetyistéd perus-
teluista johtuen pykélédn 5 momenttiin ehdotetaan ensinnékin tdsmennysté siité, ettd televalvon-
taa koskeva lupa voidaan antaa ja padtds tehdé vain luvan antopdivésti alkaen. Muutoksen pe-
rusteella olisi selvéd, ettd lupaa ei voida myontéd alkamaan tulevana mydhempéna ajankohtana,
vaikka edellinen lupa olisi vield voimassa kyseiseen ajankohtaan asti.

Liséksi pykaldn 6 momentista ehdotetaan poistettavaksi 6 kohta. Muutoksen johdosta televal-
vontaa koskevassa vaatimuksessa ja padtoksessd ei endd lueteltaisi erikseen kaikkia niité tele-
padtelaitteita tai -osoitteita, joita vaatimus tai paitds koskee, vaan tuomioistuin voisi myontda
luvan yleisesti tietyn henkilon hallussa olevaan tai oletettavasti muuten kayttdmédn teleosoit-
teeseen tai —péételaitteeseen nditd osoitteita tai laitteita yksiloiméttd. Muutoksen johdosta polii-
sin ei tarvitsisi hakea erikseen yksittéisia lupia mydskdan sellaisille henkilon teleosoitteille tai -
laitteille, jotka selvidvit vasta luvan myontdmisen jalkeen. Myos téllaisiin teleosoitteisiin tai —
laitteisiin kohdistuvia toimenpiteita koskisi kuitenkin alkuperéisen paatoksen voimassaoloaika.

Edelleen pykildn 6 momenttia ehdotetaan muutettavaksi siten, ettd siitd nimenomaisesti ilme-
nisi televalvonnan voivan kohdistua myds tuntemattoman henkildn teleosoitteeseen tai telepda-
telaitteeseen. Tama toteutettaisiin tdydentdmallda momentin 2 kohtaa niin, ettd henkilon ollessa
tuntematon televalvontaa koskevassa vaatimuksessa ja padtoksessa olisi edelleen mainittava toi-
menpiteen kohteena oleva teleosoite tai telepditelaite. Téllaisissa tilanteissa olisi edelleen pe-
rusteltua, ettd lupaa koskeva vaatimus ja pdtos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai
telepaitelaitteeseen. Vaatimus ja paatos tulisi kuitenkin kohdistaa teleosoitteen tai telepdételait-
teen sijasta tiettyyn henkil6on vélittomasti sen jilkeen, kun hénet pystytdén nimedmaén.

Liséksi pykéldén ehdotetaan lisdttdviksi uusi 7 momentti, jonka mukaan pidittimiseen oikeu-
tettu poliisimies tai suojelupoliisin padllystoon kuuluvan poliisimies pééttéisi toimenpiteen koh-
teena olevista teleosoitteista tai telepéitelaitteista lukuun ottamatta tilanteita, joissa henkild on
tuntematon. Paétoksessa olisi mainittava perustelut toimenpiteen kohteena olevien teleosoittei-
den tai telepditelaitteiden valitsemiselle. Sdénnos tdydentdisi edelld 6 momenttiin ehdotettua
muutosta.

Pidéttdmiseen oikeutetun poliisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen
vastuulla olisi siten selvittdd henkilon kdyttamat teleliittymat ja telepaitelaitteet ja tehda ndita
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koskeva paitos. Péaatos tulisi tehdd seké silloin, jos kysymys olisi uutta televalvontalupaa kos-
kevista teleosoitteista tai telepditelaitteista etté silloin, jos kysymys olisi uuden teleosoitteen tai
telepdételaitteen lisddmisestd saman henkilon samaa rikosta koskevalle asialle. Perusteluilla toi-
menpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemiselle tarkoitettaisiin
asianmukaisia perusteluita siitd, miksi juuri kyseisten osoitteiden tai laitteiden on katsottava
olevan henkilon hallussa tai sellaisia, ettd hin oletettavasti niitd muuten kéyttda. Henkilon kéyt-
tdmien teleosoitteiden ja -péételaitteiden, joihin televalvonta kohdistuisi, yksildintitietojen sel-
vittdminen olisi edelleen pidattamiseen oikeutetun poliisimiehen tai suojelupoliisin paallystoon
kuuluvan poliisimiehen virkavastuulla selvitettdva asia. Tarkoituksena olisi, etté riittdvén etu-
kéteisselvittdmisen kautta osaltaan véhennettiisiin poliisilain 5 luvun 56 §:n mukaisia tilanteita,
joissa televalvonta kohdistuisi muuhun kuin Iuvan kohteena olevalta henkil6ltd 1dht6isin ole-
vaan tai hénelle tarkoitettuun viestiin.

15 §. Peitelty tiedonhankinta ja sen edellytykset. Pykélddn ehdotetaan lisdttdvaksi uusi 4 mo-
mentti, jonka mukaan poliisi saa kohdistaa henkil66n peiteltyd tiedonhankintaa tietoverkossa,
jos henkilon lausumien tai muun kayttadytymisen perusteella voidaan perustellusti olettaa hdnen
syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta,
tai jos kysymyksessé on rikoslain 17 luvun 19 §:ssi tarkoitettu rikos. Sdédnnos vastaisi pitkéalti
peitetoimintaa tietoverkossa koskevaa 5 luvun 28 §:n 3 momenttia.

Edelld nykytilan arviointia koskevassa jaksossa todetun mukaisesti tietoverkossa tapahtuvalle
ihmisten valiselle vuorovaikutukselle on tyypillista, ettei toisen osapuolen henkildllisyytté aina
tiedetd, vaan tdmai voi esiintyd esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan pei-
tellyn tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa
peitellyssa tiedonhankinnassa, joten jilkikdteen olisi luotettavasti selvitettivissé, kuinka peitel-
tyd tiedonhankintaa suoritettaessa on toimittu. Tietoverkkoympéristdssi ei ole myOskéén tavan-
omaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskejd. Ndmai seikat vaikuttavat sii-
hen, ettd tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi
kynnys kuin muulle peitellylle tiedonhankinnalle. Lisdksi momenttiin ehdotetun viittauksen ri-
koslain 17 luvun 19 §:ssé osalta voidaan todeta, ettd lapsipornografiarikokset ovat viime vuo-
sina siirtyneet merkittdvassd méarin internetissa tehtaviksi. Niiden selvittimisessa tarvitaan tie-
toverkoissa kdytossi olevia tiedonhankintakeinoja, joista peitellyn tiedonhankinnan voidaan ar-
vioida olevan monissa tilanteissa tarpeellista ja valttiméatonta rikoksen estdmiseksi. Tdmén joh-
dosta ehdotetaan, ettd myos sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan hallussa-
pidon selvittdmiseksi voitaisiin kdyttda tietoverkossa suoritettavaa peiteltya tiedonhankintaa.

17 §. Tekninen kuuntelu ja sen edellytykset. Pykdldn 2 momenttia ehdotetaan muutettavaksi
edelld 5 luvun 23 §:44 koskevassa nykytilan kuvauksessa todetun johdosta siten, ettd poliisi saisi
kohdistaa teknistd kuuntelua tekniseen laitteeseen sen sijaintipaikasta riippumatta, jos kuuntelu
kohdistuu vain tekniseen laitteeseen eiké tilaan, jossa laite sijaitsee. Tarkoituksena on mahdol-
listaa ns. ndppaimistokuuntelu teknisend kuunteluna silloin, kun kuuntelu kohdistuisi pelkastdan
laitteen ndppaimistdon viestin sisdllon selvittdmiseksi eikd kuuntelulla saataisi tietoa siité ti-
lasta, jossa kyseinen laite sijaitsee.

23 §. Tekninen laitetarkkailu ja sen edellytykset. Esityksessd ehdotetaan muutettavaksi teknisti
laitetarkkailua ja sen edellytyksid koskevan pykdldn 2 momenttia siten, ettd teknisté laitetark-
kailua ei saisi kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta,
televalvonnasta ja muusta teknisesti tarkkailusta kuin laitetarkkailusta sdddetdin kyseisessé lu-
vussa. Tarkoituksena on selventdd, ettd sanotun estiméitti tekninen laitetarkkailu soveltuu sel-
laisiin tietoihin, jotka laitteessa ovat ennen tarkkailun toimittamista tai jotka tulevat laitteeseen
tarkkailun toimittamisen aikana. Perusteltuna voidaan selkeyssyisti pitdd, ettd muotoilussa so-
veltuvin osin noudatetaan laite-etsintdd koskevaa pakkokeinolain 8 luvun 20 §:n 2 momentin
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muotoilua, koska tarkoituksena on sitd vastaava rajoitus. Esitetyn muutoksen tarkoituksena ei
ole muuttaa voimassa olevan sdaannoksen sisdltod, vaan tarkoituksena on selventdd oikeustilaa
sanotulta osin.

Tekniselld laitetarkkailulla ei saisi kiertdd momentissa viitattuja tiedonhankintakeinoja koske-
vien sdénndsten soveltamista ja esimerkiksi kyseisten tiedonhankintakeinojen kayttoedellytyk-
sid. Jos teknisen laitetarkkailun aikana kévisi ilmi, ettéd tarkkailu kohdistuu momentissa tarkoi-
tettuun luottamukselliseen viestiin, laitetarkkailu olisi keskeytettdva niin pian kuin mahdollista
sekd tallenteet ja laitetarkkailulla saatuja tietoja koskevat muistiinpanot olisi heti havitettiva.

25 §. Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen. Pykilan 2 momentista
ehdotetaan poistettavaksi rajoitus siitd, etti teleosoitteen tai telepéitelaitteen yksildintitietojen
hankkimiseksi saadaan kiyttdé ainoastaan sellaista teknisté laitetta, jota voidaan kayttia pelkas-
tadn tdhan tarkoitukseen. Toimintaan soveltuvan laitteen ominaisuuksia ei siten jatkossa rajat-
taisi. Olennaista timén sijaan olisi, ettd pykélén perusteella poliisi voisi muiden edellytysten
tayttyessd jatkossakin hankkia teknisilla laitteilla vain teleosoitteen tai telepéatelaitteen yksi-
l6intitietoja. Lisdksi momentissa tehtiisiin edelld kéasiteltyyn liittyvd selventdva kielellinen
muutos sekd korvattaisiin viittaus viestintdvirastoon viittauksella nykyiseen liikenne- ja viestin-
tévirastoon.

28 §. Peitetoiminta ja sen edellytykset. Pykildn 2 momenttia ehdotetaan edelld nykytilan ku-
vauksessa esitetyilld perusteilla muutettavaksi siten, ettd peitetoiminnan perustuessa rikoslain
21 luvun 1 §:ssi tarkoitettuun tappoon, 2 §:ssi tarkoitettuun murhaan tai 3 §:ssé tarkoitettuun
surmaan peitetoiminnan edellytyksenid ei olisi, ettd tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jérjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan
jatkuvuuden tai toistuvuuden vuoksi pidettdvéa tarpeellisena. Muilta osin peitetoiminnan edelly-
tykset séilyisivdt myds ndiden rikosten estimisessd ennallaan.

29 §. Rikoksentekokielto. Pykéldn 2 momenttia ehdotetaan edelld nykytilan kuvauksessa tar-
kemmin selostetuista perusteluista johtuen kirjoitettavaksi toimivaltasddnnoksen muotoon sidén-
teleméén sitd, mitd peitetoimintaa suorittava poliisimies saa sddnnoksessé tarkemmin maéritel-
lyissé tilanteissa ja edellytyksilla tehdd. Pykdldn 1 momentissa todettaisiin edelleen, ettéd peite-
toimintaa suorittava poliisimies ei saa tehdi rikosta eiki aloitetta rikoksen tekemiseen. Pykéldn
2 momentin mukaan sen estimattd, mitd 1 momentissa sdddetién, peitetoimintaa suorittava po-
liisimies saisi kuitenkin tehdd jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen,
josta on sdddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos teko on valttiméaton
peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

Momentti sdilyisi siten sisélldllisesti ennallaan muuten, mutta siihen tehtiisiin toimivaltasién-
noksen muotoon kirjoittamisen johdosta tarvittavat muutokset. Lisdksi momenttia muutettaisiin
sen johdosta, ettd uuden tieliikennelain 160 §:n sddntelyn mukaisesti liikkennerikkomuksesta
voidaan médraté rikesakon sijaan ainoastaan liikennevirhemaksu.

30 §. Jdarjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Vas-
taavasti kuin edelld on ehdotettu luvun 29 §:n 2 momentin osalta, pykéldn 1 momentti ehdote-
taan edelld nykytilan kuvauksessa tarkemmin selostetuista perusteista johtuen kirjoitettavaksi
toimivaltasdannoksen muotoon sddntelemadn sitd, mitd peitetoimintaa suorittava poliisimies saa
osallistuessaan jarjestdytyneen rikollisryhmén toimintaan sddnnoksessd tarkemmin maéaritel-
lyissd tilanteissa ja edellytyksilld tehdd. Momentti séilyisi siten siséllollisesti ennallaan muuten,
mutta siihen tehtéisiin toimivaltasddnndksen muotoon kirjoittamisen johdosta tarvittavat muu-
tokset.
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45 §. Menettely tuomioistuimessa. Pykilan 3 momenttia ehdotetaan luvun 7 ja 10 §:44n ehdo-
tettavien muutosten johdosta rajoitettavaksi koskemaan vain tilanteita, joissa epdillyn tuntemat-
tomuuden johdosta telekuuntelua tai televalvontaa koskeva vaatimus ja padtos edelleen kohdis-
tettaisiin tiettyyn toimenpiteen kohteena olevaan teleosoitteeseen tai telepdételaitteeseen.

50 §. Kuuntelu- ja katselukiellot. Pykdlaa ehdotetaan muutettavaksi niin, ettd siihen liséttéisiin
tekninen laitetarkkailu. Taméi olisi tiedonhankinnan kohteen oikeusturvaa parantava muutos,
koska tekninen laitetarkkailu voi myds kohdistua sellaiseen luottamukselliseen viestiin, joka on
kuuntelu- ja katselukiellon alainen.

54 §. Ylimddrdisen tiedon kdyttdminen. Pykélan 2 momenttiin ehdotetaan edelld nykytilan ku-
vauksessa esitetyilld perusteilla lisdttavéksi seuraavat kahden vuoden enimmaiisrangaistuksella
rangaistavissa olevat rikokset: lahjuksen antaminen, lahjominen elinkeinotoiminnassa, lahjuk-
sen ottaminen elinkeinotoiminnassa, lahjuksen ottaminen, virkasalaisuuden rikkominen, virka-
aseman vadrinkayttdminen ja huumausainerikos. Yliméardisen tiedon kiyttdmisen edellytykset
sdilyisivat muuten ennallaan. Ylimaérdistd tietoa saisi ehdotuksen johdosta jatkossa kayttda
my0s, jos ylimédrdisen tiedon kayttamiselld voidaan olettaa olevan erittdin tirked merkitys ri-
koksen selvittimiselle ja kyse olisi jostakin mainitusta rikoksesta.

56 §. Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttimi-
nen. Pykila ehdotetaan ensinnikin jaettavaksi kahteen momenttiin niin, ettéd teknista laitetark-
kailua koskeva viimeinen virke erotettaisiin pykélédn 2 momentiksi.

Pykilan 1 momenttiin sisdllytettdisiin televalvonta. Liséksi muotoilua muutettaisiin sen selven-
tdmiseksi, ettd tiedonhankintakeinon kiyton keskeyttiminen ja tallenteiden ja tietojen seka néité
koskevien muistiinpanojen hévittimisvelvollisuus koskisi nimenomaan pykaldssé tarkoitettuja
tilanteita. Jos esimerkiksi telekuuntelun kohteena oleva henkild ei kdyttéisi kuuntelun kohteena
olevaa laitetta lainkaan, kuuntelu olisi téltd osin keskeytettdva kokonaan ja silld saadut viestit ja
nditd koskevat muistiinpanot poistettava. Jos kuitenkin kysymys olisi siitd, ettd henkilon kay-
tosséd olevaa laitetta on vain vilissd kéyttdnyt toinen henkild, sddnnds edellyttdisi vain talloin
saatujen viestien poistamista telekuuntelun kokonaan lopettamisen sijaan.

Pykélén 2 momentti muutettaisiin vastaamaan 5 luvun 23 §:n 2 momenttiin ehdotettua muu-
tosta.

58 §. Salaisen tiedonhankintakeinon kdytostd ilmoittaminen. Pykdldan ehdotetaan lisattaviksi
edelld luvun 7 ja 10 §:44 koskevassa nykytilan kuvauksessa esitetyisté syistd saannos siitd, ettd
henkil66n kohdistettua telekuuntelua tai televalvontaa koskevassa ilmoituksessa on yksilditdva
toimenpiteen kohteena olleet teleosoitteet ja telepditelaitteet. Muutoksen tarkoituksena on myds
tiedonhankinnan kohteen jélkikéteisten oikeusturvatakeiden kayton mahdollistamiseksi varmis-
taa, ettd tiedonhankinnan kohde saa hineen kohdistuneen telekuuntelun tai televalvonnan lisdksi
tietoonsa sen, mihin osoitteisiin tai laitteisiin toimenpide on kohdistunut. Samalla my6s pykélan
4 momentissa tarkoitettu tuomioistuin saisi tiedon asiasta.

5 a luku Siviilitiedustelu

30 §. Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvdt jdljentdmiskiellot. Pykalaa
chdotetaan muutettavaksi edelld 5 luvun 5 ja 8 §:ssd ehdotettavan muutoksen johdosta siten,
ettdl jatkossa puhuttaisiin vélitystiedoista.

41 §. Kuuntelu- ja katselukiellot siviilitiedustelussa. Lain 5 luvun 23 §:ssé tarkoitettu tekninen
laitetarkkailu ehdotetaan nykytilan kuvauksessa viitatuista syistd sisdllytettaviksi kuuntelu- ja
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katselukieltoja koskevan pykélédn kaikkiin momentteihin. Liséksi pykélédn 2 momenttiin tehtéi-
siin kielellinen tarkistus, ja sana “tapahtuvan” muutettaisiin sanaksi “toimitettavan”. Pykél4 sii-
lyisi muuten nykyisessd muodossaan.

47 §. Tiedustelumenetelmdn kdytostd ilmoittaminen. Pykéldn 6 momenttiin ehdotetaan lisétta-
véksi uusi virke, jonka mukaan silloin, kun kisitelldén pakkokeinolain 10 luvun 60 §:n 3 mo-
mentissa tarkoitettua tiedustelumenetelmin kiyttdd koskevan ilmoituksen lykkadmisti tai il-
moituksen tekemattd jattamistd vaatimuksen tekisi suojelupoliisin paéllystoon kuuluva poliisi-
mies.

Suojelupoliisissa ei ole tiedustelulainsdddidnnon sddtdmisen jalkeen ollut pidattdmiseen oikeu-
tettuja poliisimiehid. Jotta suojelupoliisi pystyisi soveltamaan sille lailla sdddettyd oikeutta vaa-
tia ilmoittamatta jéttdmisté, on suojelupoliisin paéllystoon kuuluvalla poliisimiehelld oltava oi-
keus vaatia ilmoituksen lykkad&dmista tai ilmoituksen tekemitta jattdmistd. Kyseessa olisi oikeus-
tilaa selventdvd muutos.

8 Lakia alemman asteinen sidfntely

Poliisilain 5 luvun 65 §:n perusteella valtioneuvoston asetuksella voidaan antaa tarkempia séén-
noksid tdssd luvussa tarkoitettujen salaisten tiedonhankintakeinojen kéyton jirjestdmisestd ja
valvonnasta seké toimenpiteiden kirjaamisesta ja valvontaa varten annettavista selvityksista.

9 Voimaantulo

Ehdotetaan, etté laki tulee voimaan noin puolen vuoden kuluttua siitd, kun se on hyviksytty ja
vahvistettu. Voimaantuloajankohtaa mééritettdessé tulee kiinnittdd huomiota esityksen mukai-
siin viranomaistoiminnan muutoksiin ja tédhén liittyen my0s siihen, ettd lainsdddinnén muuttu-
minen edellyttda riittdvad viranomaiskoulutusta.

Lakiin ehdotetaan siirtymésdanndsté, jonka mukaan lakien voimaan tullessa voimassa oleviin
salaisiin tiedonhankintakeinoihin sovellettaisiin uuden lain sddnndksid. Sanottu tarkoittaisi en-
sinnékin sité, ettd ennen lain voimaantuloa méairitty jatkuvakestoinen tiedonhankintakeino séi-
lyisi voimassa uuden lain voimaantullessa. Tiedonhankintakeinon voimassapysymiseen ja ku-
moamiseen kuten muutenkin sen voimassa ollessa suoritettaviin toimenpiteisiin sovellettaisiin
uuden lain sddnnoksia.

10 Toimeenpano ja seuranta

Koska useat esityksessd ehdotettavat muutokset ovat varsin keskeisid sekd toimivaltuuksien
kohteena olevien henkildiden ettd sdédntelyd kdytdnndssd soveltavien viranomaisten kannalta,
ehdotetun lainsdaddnnon toimivuutta tulee sen voimaantultua seurata sen varmistamiseksi, etti
ehdotuksilla saavutetaan niilld tavoitellut vaikutukset. Vastaavasti tulee seurata uudistuksen vai-
kutuksia poliisin tydméérain.

11 Suhde muihin esityksiin

Eduskunnan késiteltdvana on Hallituksen esitys eduskunnalle laeiksi pakkokeinolain ja esitut-
kintalain muuttamisesta sekd niihin liittyviksi laciksi (HE 217/2022 vp). Téssa esityksessa eh-
dotetut poliisilain 5 luvun muutokset liittyvéit pakkokeinolain 10 luvun muutoksiin.

Eduskunta on 27.6.2022 hyvéksynyt seksuaalirikoksia koskevan rikoslain 20 luvun kokonais-
uudistuksen (HE 13/2022 vp, EV 88/2022 vp). Rikoslain 20 lukuun ja muuhun lainsdadantoon
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esityksen johdosta tehtdvit muutokset, jotka on sdéddetty tuleviksi voimaan 1.1.2023, on huomi-
oitu tdssé esityksessd ehdotettavissa sddnnoksissa.

Oikeusministeriossd on asetettu 17.8.2021 julkisyhteisén vahingonkorvausvastuu -tyoryhma,
jonka yhtena tehtdvidnd on valmistella ehdotus tarvittavista pakkokeinojen ja poliisin toimival-
tuuksien  kéyttdmiseen liittyvistd  vahingonkorvausoikeudellisista erityissddnnoksisté
(OMO045:00/2021). Tyoryhmin jatkettu toimikausi péadttyy 30.11.2022. Tydryhmén toimeksi-
antoon kuuluvia kysymyksié ei ole tarkasteltu tissd esityksessa.

12 Suhde perustuslakiin ja sditdmisjirjestys

Esityksen nykytilan kuvauksessa seké sdédnnoskohtaisissa perusteluissa on jo edelld arvioitu pe-
rustuslakiin seki perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid kysymyksié
siltd osin kuin niilld on vaikutusta siithen, minkélaisiksi ehdotetut sdanndkset muodostuvat ja
miten niitd tulisi tulkita. Huomioon on otettu myds ylimpien laillisuusvalvojien sekd eduskun-
nan perustuslakivaliokunnan kannanotot.

Poliisin toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti perustus-
lain 7 §:ssd turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1 momentissa
turvattuun litkkumisvapauteen 10 §:ssé turvattuun yksityiselimén suojaan ja 15 §:ssd turvattuun
omaisuuden suojaan. Lisdksi ehdotuksia arvioitaessa merkitystd on myos perustuslain 21 §:n
saannoksilld oikeusturvasta. Samaan aikaan selvia on, ettd rikosten estdminen, paljastaminen ja
erdiden vaarojen torjuminen ovat tavoitteita, joiden saavuttamista yleinen etu ja yhteiskunnalli-
nen intressi voimakkaasti edellyttaa.

Perustuslain kannalta merkityksellisimpiné voidaan 1dhtokohtaisesti pitdd lainsdddéantomuutok-
sia, joilla annetaan viranomaisille uusia yksil6on kohdistuvia toimivaltuuksia tai laajennetaan
jo olemassa olevia toimivaltuuksia taikka joilla muuten rajoitetaan yksilon oikeuksia tai toimin-
tavapautta. Huomiota voidaan téltd osin kiinnittia siihen, ettd esityksessé ei ehdoteta kokonaan
uusia toimivaltuuksia. Esityksessd kuitenkin ehdotetaan jo olemassa oleviin toimivaltuuksiin
tiettyjd muutoksia, joista osa on luonteeltaan toimivaltuuden kéyttdalaa laajentavia. Esitysti on
téltd osin arvioitava perusoikeussdidnndksiin siséltyvien lakivarausten kannalta ottaen samalla
huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen tarkkarajaisuus ja tis-
mallisyys, rajoittamisen perusteena olevien syiden hyvéksyttavyys, suhteellisuusvaatimuksen
tayttyminen perusoikeutta rajoitettaessa, oikeusturvajérjestelyjen riittdvyys ja rajoituksen risti-
riiddattomuus Suomen kansainvélisten ihmisoikeusvelvoitteiden kannalta.

Esityksen siséltoon on vaikuttanut myos perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Esityksessd on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tismailliseen séénte-
lyyn. Sééntelyn kehittdmiseen talld tavalla liittyy viranomaistoimivaltuuksien kohteena olevien
henkildiden oikeusaseman parantaminen mukaan lukien oikeusturvajirjestelyjen kohentami-
nen.

12.1 Etsintidkuulutetun ja muun kiinniottaminen
Esityksessd ehdotetaan muutettavaksi poliisilain 2 luvun 3 §:84, jossa sdddetdén etsintdkuulute-
tun kiinniottamisesta. Pykéldaan ehdotetaan lisattavaksi etsintdkuulutetun lisdksi muun henkildn

kiinniottaminen. Muutos liittyy eduskunnan oikeusasiamiehen ratkaisussaan (EOAK/23/2017)
esille nostamaan epékohtaan lainsdadannossé.
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Perustuslain 7 §:n 3 momentin mukaan henkilokohtaiseen koskemattomuuteen ei saa puuttua
eikd vapautta riistdd mielivaltaisesti eikd ilman laissa sdédettyd perustetta. Rangaistuksen, joka
sisdltdd vapaudenmenetyksen, miédrdd tuomioistuin. Muun vapaudenmenetyksen laillisuus voi-
daan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettineen oikeudet turvataan lailla.

Henkilokohtaiseen koskemattomuuteen ja vapauteen liittyvissa perusoikeuksien suojassa 14h-
detéén siis siité, ettd vapaudenmenetyksen on perustuttava lakiin seka siité, ettd vapaudenme-
netyksestd paittdd viime kédessé riippumaton tuomioistuin. Kun tuomioistuin prosessuaalisen
lainsdddannon perusteella méédrdd noudosta tai muusta vapaudenmenetyksesté, perus- ja ihmis-
oikeuksien vaatimukset téltd osin tayttyvt.

Poliisin toimivaltuuksien kéyton keskeinen periaate on, ettei kenenkéén oikeuksiin puututa il-
man laillista perustetta eikd silloinkaan enempéé kuin on valttiméatontd yhteiskunnan ja toisten
yksildiden etujen ja oikeuksien turvaamiseksi (HE 57/1994 vp, s. 5 ja 17).

12.2 Salaiset tiedonhankintakeinot
12.2.1 Yleista

Salaisia tiedonhankintakeinoja koskevaan poliisilain 5 lukuun ehdotetaan joitain perusoikeus-
rajoitusten kannalta merkityksellisid muutoksia. Luvun osalta merkitystd on tdssé tarkastelussa
ennen kaikkea perustuslain 10 §:114, jonka mukaan jokaisen yksityiseldama, kunnia ja kotirauha
on turvattu ja henkilStietojen suojasta sdddetdén tarkemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan kuitenkin siétéa rikosten
selvittimiseksi valttaméattdmistd kotirauhan piiriin ulottuvista toimenpiteista ja valttimattomista
rajoituksista viestin salaisuuteen esimerkiksi yksilon tai yhteiskunnan turvallisuutta taikka ko-
tirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissé, turvallisuustarkastuksessa ja va-
paudenmenetyksen aikana.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartda tarkoittavan vain jo tehtyjen rikosten sel-
vittdmistd. Rikoksen tutkintana pidetidn perustuslain 10 §:n 3 momentissa tarkoitetussa mie-
lessé kuitenkin my®ds sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksiloidyn
rikosepailyn johdosta, vaikka rikos ei vielé olisi ehtinyt toteutuneen teon asteelle. Néin ollen
esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 momentin estdmatta voitavan kayt-
taa tiettyjen rikosten estimiseen (PeVL 5/1999 vp; PeVL 2/1996 vp). Perustuslain 10 §:n 3
momentin tulkinta on ndin ollen laajentunut kattamaan my®ds tiettyjen rikosten estdmisen jo var-
sin pian perusoikeusuudistuksen jilkeen.

Perustuslakivaliokunta otti kyseisen lainkohdan tulkintaan kantaa my0s perustuslain muutta-
mista koskeneessa mietinnossdadn PeVM 4/2018 vp (s. 5-6). Valiokunta toteaa, ettd perustuslain
10 §:n 3 momentin rajoituslauseketta on jo ennen uuden perustuslain voimaantuloa (ks. esim.
PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd rikoksen tutkin-
tana pidetéén sellaisia toimenpiteitd, joihin ryhdytién jonkin konkreettisen ja yksil6idyn rikos-
epdilyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle. TAlta osin tulkinta
on vakiintunut eika siitd ole epaselvyytta.

12.2.2 Teletiedonhankintakeinot ja teleosoitteen tai telepéételaitteen yksildintitietojen hankki-
minen

Teletiedonhankintakeinoihin liittyen esityksessé ehdotetaan, etté telekuuntelu- tai televalvonta-
lupaa ei enéé jatkossa haettaisi ja madréttéisi tiettyjd yksildityjd teleosoitteita tai telepaételaiteita
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koskien, vaan arvioitavana olisi, voidaanko tiedonhankintakeinoja kohdistaa mihin tahansa tie-
tyn henkilon kéytdssi olevaan teleosoitteeseen tai telepaitelaitteeseen. Henkilon kayttdmien te-
leosoitteiden ja telepédtelaitteiden yksilointitietojen selvittdminen jdisi pidattimiseen oikeute-
tun poliisimiehen tai suojelupoliisin padllystoon kuuluvan poliisimiehen virkavastuulla selvi-
tettdviksi asiaksi. Samalla asiaan liittyvdd poliisilain 5 luvun 56 §:n séddnndsté ehdotetaan laa-
jennettavaksi siten, ettd se koskisi telekuuntelun ja tiettyjen muiden salaisten tiedonhankinta-
keinojen keskeyttimisen lisdksi my0s televalvonnan keskeyttimisti, jos kdy ilmi, ettd televal-
vonta kohdistuu muuhun kuin luvan kohteena olevalta henkil6ltd 1dhtdisin olevaan tai hénelle
tarkoitettuun viestiin. Liséksi henkildlle telekuuntelusta tai televalvonnasta jélkikéteen tehta-
véssd ilmoituksessa olisi yksilditdva toimenpiteen kohteena olleet teleosoitteet ja telepéditelait-
teet.

Kaésiteltdvind olevan arvioinnin kannalta olennainen on telekuuntelun tai -valvonnan aiheut-
tama perusoikeuspuuttuminen, joka kohdistuu luottamuksellisen viestinnéin suojaan. Ratkaise-
vaa merkitystd tdmin kannalta ei ole henkilon kéyttimien telepaételaitteiden tai -liittymien
taikka néihin kohdistuvien telekuuntelulupien lukumaéérélla. Olennaista tdmén sijaan on, voi-
daanko toimenpiteen kohteena olevan henkilon luottamuksellisen viestinnédn suojaa rajoittaa ha-
nen viestintddnsa kohdistettavalla telekuuntelulla tai -valvonnalla. Ehdotettu muistuttaa perus-
tuslakivaliokunnan mydtévaikutuksella (PeVL 35/2018 vp ja PeVL 36/2018 vp) poliisilain 5 a
luvussa ja sotilastiedustelulain 4 luvussa sdddettyd kuitenkin silld erolla, ettd mainituissa laeissa
henkil66n kohdistuvan luvan enimmaéisaika on lyhyempi. Ehdotetun sééntelyn mukaan tiedon-
hankintakeinon kohdentamisesta olisi liséksi tehtdvad edelld kuvattu perusteltu pditds. Sano-
tuista syystéd ehdotusta ei ole pidettdva perusoikeuksien suojan kannalta ongelmallisena.

Poliisilain 5 luvun 25 §:n 2 momentista ehdotetaan poistettavaksi rajoitus teleosoitteen tai tele-
paitelaitteen yksilointitietojen hankkimiseen kéytettivén laitteen ominaisuuksista. Perustusla-
kivaliokunta on aiemmin poliisilain muuttamista koskevassa hallituksen esitykseen antamas-
saan lausunnossa pitdnyt poistettavaksi ehdotettua rajoitusta edellytyksené lakiehdotuksen ka-
sittelemiselle tavallisen lain sddtdmisjérjestyksessd (PeVL 11/2005 vp s. 9). Vastaavanlaista ra-
joitusta ei kuitenkaan ole tdman jalkeen perustuslakivaliokunnan mydtavaikutuksella sdddetyssa
poliisilain 5 a luvun 15 §:ssd. Keskeistd on, ettd jatkossakin poliisi voi pykélén perusteella hank-
kia teknisill4 laitteilla vain teleosoitteen vai telepéitelaitteen yksildintitietoja. Muutosta ei ole
pidettiva perusoikeuksien suojan kannalta ongelmallisena.

12.2.3 Peitelty tiedonhankinta ja peitetoiminta

Poliisilain 5 luvun 15 §:ssid tarkoitettu peitelty tiedonhankinta ehdotetaan mahdollistettavaksi
tietoverkossa tehtynd myds estettiessi rikosta, josta sdddetty ankarin rangaistus on vihintdin
kaksi vuotta vankeutta tai sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan hallussapi-
toa. Ehdotus muuten vastaisi peitetoiminnan osalta jo nykyisin poliisilain 5 luvun 28 §:n 3 mo-
mentissa olevaa sadannostd. Taltd osin huomiota voidaan kiinnittdd siihen, ettd peitetoimintaa
voidaan tyypillisesti pitdé kestoltaan pidempiaikaisena, pidemmaélle meneviana ja kohdehenki-
16n tuntemaa luottamuksen tunnetta enemméin horjuttavana toimintana kuin peiteltyé tiedon-
hankintaa. Peitetoiminnan kaytdlle onkin tistd syystd sdddetty peiteltyd tiedonhankintaa korke-
ammat kayttdedellytykset. Tietoverkossa tapahtuvan toiminnan osalta peitetoimintaa voidaan
kuitenkin nykyéédn kayttdd matalammalla kynnykselld kuin peiteltyd tiedonhankintaa.

Peitellyn tiedonhankinnan mahdollistamista alemmalla kynnyksella tietoverkoissa voidaan pe-
rustella ennen kaikkea silld, ettd tietoverkossa tapahtuvalle ithmisten viliselle vuorovaikutuk-
selle on jo sindnsa tyypillistd, ettei toisen osapuolen henkil6llisyyttd aina tiedetd, vaan tdma voi
esiintyd esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan toiminnan dokumentointi
voidaan toteuttaa helpommin ja tarkemmin kuin muussa peitellysséd tiedonhankinnassa, joten
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jélkikdteen on luotettavasti selvitettivisséd, kuinka peitellyssd tiedonhankinnassa on toimittu.
Tietoverkkoympéristdssa ei ole mydskddn muussa ympéristdsséd tapahtuvan toiminnan turvalli-
suusriskejd. Kun lisdksi otetaan huomioon, ettd ehdotuksella voidaan vihenti4 toiminnan koh-
teena olevan perusoikeuksiin enemmén puuttuvaa peitetoimintaa tietoverkossa, muutosta ei ole
pidettdva perusoikeuksien suojan kannalta ongelmallisena.

Poliisilain 5 luvun 28 §:ssé tarkoitetun peitetoiminnan osalta ehdotetaan ensinnékin, ettd tappoa,
murhaa tai surmaa estettiessd ei endi jatkossa olisi rikollisen toiminnan suunnitelmallisuutta,
jarjestdytyneisyyttd tai ammattimaisuutta taikka ennakoitavissa olevaa jatkuvuutta tai toistu-
vuutta koskevaa peitetoiminnan kayton lisdedellytystd. Asiassa on perusoikeustarkastelun kan-
nalta kiinnitettdvd huomiota siihen, ettd kyseiset henkirikokset ovat varsin vakavia ja niiden
estamisintressi on poikkeuksellisen suuri. Liséksi peitetoiminnan kdyttoalaa rajoittavat poliisi-
lain 1 luvun 3 ja 4 §:n mukaisten suhteellisuus- ja vihimmén haitan periaatteiden lisiksi lain 5
luvun 2 §:n mukaiset edellytykset. Téssd suhteessa erityisen merkityksellinen on 5 luvun 2 §:n
2 momentin viimeinen virke, jonka mukaan muun muassa peitetoiminnan kéyttiminen edellyt-
tad, ettd se on valttdimatontd rikoksen estdmiseksi tai paljastamiseksi. Sanotun johdosta muu-
tosta ei ole pidettdva perusoikeuksien suojan kannalta ongelmallisena.

Peitetoiminnan osalta toisena tdssd tarkastelussa huomioitavana muutosehdotuksena on, ettd
peitetoiminnassa tehtivid rikoksia koskevat poliisilain 5 luvun 29 ja 30 §:n sddnndkset ehdote-
taan kirjoitettaviksi toimivaltasddnndsten muotoon. Luvun 29 §:n 1 momentissa sdilytettdvani
lahtokohtana edelleen olisi, ettd peitetoimintaa suorittava poliisimies ei saa tehda rikosta eikd
aloitetta rikoksen tekemiseen. T#td kuvaisi my0s pykédldn otsikko, jona ehdotetaan sdilytetti-
véksi rikoksentekokielto. Pykdldn 2 momentin mukaan peitetoimintaa suorittava poliisimies
saisi kuitenkin 1 momentin estdmaitta tehda jéarjestysrikkomuksen tai muun siihen rinnastettavan
rikoksen, josta on sdddetty rangaistukseksi rikesakko, tai liitkennerikkomuksen, jos teko on vilt-
tdmaton peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen esti-
miseksi. Vastaavaa toimivaltuusmuotoilua kaytettiisiin luvun 30 §:n 1 momentissa.

Ehdotusta on tarkemmin perusteltu edelld kyseisid pykélid koskevassa nykytilan kuvauksessa.
Ehdotus ei laajentaisi niiden rikosten alaa, jotka poliisimiehelle peitetoiminnassa sallittaisiin.
Muutos olisi timén sijaan ennen kaikkea periaatteellinen. Taltd osin huomiota voidaan kuiten-
kin kiinnitti4 siihen, etti jo voimassa olevassa 30 §:ssd pykéldn 2 momentti on kirjoitettu siten,
ettd peitetoimintaa suorittava poliisimies saa osallistua luvun 43 §:ssi tarkoitetun valvotun 14-
pilaskun kohteena olevaan toimitukseen, jos osallistuminen edistdd merkittavéasti lapilaskun ta-
voitteen saavuttamista. Lain esitdiden mukaan sdénnos siséltdi tdllaisen menettelyn oikeuttami-
sen (HE 224/2010 vp s. 119). Vastaavasti lain esitdissd on luvun 29 §:n osalta todettu kysymys
olevan siitd, ettd peitetoimintaa suorittava poliisimies voisi tietyin edellytyksin tehd4 rikkomus-
luonteisia rikoksia (HE 224/2010 vp s. 178).

Ehdotusta ei sanotun johdosta ole pidettdva perusoikeuksien suojan kannalta ongelmallisena.
Huomiota voidaan liséksi kiinnittd siihen, ettd peitetoiminnassa kysymys voi olla myos polii-
simiehen oman hengen tai terveyden suojaamisesta. Jossain méérin selkeimpana tdssé suhteessa
voidaan pitdd huomion kohdistamista selvisti jo toimintaa edeltivéén tilanteeseen ja arvioon.
Poliisimiehen oman turvallisuuden kannalta perustellumpana voidaan pitdi, ettd toiminnalle on
olemassa etukéteen tiedossa ja arvioitavissa oleva selked toimivaltuus kuin ettd kysymys tdmén
sijaan on jélkikdteen arvioitavasta anteeksiantoperusteesta.
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12.2.4 Yliméaaraisen tiedon kayttdminen

Poliisilain 5 luvun 54 §:n 2 momentissa yliméérdisen tiedon kdyttd mahdollistettaisiin myds
lahjuksen antamisen, lahjomisen elinkeinotoiminnassa, lahjuksen ottamisen elinkeinotoimin-
nassa, lahjuksen ottamisen, virkasalaisuuden rlkkormsen virka-aseman védrinkéyttamisen ja
huumausainerikoksen selvittimisessi. Kaikkien lisittaviksi ehdotettavien rikosten enimmiis-
rangaistuksena on kaksi vuotta vankeutta. Edelld todetun mukaisesti eduskunnan perustuslaki-
valiokunta on pitinyt ylimiiréisen tiedon kdyton mahdollistavien rikosten osalta vilttamétto-
ménd, ettd edellytyksend oleva enimmdiisrangaistusraja on korkeampi kuin kaksi vuotta van-
keutta. Estettd ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille, ettd sd&nnoksen
piiriin otetaan joitakin sellaisiakin yksittéisid rikoksia, joiden enimmaéisrangaistus on kaksi
vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin momentissa tar-
koitettuihin rikoksiin ja jotka tayttivit tuolloisessa perustuslain 10 §:n 3 momentissa asetetut
vaatimukset. Perustuslakivaliokunta on pitinyt tuollaisina rikoksina erityisesti momentissa ny-
kyéan lueteltuja rikoksia sekd rikoslain 25 luvun 3 b §:n mukaista laitonta adoptiosuostumuksen
hankkimista, jonka lakivaliokunta on kuitenkin jéttdnyt pois momentista (PeVL 32/2013 vp s.
7, LaVM 17/2013 vp s. 7).

Perustuslakivaliokunta on arvioinut, ettd kahden vuoden enimmaéisrangaistusvaatimus toisi
sddntelyn piiriin useita sellaisia rikoksia, joita ei voida pitéé tuolloisessa perustuslain 10 §:n 3
momentissa tarkoitettuina yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavina
rikoksina (PeVL 32/2013 vp s. 6-7). Perustuslakivaliokunta on toisaalta toistuvasti katsonut
huumausainerikosten kuuluvan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten
piiriin (HE 309/1993 vp s. 54, PeVL 2/1996 vp s. 2, PeVL 32/2013 vp s. 3, PeVL 33/2013 vp
s. 3).

Sanotun johdosta selvéé on, ettd huumausainerikokset kuuluvat yksilon tai yhteiskunnan turval-
lisuutta vaarantavien rikosten piiriin. Liséksi selviltd vaikuttaa, ettd sddnndkseen liséttavéksi
ehdotetut korruptio- ja virkarikokset ovat sellaisia, joiden yhteiskunnallinen selvittdmisintressi
on varsin suuri. Kyseiset rikokset voivat vaikuttaa varsin vahingollisesti esimerkiksi yhteiskun-
nallista paatoksentekoa tai viranomaisten toimintaa kohtaan tunnettuun luottamukseen. Lisatta-
viksi ehdotettuja rikoksia voidaankin pitda sellaisina, ettd ne vakavuusasteeltaan rinnastuvat
muihin momentissa nykyéén tarkoitettuihin rikoksiin ja ettd ne vaarantavat yksilon tai yhteis-
kunnan turvallisuutta. Sanotun johdosta ehdotusta ei ole pidettidva perusoikeuksien suojan kan-
nalta ongelmallisena.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainséédtdmisjarjes-
tyksessa.

Hallitus pitéd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttaviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 3 momentti, 2 luvun 3 §:n otsikko ja 1 mo-
mentti, 5luvun 5 §:n 1 momentti, 6 §:n 1 momentti, 7 §:n 2 ja 3 momentti, 8 §:n 1 ja 6 momentti,
10 §:n 1, 5 ja 6 momentti, 17 §:n 3 momentti, 23 §:n 2 momentti, 25 §:n 2 momentti, 28 §:n 2
momentti, 29 §:n 2 momentti, 30 §:n 1 momentti, 45 §:n 3 momentti, 50 §, 54 §:n 2 momentti,
56 § ja 58 §:n 1 momentti sekd 5 a luvun 30 ja 41 § sekd 47 §:n 6 momentti,

sellaisina kuin niistd ovat 5 [uvun 5 §:n 1 momentti, 7 §:n 3 momentti, 8 §:n 1 momentti, 10
§:n 1 ja 6 momentti, 23 §:n 2 momentti ja 58 §:n 1 momentti sekd 5 a luvun 30 ja41 §ja47 §:n
6 momentti laissa 581/2019, 5 luvun 7 §:n 2 momentti, 10 §:n 5 momentti, 28 §:n 2 momentti,
30 §:n 1 momentin suomenkielinen sanamuoto, 50 §, 54 §:n 2 momenttija 56 § laissa 1168/2013
sekd 5 luvun 25 §:n 2 momentti laissa 540/2020, sekd

lisdtddn 5 luvun 7 §:44n, sellaisena kuin se on osaksi laeissa 1168/2013 ja 581/2019, uusi 4
momentti, 5 luvun 10 §:44n, sellaisena kuin se on osaksi laeissa 1168/2013 ja 581/2019, uusi 7
momentti sekd 5 luvun 15 §:44n, sellaisena kuin se on osaksi laecissa 1168/2013 ja 1269/2021,
uusi 4 momentti seuraavasti:

1 Iuku

Yleiset sadinnokset

1§
Poliisin tehtdvdt

Rikosten esitutkinnasta sdddetddn esitutkintalaissa (805/2011), rikosten esitutkinnassa kaytet-
tavistd pakkokeinoista pakkokeinolaissa (806/2011) ja poliisihallinnon tehtévien jarjestdmisesté
poliisin hallinnosta annetussa laissa (110/1992).

2 luku

Yleiset toimivaltuudet

38
Etsintdkuulutetun ja muun henkilon kiinniottaminen

Poliisimiehelld on oikeus ottaa kiinni etsintdkuulutettu, joka toimivaltaisen viranomaisen an-
taman kuulutuksen mukaan on vangittava tai otettava sdiloon. Poliisimiehelld on oikeus ottaa
kiinni my6s muu henkild, jonka tuomioistuin on midrdnnyt noudettavaksi tuomioistuimeen,
vangittavaksi tai otettavaksi sdiloon.
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5 luku

Salaiset tiedonhankintakeinot

5§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepéitelaitteeseen vastaanotettavan taikka
siitd ldhetetyn sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tar-
koitetussa yleisessd viestintdverkossa tai siihen liitetyssé viestintdverkossa vilitettdvané olevan
viestin kuuntelua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liittyvien tdméin
luvun 8 §:ssd tarkoitettujen vélitystietojen selvittimiseksi. Telekuuntelua saadaan kohdistaa
vain siltd henkildltd 14htdisin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin, jonka voi-
daan perustellusti olettaa syyllistyvdn 2 momentissa mainittuun rikokseen.

6§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todennékoisti, ettd 5 §:ssé tarkoitettua viestid ja siihen liittyvid vélitystietoja ei ole enda
saatavissa telekuuntelulla, poliisille voidaan antaa rikoksen estamiseksi lupa tietojen hankkimi-
seen viestinndn vilittdjan hallusta 5 §:ssé sdddetyilla edellytyksilla.

78§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttdminen

Lupa telekuunteluun ja 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen voidaan antaa
luvan antopaivisté alkaen enintddn kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja telekuuntelun tai telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen edellytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan voi-
massaoloaika kellonajan tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista joh-
tava ja valvova 1 momentissa tarkoitettu poliisimies;

6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen ra-
joitukset ja ehdot.
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Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies paat-
tdd toimenpiteen kohteena olevista teleosoitteista tai telepditelaitteista lukuun ottamatta tilan-
teita, joissa 3 momentin 2 kohdassa tarkoitettu henkild on tuntematon. Pdatoksessd on mainit-
tava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemi-
selle.

8§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sdhkoisen viestinnin palveluista annetun lain 3 §:n 36 kohdassa
tarkoitetun viestinnén vélittdjan hallussa olevien vilitystietojen hankkimista viestistd, joka on
lahetetty timédn luvun 5 §:ssé tarkoitettuun viestintdverkkoon kytketysté teleosoitteesta tai tele-
paitelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai
telepaitelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapéistd esti-
mistd. Vdlitystiedolla téssé laissa tarkoitetaan sdhkdisen viestinnin palveluista annetun lain 3
§:n 7 kohdassa tarkoitettuun kdyttdjadn tai mainitun pykalan 30 kohdassa tarkoitettuun tilaajaan
yhdistettévissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa késitellddn viestien siirti-
miseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Tietojen luovuttamisesta hitdilmoituksia vastaanottaville viranomaisille sdddetdan sdhkdisen
viestinnén palveluista annetun lain 321 §:ssé.

10 §
Televalvonnasta pddttiminen

Tuomioistuin pédttdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1 ja 4—6 kohdassa tarkoitetusta
televalvonnasta seké televalvonnasta 3 §:ssé tarkoitetuissa tapauksissa pidattimiseen oikeutetun
poliisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta.

Lupa voidaan antaa ja péétos tehdd luvan antopéivisté tai paatoksen tekopéivista alkaen enin-
tddn kuukaudeksi kerrallaan ja lupa tai paétds voi koskea myds luvan antamista tai paatoksen
tekemistd edeltdnyttd maarattya aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkilo, jonka voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil6on kohdistuva epaily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kayton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) televalvonnan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisimies;

7) mahdolliset televalvonnan rajoitukset ja ehdot.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies péét-
tad toimenpiteen kohteena olevista teleosoitteista tai telepéatelaitteista lukuun ottamatta tilan-
teita, joissa epdilty on tuntematon. Pddtoksessd on mainittava perustelut toimenpiteen kohteena
olevien teleosoitteiden tai telepditelaitteiden valitsemiselle.

15§

Peitelty tiedonhankinta ja sen edellytykset
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Poliisi saa kohdistaa henkil6on peiteltyéd tiedonhankintaa tietoverkossa, jos henkilén lausu-
mien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvén ri-
kokseen, josta sdddetty ankarin rangaistus on véhintdin kaksi vuotta vankeutta, tai jos kysy-
myksessé on rikoslain 17 luvun 19 §:ssé tarkoitettu rikos.

17 §

Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estdmiseksi vakituiseen asumiseen kaytettdvén tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Poliisille voidaan antaa lupa myds viranomaisten tiloissa
olevan rikoksen johdosta vapautensa menettineen henkilon tekniseen kuunteluun. Kuuntelu
voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena
olevan henkilon voidaan olettaa todenndkdisesti oleskelevan tai kdyvan. Poliisi saa kohdistaa
pelkastidn tekniseen laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipaikasta riippumatta.

23§

Tekninen laitetarkkailu ja sen edellytykset

Teknistd laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
telekuuntelusta, televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta saéde-
tddn tdssd luvussa.

25§

Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Liikenne- ja viestintdvirasto tarkastaa, ettei 1 momentissa tarkoitettu tekninen laite ominai-
suuksiensa vuoksi aiheuta haitallista hiiriotd yleisen viestintdverkon laitteille tai palveluille.

28 §

Peitetoiminta ja sen edellytykset

Poliisi saa rikoksen estdmiseksi kohdistaa henkilodn peitetoimintaa, jos henkilon lausumien
tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvén tai myota-
vaikuttavan pakkokeinolain 10 Iuvun 3 §:ssé tarkoitettuun muuhun rikokseen kuin torkeédén lait-
toman maahantulon jérjestimiseen tai torkedén tulliselvitysrikokseen taikka jos tdimén voidaan
perustellusti olettaa syyllistyvén tai mydtavaikuttavan rikoslain 20 luvun 19 §:ssé tarkoitettuun
rikokseen. Edellytyksend on muun kuin tapon, murhan tai surman osalta lisdksi, ettd tiedonhan-
kintaa on rikollisen toiminnan suunnitelmallisuuden, jarjestiytyneisyyden tai ammattimaisuu-
den taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettiva tarpeellisena.



29 §
Rikoksentekokielto

Sen estdmaéttd, mitd 1 momentissa sdddetiddn, peitetoimintaa suorittava poliisimies saa tehda
jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sééddetty rangaistukseksi
rikesakko, tai liikennerikkomuksen, jos teko on ollut vilttiméton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

30§
Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estdmattd, mitd 29 §:n 1 momentissa sdddetidn, peitetoimintaa suorittava poliisimies saa
osallistuessaan jarjestdytyneen rikollisryhmén toimintaan hankkia toimitiloja tai kulku- tai
muita sellaisia vélineitd, kuljettaa henkil6itd, esineitd tai aineita, hoitaa taloudellisia asioita
taikka avustaa rikollisryhmai muilla ndihin rinnastettavilla tavoilla, jos erittdin patevin perus-
tein on voitu olettaa, etta:

1) toimenpide tehddédn ilman hinen myo6tiavaikutustaankin;

2) poliisimichen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéin hengelle, terveydelle tai
vapaudelle taikka merkittdvad vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivisti peitetoiminnan tavoitteen saavuttamista.

45 §

Menettely tuomioistuimessa

Jos henkil6 on 7 §:n 3 momentin 2 kohdan tai 10 §:n 6 momentin 2 kohdan mukaisesti tunte-
maton ja tuomioistuin on myontdnyt luvan telekuunteluun tai televalvontaan, se saa tutkia ja
ratkaista luvan myontdmistd uuteen teleosoitteeseen tai telepédtelaitteeseen koskevan asian vaa-
timuksen tehneen tai hdnen maarddmansa virkamiehen ldsnd olematta, jos on kulunut vidhem-
méin kuin kuukausi samaa estettdvaa tai paljastettavaa rikosta koskevan lupa-asian suullisesta
késittelystd. Asia voidaan késitelld mainitun virkamiehen ldsné olematta myds, jos tiedonhan-
kintakeinon kéyttd on jo lopetettu.

50§
Kuuntelu- ja katselukiellot
Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, teknistd kuuntelua, teknisti katse-
lua ja teknisti laitetarkkailua koskeviin kieltoihin sovelletaan, mitd pakkokeinolain 10 uvun 52
§:ssé sdddetddn.

54§

Ylimddrdisen tiedon kdyttiminen
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Yliméairéistd tietoa saa kiyttdd myds, jos ylimédrdisen tiedon kdyttdmiselld voidaan olettaa
olevan erittdin tirked merkitys rikoksen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus
on vahintddn kolme vuotta vankeutta tai kyse on jostakin seuraavasta rikoksesta:

1) lahjuksen antaminen;

2) jarjestdytyneen rikollisryhmén toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uhkaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lahjuksen ottaminen elinkeinotoiminnassa;

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden rikkominen tai virka-aseman véarinkdyttdminen;
taikka

10) huumausainerikos.

56§
Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Jos kdy ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena olevalta
henkil6lté 14htoisin olevaan tai hénelle tarkoitettuun viestiin taikka etté teknisen kuuntelun koh-
teena oleva henkil6 ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakei-
non kayttd on tiltd osin keskeytettévi niin pian kuin mahdollista seka téllaiset kuuntelulla saa-
dut tallenteet ja televalvonnalla saadut tiedot seka téllaisilla tiedonhankintakeinoilla saatuja tie-
toja koskevat muistiinpanot on heti havitettava.

Velvollisuus keskeyttdmiseen sekd tallenteiden ja muistiinpanojen hévittdmiseen koskee
my0s teknistd laitetarkkailua, jos kdy ilmi, ettd tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesti tarkkailusta kuin
laitetarkkailusta sdddetddin tdssd luvussa, taikka ettd toimenpiteen kohteena oleva henkild ei
kéyta tarkkailun kohteena olevaa laitetta.

58§
Salaisen tiedonhankintakeinon kéytdstd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, teknisesté tark-
kailusta ja valvotusta ldpilaskusta on viipymaéttd ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jilkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon
kéytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistidén vuoden kuluttua sen
kayton lopettamisesta. Henkil66n kohdistettua telekuuntelua tai televalvontaa koskevassa il-
moituksessa on yksiloitidvi toimenpiteen kohteena olleet teleosoitteet ja telepéételaitteet.

5 a luku

Siviilitiedustelu

30§
50



Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvit jdljentdmiskiellot

Sahkoisen viestinnédn palveluista annetun lain 3 §:n 27 kohdassa tarkoitetun teleyrityksen (ze-
leyritys) tai 41 kohdassa tarkoitetun yhteisttilaajan hallussa olevaa asiakirjaa tai dataa, joka
siséltdd tdmén lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvié tietoja taikka mai-
nitun luvun 8 §:n 1 momentissa tarkoitettuja vilitystietoja tai 11 §:n 1 momentissa tarkoitettuja
tukiasematietoja, ei saa jéljentda.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua ja teknistd laitetarkkailua ei saa kohdistaa sellaiseen viestintddn, josta viestin-
nén osapuoli ei saa todistaa tai josta hanelld on oikeus olla todistamatta oikeudenkdymiskaaren
17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta toimitettavan tietojen hankkimisen, teknisen kuunte-
lun, teknisen katselun tai teknisen laitetarkkailun aikana tai muulloin ilmenee, ettd kyseesséd on
viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettdva ja silld saadut tallen-
teet ja silld saatuja tietoja koskevat muistiinpanot on heti hivitettava.

Tassé pykaldssa tarkoitetut kuuntelu- ja katselukiellot eivit kuitenkaan koske tapauksia, joissa
1 momentissa tarkoitettu henkild osallistuu siviilitiedustelun kohteena olevaan toimintaan, joka
vakavasti uhkaa kansallista turvallisuutta, ja my0s hidnen osaltaan on tehty pdatds telekuunte-
lusta, tietojen hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta, teknisesta katselusta
tai teknisesté laitetarkkailusta.

47 §

Tiedustelumenetelmdn kdytostd ilmoittaminen

Suunnitelmallisesta tarkkailusta, peitellysti tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kéytostd, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jéljen-
tdmisestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jaljentdmisesta siviilitiedustelussa
ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa
44 §:ssa tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd pak-
kokeinolain 10 luvun 60 §:n 2—7 momentissa sdddetdén. Silloin, kun késitellddn pakkokeino-
lain 10 luvun 60 §:n 3 momentissa tarkoitettua tiedustelumenetelmén kéyttod koskevan ilmoi-
tuksen lykk&dmisté tai ilmoituksen tekemattd jattamistd, vaatimuksen tekee suojelupoliisin péal-
lystoon kuuluva poliisimies.

Tama laki tulee voimaan péivana kuuta 20 .
Tamaén lain voimaan tullessa voimassa oleviin salaisiin tiedonhankintakeinoihin sovelletaan
tdmadn lain sddnnoksia.
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Helsingissd 17.11.2022

Paidministeri

Sanna Marin

Sisdministeri Krista Mikkonen
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Liite
Rinnakkaisteksti

Laki

poliisilain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 3 momentti, 2 luvun 3 §:n otsikko ja 1 mo-
mentti, 5luvun 5 §:n 1 momentti, 6 §:n 1 momentti, 7 §:n 2 ja 3 momentti, 8 §:n 1 ja 6 momentti,
10 §:n 1, 5 ja 6 momentti, 17 §:n 3 momentti, 23 §:n 2 momentti, 25 §:n 2 momentti, 28 §:n 2
momentti, 29 §:n 2 momentti, 30 §:n 1 momentti, 45 §:n 3 momentti, 50 §, 54 §:n 2 momentti,
56 § ja 58 §:n 1 momentti sekd 5 a luvun 30 ja 41 § sekd 47 §:n 6 momentti,

sellaisina kuin niistd ovat 5 [uvun 5 §:n 1 momentti, 7 §:n 3 momentti, 8 §:n 1 momentti, 10
§:n 1 ja 6 momentti, 23 §:n 2 momentti ja 58 §:n 1 momentti sekd 5 a luvun 30 ja41 §ja47 §:n
6 momentti laissa 581/2019, 5 luvun 7 §:n 2 momentti, 10 §:n 5 momentti, 28 §:n 2 momentti,
30 §:n 1 momentin suomenkielinen sanamuoto, 50 §, 54 §:n 2 momenttija 56 § laissa 1168/2013
sekd 5 luvun 25 §:n 2 momentti laissa 540/2020, sekd

lisdtddn 5 luvun 7 §:44n, sellaisena kuin se on osaksi laeissa 1168/2013 ja 581/2019, uusi 4
momentti, 5 luvun 10 §:44n, sellaisena kuin se on osaksi laeissa 1168/2013 ja 581/2019, uusi 7
momentti sekd 5 luvun 15 §:44n, sellaisena kuin se on osaksi laecissa 1168/2013 ja 1269/2021,
uusi 4 momentti seuraavasti:

Voimassa oleva laki Ehdotus
1 luku 1 luku
Yleiset siannokset Yleiset saannokset
1§ 1§
Poliisin tehtdvdit Poliisin tehtdvdit
Rikosten esitutkinnasta sdddetédédn esitutkin- Rikosten esitutkinnasta sdddetédédn esitutkin-

talaissa (805/2011) ja rikosten esitutkinnassa talaissa (805/2011), rikosten esitutkinnassa

kaytettdvistd pakkokeinoista pakkokeino- kiytettdvistd pakkokeinoista pakkokeino-

laissa (806/2011). laissa (806/2011) ja poliisihallinnon tehtdvien
Jdrjestimisestd poliisin hallinnosta annetussa
laissa (110/1992).

2 luku 2 luku
Yleiset toimivaltuudet Yleiset toimivaltuudet
38 38
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Voimassa oleva laki

Etsintdkuulutetun kiinniottaminen

Poliisimiehelld on oikeus ottaa kiinni etsin-
takuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangit-
tava tai otettava sdiloon.

5 luku

Salaiset tiedonhankintakeinot

58§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan sdhkdisen vies-
tinndn palveluista annetun lain (917/2014) 3
§:n 43 kohdassa tarkoitetun yleisen viestinté-
verkon tai siihen liitetyn viestintdverkon
kautta teleosoitteeseen tai telepéételaitteeseen
vastaanotettavan taikka siitd ldhetetyn viestin
kuuntelua, tallentamista ja muuta kisittelya
viestin siséllon ja sithen liittyvien tdimén luvun
8 §:ssd tarkoitettujen tunnistamistietojen sel-
vittdmiseksi. Telekuuntelua saadaan kohdis-
taa vain siltd henkil6ltd 14ht6isin olevaan tai
sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllisty-
vén 2 momentissa mainittuun rikokseen.

6§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todenndkoistd, ettd 5 §:ssé tarkoitet-
tua viestid ja siihen liittyvié tunnistamistietoja
el ole endd saatavissa telekuuntelulla, polii-
sille voidaan antaa rikoksen estdmiseksi lupa
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Ehdotus

Etsintdkuulutetun ja muun henkilon kiin-
niottaminen

Poliisimiehelld on oikeus ottaa kiinni etsin-
takuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangit-
tava tai otettava sdiloon. Poliisimiehelld on oi-
keus ottaa kiinni myds muu henkild, jonka tuo-
mioistuin on mddrdnnyt noudettavaksi tuo-
mioistuimeen, vangittavaksi tai otettavaksi
sdiléon.

5 luku

Salaiset tiedonhankintakeinot

58§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn séhkoisen viestinnin
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintiver-
kossa tai siihen liitetyssd viestintdverkossa
vdlitettdvdnd olevan viestin kuuntelua, tallen-
tamista ja muuta késittelyé viestin sisédllon ja
sithen liittyvien tdmén luvun 8 §:ssé tarkoitet-
tujen vdlitystietojen selvittdmiseksi. Tele-
kuuntelua saadaan kohdistaa vain siltd henki-
161td 1dhtbisin olevaan tai sellaiselle henkilolle
tarkoitettuun viestiin, jonka voidaan perustel-
lusti olettaa syyllistyvdn 2 momentissa mai-
nittuun rikokseen.

6§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todenndkoistd, ettd 5 §:ssé tarkoitet-
tua viestid ja siihen liittyvid vdlitystietoja ei
ole endd saatavissa telekuuntelulla, poliisille
voidaan antaa rikoksen estdmiseksi lupa tie-
tojen hankkimiseen viestinndn vdlittdjdn hal-
lusta 5 §:ssd sdddetyilld edellytyksilla.



Voimassa oleva laki

tietojen hankkimiseen teleyrityksen tai yhtei-
sOtilaajan hallusta 5 §:ssd sdddetyilld edelly-
tyksilla.

78§

Telekuuntelusta ja muusta vastaavasta tieto-
jen hankkimisesta pddittiminen

Lupa telekuunteluun ja 6 §:n 2 momentissa
tarkoitettuun tietojen hankkimiseen voidaan
antaa enintddn kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdn 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja telekuuntelun tai telekuuntelun si-
jasta toimitettavan tietojen hankkimisen edel-
lytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tar-
koitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva teleosoite
tai telepdditelaite;

6) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova 1 momentissa tarkoi-
tettu poliisimies;

7) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

(uusi)

Ehdotus

78

Telekuuntelusta ja muusta vastaavasta tieto-
jen hankkimisesta pddittiminen

Lupa telekuunteluun ja 6 §:n 2 momentissa
tarkoitettuun tietojen hankkimiseen voidaan
antaa [uvan antopdivistd alkaen enintidn
kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdn 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja telekuuntelun tai telekuuntelun si-
jasta toimitettavan tietojen hankkimisen edel-
lytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tar-
koitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

S) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova 1 momentissa tarkoi-
tettu poliisimies;

6) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

Pidittimiseen oikeutettu poliisimies tai suo-
Jjelupoliisin pddllystoon kuuluva poliisimies
pddttdd toimenpiteen kohteena olevista tele-
osoitteista tai telepddtelaitteista lukuun otta-
matta tilanteita, joissa 3 momentin 2 kohdassa
tarkoitettu henkilo on tuntematon. Pddtok-
sessd on mainittava perustelut toimenpiteen
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Voimassa oleva laki

8§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistie-
tojen hankkimista viestisté, joka on ldhetetty 5
§:ssd tarkoitettuun viestintdverkkoon kytke-
tystd teleosoitteesta tai telepditelaitteesta
taikka vastaanotettu téllaiseen osoitteeseen tai
laitteeseen, seka teleosoitteen tai telepaitelait-
teen sijaintitiedon hankkimista taikka osoit-
teen tai laitteen kéyton tilapdistd estdmista.
Tunnistamistiedolla tarkoitetaan sdhkoisen
viestinnén palveluista annetun lain 3 §n 7
kohdassa tarkoitettuun kayttijaan tai mainitun
pykéldn 30 kohdassa tarkoitettuun tilaajaan
yhdistettévissé olevaa viestid koskevaa tietoa,
jota viestintdverkoissa késitellddn viestien
siirtdmiseksi, jakelemiseksi tai tarjolla pité-
miseksi.

Tietojen luovuttamisesta hatidilmoituksia
vastaanottaville viranomaisille sdddetdén sih-
koisen viestinnin tietosuojalain 35 §:ssi.

10 §
Televalvonnasta pddttdminen

Tuomioistuin paittdd 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetusta
televalvonnasta sekid televalvonnasta 3 §:ssd
tarkoitetuissa tapauksissa pidittimiseen oi-
keutetun poliisimiehen tai suojelupoliisin
paillystoon kuuluvan poliisimiehen vaati-
muksesta.

Lupa voidaan antaa ja padtos tehdé enintéén
kuukaudeksi kerrallaan ja lupa tai pditds voi
koskea my0s luvan antamista tai paatoksen te-
kemistd edeltdnyttd madrattyd aikaa, joka voi
olla kuukautta pidempi.

Ehdotus

kohteena olevien teleosoitteiden tai telepddite-
laitteiden valitsemiselle.

8§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan  sdhkdisen
viestinndn palveluista annetun lain 3 §:n 36
kohdassa tarkoitetun viestinndn vdlittdjdn
hallussa olevien vdlitystietojen hankkimista
viestistd, joka on lahetetty tdmdn luvun 5 §:ssi
tarkoitettuun viestintiverkkoon kytketysta te-
leosoitteesta tai telepédtelaitteesta taikka vas-
taanotettu tdllaiseen osoitteeseen tai laittee-
seen, sekd teleosoitteen tai telepditelaitteen si-
jaintitiedon hankkimista taikka osoitteen tai
laitteen kdyton tilapaistd estamista. Vilitystie-
dolla tdssd laissa tarkoitetaan sdhkoisen vies-
tinndn palveluista annetun lain 3 §:n 7 koh-
dassa tarkoitettuun kéyttdjaén tai mainitun py-
kalan 30 kohdassa tarkoitettuun tilaajaan yh-
distettdvissd olevaa viestid koskevaa tietoa,
jota viestintdverkoissa kéisitellddn viestien
siirtamiseksi, jakelemiseksi tai tarjolla pité-
miseksi.

Tietojen luovuttamisesta hétdilmoituksia
vastaanottaville viranomaisille sédddetddn sdh-
koisen viestinndn palveluista annetun lain
321 §:ssd.

10 §
Televalvonnasta pddttiminen

Tuomioistuin paattdd 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1 ja 4—6 kohdassa tarkoite-
tusta televalvonnasta seké televalvonnasta 3
§:ssd tarkoitetuissa tapauksissa pidittimiseen
oikeutetun poliisimiehen tai suojelupoliisin
padllystoon kuuluvan poliisimiehen vaati-
muksesta.

Lupa voidaan antaa ja piétos tehdd luvan
antopdivdstd tai pddtoksen tekopdivistd al-
kaen enintddn kuukaudeksi kerrallaan ja lupa
tai padtos voi koskea myos luvan antamista tai
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Voimassa oleva laki

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kiy-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepdiditelaite;

7) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

8) mahdolliset televalvonnan rajoitukset ja
ehdot.

(uusi)

15§

Peitelty tiedonhankinta ja sen edellytykset

Ehdotus

paitoksen tekemistd edeltdnyttd madrattya ai-
kaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen tai henkilén ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kiy-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Piddttamiseen oikeutettu poliisimies tai suo-
Jjelupoliisin pddllystoon kuuluva poliisimies
pddttdd toimenpiteen kohteena olevista tele-
osoitteista tai telepddtelaitteista lukuun otta-
matta tilanteita, joissa epdilty on tuntematon.
Pddtoksessd on mainittava perustelut toimen-
piteen kohteena olevien teleosoitteiden tai te-
lepditelaitteiden valitsemiselle.

15§

Peitelty tiedonhankinta ja sen edellytykset

Poliisi saa kohdistaa henkiloon peiteltyd
tiedonhankintaa tietoverkossa, jos henkilon
lausumien tai muun kdyttiytymisen perus-
teella voidaan perustellusti olettaa hdnen
syyllistyvin rikokseen, josta sdddetty ankarin
rangaistus on vdhintddn kaksi vuotta van-
keutta, tai jos kysymyksessd on rikoslain 17
luvun 19 §:ssd tarkoitettu rikos.
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Voimassa oleva laki

17 §

Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estdmiseksi va-
kituiseen asumiseen kaytettdvan tilan ulko-
puolella olevan henkilén tekniseen kuunte-
luun. Poliisille voidaan antaa lupa my6s viran-
omaisten tiloissa olevan rikoksen johdosta va-
pautensa menettdneen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékdisesti oleskele-
van tai kéyvan.

23§

Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla e1 saa hankkia
tietoa vilitettdvand olevan viestin sisallostd
eikd 8 §:ssd tarkoitetuista tunnistamistie-
doista.

25§

Teleosoitteen tai telepddtelaitteen yksildinti-
tietojen hankkiminen

Poliisi saa kdyttid 1 momentissa tarkoitet-
tujen tietojen hankkimiseksi ainoastaan sel-
laista teknistd laitetta, jota voidaan kdyttdd
vain teleosoitteen ja telepdditelaitteen yksi-
loimiseen. Liikenne- ja viestintdvirasto tarkas-
taa teknisen laitteen tdssd momentissa tarkoi-
tetun vaatimustenmukaisuuden sekd sen, ettei
laite ominaisuuksiensa vuoksi aiheuta haital-
lista hdirioti yleisen viestintdverkon laitteille
tai palveluille.

Ehdotus

17 §
Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estédmiseksi va-
kituiseen asumiseen kaytettdvan tilan ulko-
puolella olevan henkilén tekniseen kuunte-
luun. Poliisille voidaan antaa lupa my0s viran-
omaisten tiloissa olevan rikoksen johdosta va-
pautensa menettdneen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékoisesti oleskele-
van tai kiyvén. Poliisi saa kohdistaa pelkds-
tddn tekniseen laitteeseen kohdistuvaa tek-
nistd kuuntelua sen sijaintipaikasta riippu-
matta.

23§

Tekninen laitetarkkailu ja sen edellytykset

Teknistd laitetarkkailua ei saa kohdistaa
sellaiseen luottamukselliseen viestiin, jota
koskevasta telekuuntelusta, televalvonnasta ja
muusta teknisestd tarkkailusta kuin laitetark-
kailusta sdddetddn tdssd luvussa.

25§

Teleosoitteen tai telepddtelaitteen yksilointi-
tietojen hankkiminen

Liikenne- ja viestintivirasto tarkastaa, ettei
1 momentissa tarkoitettu tekninen laite omi-
naisuuksiensa vuoksi aiheuta haitallista héi-
ri6td yleisen viestintdverkon laitteille tai pal-
veluille.
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Voimassa oleva laki

28§

Peitetoiminta ja sen edellytykset

Poliisi saa rikoksen estdmiseksi kohdistaa
henkil66n peitetoimintaa, jos henkilén lausu-
mien tai muun kéyttdytymisen perusteella voi-
daan perustellusti olettaa hénen syyllistyvin
tai myotavaikuttavan pakkokeinolain 10 lu-
vun 3 §:sséd tarkoitettuun muuhun rikokseen
kuin térkeddn laittoman maahantulon jérjesta-
miseen tai torkeddn tulliselvitysrikokseen
taikka jos tdimén voidaan perustellusti olettaa
syyllistyvén tai myotavaikuttavan rikoslain 17
luvun 18 §:n 1 momentin 1 kohdassa tarkoi-
tettuun rikokseen. Edellytyksend on liséksi,
ettd tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jarjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa
olevan jatkuvuuden tai toistuvuuden vuoksi
pidettiva tarpeellisena.

29 §

Rikoksentekokielto

Jos peitetoimintaa suorittava poliisimies te-
kee liikennerikkomuksen, jarjestysrikkomuk-
sen tal muun niihin rinnastettavan rikoksen,
josta on sdddetty rangaistukseksi rikesakko,
héin on rangaistusvastuusta vapaa, jos teko on
ollut valttdmitdon peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastu-
misen estdmiseksi.

30§

Jdrjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Jos peitetoimintaa suorittava poliisimies
osallistuessaan jarjestdytyneen rikollisryhmén
toimintaan hankkii toimitiloja tai kulku- tai
muita sellaisia vilineitd, kuljettaa henkiloita,

Ehdotus

28§

Peitetoiminta ja sen edellytykset

Poliisi saa rikoksen estdmiseksi kohdistaa
henkil66n peitetoimintaa, jos henkilén lausu-
mien tai muun kéyttdytymisen perusteella voi-
daan perustellusti olettaa hénen syyllistyvin
tai myotavaikuttavan pakkokeinolain 10 lu-
vun 3 §:ssd tarkoitettuun muuhun rikokseen
kuin térkeddn laittoman maahantulon jérjesta-
miseen tai torkeddn tulliselvitysrikokseen
taikka jos tdimén voidaan perustellusti olettaa
syyllistyvén tai myotavaikuttavan rikoslain 20
luvun 19 §:ssd tarkoitettuun rikokseen. Edel-
lytyksend on muun kuin tapon, murhan tai
surman osalta lisdksi, ettd tiedonhankintaa on
rikollisen toiminnan suunnitelmallisuuden,
jarjestdytyneisyyden tai ammattimaisuuden
taikka ennakoitavissa olevan jatkuvuuden tai
toistuvuuden vuoksi pidettava tarpeellisena.

29 §

Rikoksentekokielto

Sen estdmdittd, mitd 1 momentissa sddde-
tddn, peitetoimintaa suorittava poliisimies saa
tehdd jarjestysrikkomuksen tai muun siihen
rinnastettavan rikoksen, josta on sdéddetty ran-
gaistukseksi rikesakko, tai litkennerikkomuk-
sen, jos teko on ollut valttdméaton peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhan-
kinnan paljastumisen estdmiseksi.

30§

Jdrjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estimdittd, mitd 29 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jérjestiytyneen rikol-
lisryhmén toimintaan hankkia toimitiloja tai
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esineitd tai aineita, hoitaa taloudellisia asioita
taikka avustaa rikollisryhmda muilla néihin
rinnastettavilla tavoilla, hdn on rangaistus-
vastuusta vapaa, jos erittdin patevin perustein
on voitu olettaa, etté:

1) toimenpide tehddén ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvasti peite-
toiminnan tavoitteen saavuttamista.

45 §

Menettely tuomioistuimessa

Jos tuomioistuin on mydntinyt luvan tele-
kuunteluun tai televalvontaan, se saa tutkia ja
ratkaista luvan myontamistd uuteen teleosoit-
teeseen tai telepédtelaitteeseen koskevan asian
vaatimuksen tehneen tai hdnen méarddméansi
virkamiehen l4snd olematta, jos on kulunut
vihemmain kuin kuukausi samaa estettivéa tai
paljastettavaa rikosta koskevan lupa-asian
suullisesta késittelystd. Asia voidaan kasitella
mainitun virkamiehen 14snd olematta myos,
jos tiedonhankintakeinon k&ytté on jo lope-
tettu.

50§
Kuuntelu- ja katselukiellot

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknista kuunte-
lua ja teknistd katselua koskevista kielloista
on soveltuvin osin voimassa, mitid pakkokei-
nolain 10 luvun 52 §:ssd sdddetddn.

54 §

Ehdotus

kulku- tai muita sellaisia vilineitd, kuljettaa
henkildita, esineitd tai aineita, hoitaa taloudel-
lisia asioita taikka avustaa rikollisryhméé
muilla néihin rinnastettavilla tavoilla, jos erit-
tdin patevin perustein on voitu olettaa, ett:

1) toimenpide tehddén ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavasti peite-
toiminnan tavoitteen saavuttamista.

45§

Menettely tuomioistuimessa

Jos henkilo on 7 §:n 3 momentin 2 kohdan
tai 10 §:n 6 momentin 2 kohdan mukaisesti
tuntematon ja tuomioistuin on myontényt lu-
van telekuunteluun tai televalvontaan, se saa
tutkia ja ratkaista luvan myontdmistd uuteen
teleosoitteeseen tai telepédtelaitteeseen kos-
kevan asian vaatimuksen tehneen tai hinen
midrddméinsé virkamiehen l4snd olematta, jos
on kulunut vihemmén kuin kuukausi samaa
estettdvai tai paljastettavaa rikosta koskevan
lupa-asian suullisesta késittelystd. Asia voi-
daan késitelld mainitun virkamiehen ldsnd
olematta myds, jos tiedonhankintakeinon
kaytto on jo lopetettu.

50§
Kuuntelu- ja katselukiellot

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, teknista kuuntelua, teknista
katselua ja teknistd laitetarkkailua koskeviin
kieltoihin sovelletaan, mitd pakkokeinolain
10 luvun 52 §:ssé sdddetdan.

54§
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Ylimddrdisen tiedon kéyttiminen

Ylimaardistd tietoa saa kayttdd myos, jos
ylimddrdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdddetty an-
karin rangaistus on vdhintddn kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) jérjestdytyneen rikollisryhmén toimin-
taan osallistuminen;

2) pahoinpitely, kuolemantuottamus, torkea
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

3) torked kotirauhan rikkominen;

4) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

5) kiristys, taikka
6) yleisvaarallisen rikoksen valmistelu.

56§

Telekuuntelun, teknisen kuuntelun ja teknisen
laitetarkkailun keskeyttiminen

Jos kidy ilmi, ettd telekuuntelu kohdistuu
muuhun kuin luvan kohteena olevalta henki-
161t4 14ht6isin olevaan tai hdnelle tarkoitettuun
viestiin taikka ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kaytto on keskeytettdva niin pian
kuin mahdollista sekéd kuuntelulla saadut tal-
lenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hévitettdvd. Velvollisuus
keskeyttdmiseen seké tallenteiden ja muistiin-
panojen héavittdmiseen koskee myos teknistd
laitetarkkailua, jos kdy ilmi, ettd tarkkailu

Ehdotus

Ylimddrdisen tiedon kdyttidminen

Ylimaariistd tietoa saa kayttdd myos, jos
ylimddrdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdddetty an-
karin rangaistus on véhintddn kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) lahjuksen antaminen;

2) jérjestaytyneen rikollisryhmén toimin-
taan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lah-
Juksen ottaminen elinkeinotoiminnassa,

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu,

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen tai virka-aseman vddrinkdyttami-
nen; taikka

10) huumausainerikos.

56§

Telekuuntelun, televalvonnan, teknisen kuun-
telun ja teknisen laitetarkkailun keskeyttimi-
nen

Jos kiy ilmi, ettd telekuuntelu ftai televal-
vonta kohdistuu muuhun kuin luvan kohteena
olevalta henkil6ltd 18htGisin olevaan tai hé-
nelle tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkild ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéytto on #diltd osin kes-
keytettiva niin pian kuin mahdollista seké #il-
laiset kuuntelulla saadut tallenteet ja televal-
vonnalla saadut tiedot sekd tdillaisilla tiedon-
hankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti havitettava.
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kohdistuu viestin sisdltoon tai 8 §:ssd tarkoi-
tettuihin tunnistamistietoihin taikka ettd 23
§:n 3 momentissa tarkoitettu henkild ei kiytd
tarkkailun kohteena olevaa laitetta.

58§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, tekni-
sestd tarkkailusta ja valvotusta ldpilaskusta on
viipymiittd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jélkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytdstd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kédyton lopetta-
misesta.

5 a luku
Siviilitiedustelu
30§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai da-
taa, joka siséltdd tdmén lain 5 luvun 5 §m 1
momentissa tarkoitettuun viestiin liittyvia tie-
toja taikka mainitun luvun 8 §:n 1 momentissa
tarkoitettuja tunnistamistietoja tai 11 §:mn 1

Ehdotus

Velvollisuus keskeyttimiseen seké tallen-
teiden ja muistiinpanojen hévittimiseen kos-
kee myos teknisté laitetarkkailua, jos kéy ilmi,
ettd tarkkailu kohdistuu sellaiseen luottamuk-
selliseen viestiin, jota koskevasta telekuunte-
lusta, televalvonnasta ja muusta teknisestd
tarkkailusta kuin laitetarkkailusta sdddetddn
tdssd luvussa, taikka ettd toimenpiteen koh-
teena oleva henkild ei kdytd tarkkailun koh-
teena olevaa laitetta.

58§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, teknises-
td tarkkailusta ja valvotusta ldpilaskusta on
viipymiittd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jélkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytdstd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kdyton lopetta-
misesta. Henkiloon kohdistettua telekuunte-
lua tai televalvontaa koskevassa ilmoituksessa
on yksiloitivd toimenpiteen kohteena olleet
teleosoitteet ja telepddtelaitteet.

5 a luku
Siviilitiedustelu
30§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai da-
taa, joka siséltdd tdmén lain 5 luvun 5 §m 1
momentissa tarkoitettuun viestiin liittyvié tie-
toja taikka mainitun luvun 8 §:n 1 momentissa
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momentissa tarkoitettuja tukiasematietoja, ei
saa jiljentda.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua ja teknistd katselua ei saa kohdistaa sellai-
seen viestintién, josta viestinnidn osapuoli ei
saa todistaa tai josta hdnelld on oikeus olla to-
distamatta oikeudenkdymiskaaren 17 luvun
13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos telekuuntelun, telekuuntelun sijasta ta-
pahtuvan tietojen hankkimisen, teknisen
kuuntelun tai teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti,
jonka kuuntelu ja katselu on kielletty, toimen-
pide on keskeytettévi ja silld saadut tallenteet
ja silld saatuja tietoja koskevat muistiinpanot
on heti havitettava.

Téssa pykéléssa tarkoitetut kuuntelu- ja kat-
selukiellot eivit kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkil6 osal-
listuu siviilitiedustelun kohteena olevaan toi-
mintaan, joka vakavasti uhkaa kansallista tur-
vallisuutta, ja my0s hidnen osaltaan on tehty
paatos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta
tai teknisestd katselusta.

47 §

Tiedustelumenetelmdn kéytostd ilmoittami-
nen

Suunnitelmallisesta tarkkailusta, peitellysti
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta, tietoldhteen ohjatusta kéytosté, paikka-
tiedustelusta, muuhun kuin viestiin kohdistu-
vasta jiljentdmisestd ja muuhun kuin viestiin
kohdistuvasta ldhetyksen jéljentdmisestd si-
viilitiedustelussa ei ole velvollisuutta ilmoit-
taa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa 44 §:ssd tarkoitetun

Ehdotus

tarkoitettuja vdlitystietoja tai 11 §:n 1 momen-
tissa tarkoitettuja tukiasematietoja, ei saa jal-
jentda.

418§

Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua, teknistd katselua ja teknistd laitetarkkai-
lua ei saa kohdistaa sellaiseen viestintddn,
josta viestinndn osapuoli ei saa todistaa tai
josta hénelld on oikeus olla todistamatta oi-
keudenkdymiskaaren 17 luvun 13, 14, 16 tai
20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta foi-
mitettavan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun tai teknisen lai-
tetarkkailun aikana tai muulloin ilmenee, etti
kyseessd on viesti, jonka kuuntelu ja katselu
on kielletty, toimenpide on keskeytettivi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti havitettava.

Téssd pykéldssa tarkoitetut kuuntelu- ja kat-
selukiellot eivit kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkil6 osal-
listuu siviilitiedustelun kohteena olevaan toi-
mintaan, joka vakavasti uhkaa kansallista tur-
vallisuutta, ja myds hdnen osaltaan on tehty
paitos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta,
teknisestd katselusta tai teknisestd laitetark-
kailusta.

47 §

Tiedustelumenetelmdn kéytostd ilmoittami-
nen

Suunnitelmallisesta tarkkailusta, peitellysti
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta, tietoldhteen ohjatusta kéytostd, paikka-
tiedustelusta, muuhun kuin viestiin kohdistu-
vasta jiljentdmisestd ja muuhun kuin viestiin
kohdistuvasta ldhetyksen jéljentdmisestd si-
viilitiedustelussa ei ole velvollisuutta ilmoit-
taa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa 44 §:ssd tarkoitetun
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ilmoituksen perusteella. Jos esitutkinta aloite-
taan, noudatetaan, mitd pakkokeinolain 10 lu-
vun 60 §:n 2—7 momentissa sdddetdan.

64

Ehdotus

ilmoituksen perusteella. Jos esitutkinta aloite-
taan, noudatetaan, mitd pakkokeinolain 10 lu-
vun 60 §:n 2—7 momentissa sdadetddn. Sil-
loin, kun kdsitellddn pakkokeinolain 10 luvun
60 §:n 3 momentissa tarkoitettua tiedustelu-
menetelmdn kdyttod koskevan ilmoituksen lyk-
kddmistd tai ilmoituksen tekemdttd jdttamistd,
vaatimuksen tekee suojelupoliisin pddllystéon
kuuluva poliisimies.

Tdmd laki tulee voimaan pdivind kuuta 20

Tdmdn lain voimaan tullessa voimassa ole-
viin salaisiin tiedonhankintakeinoihin sovelle-
taan tamdn lain sddnnoksid.



