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Hallituksen esitys eduskunnalle turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta
Suomen ja Luxemburgin vililli tehdyn sopimuksen hy-
viksymisesti sekid laiksi mainitun sopimuksen lainsia-
dinnon alaan kuuluvien méiriysten voimaansaattamises-

ta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
véaksyisi Suomen ja Luxemburgin vilisen so-
pimuksen turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta
sekd lain sopimuksen lainsddddnnon alaan
kuuluvien midrdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvén turvallisuusluokitellun tie-
don suojaaminen Suomen ja Luxemburgin
vililld osapuolten vélisessd yhteistydssé eri-
tyisesti ulko-, puolustus-, turvallisuus-, polii-
si-, tiede- ja yritysasiossa. Kysymys on arka-

295983

luonteisista tietoaineistoista, jotka ldhettdvéas-
sd sopimusvaltiossa on erikseen luokiteltu
korkean tietoturvallisuuden tason toteutta-
mista edellyttiviksi.

Sopimus tulee voimaan, kun jalkimmaéainen
ilmoitus siitd, ettd sopimuksen voimaansaat-
tamiseksi tarvittavat kansalliset toimenpiteet
on saatettu loppuun, on otettu vastaan. Sopi-
muksen voimaansaattamislaki on tarkoitettu
tulemaan voimaan valtioneuvoston asetuksel-
la sdddettdvind ajankohtana samaan aikaan
kuin sopimus tulee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seké tiedon
kéytettdvyys. Tietoturvallisuuden varmista-
miseksi kéytetdédn erilaisia keinoja, joista ta-
vallisimmat ovat henkiloston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kéyton ra-
joittaminen vain sovittuun tarkoitukseen sekd
erilaiset tietojen késittelyyn ja siirtoon liitty-
vit menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, kéiyton, luovutuksen, arkis-
toinnin ja hévittimisen.

Kansainviliseen yhteistyohon liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Téllais-
ten aineistojen asianmukaisesta késittelysti
on sen vuoksi pidettdvéa erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena. Kansainvali-
nen tietoturvallisuusyhteistyd, johon Suomi-
kin osallistuu, késittdd perinteisesti diplo-
maattiseen toimintaan samoin kuin puolus-
tus- ja poliisihallintojen viliseen yhteistyo-
hon liittyvén ei-julkisen tiedonvaihdon suo-
jaamisen. Vilittdomédn valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainviélisil-
1a tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myds taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttidvit turvallisuusluokitellun
tiedon hyodyntdmistd. Néin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-

musta. Pédasiallinen syy tdhdn ovat kansallis-
ten lainsdédéntojen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista  kokonaisturvallisuutta.
Edelld sanotusta poikkeuksena on kuitenkin
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vililld turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta
tehty yleinen turvallisuussopimus (SopS 128
ja 129/2010).

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsiméén
kahdenvilisid sopimusratkaisuja. Suomi on
tehnyt ensimmaéisen kahdenvilisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 pédivand heindkuuta 2004 (SopS 96
ja 97/2004). Vuotta myohemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 piiviné elo-
kuuta 2005 (SopS 66 ja 67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tdrked yhteistydkumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla. Tietoturvallisuustarpeiden
painottumista enenevissd méérin myds ta-
loudelliseen toimintaan ilmentdd Suomen ja
Euroopan Avaruusjirjeston (ESA) vélinen
yhteisty0sopimus, jéiljempénd ESA.n tieto-
turvallisuussopimus, niin  ikddn vuodelta
2004 (SopS 94 ja 95/2004). Sopimuksen erés
keskeinen tavoite on turvata Suomen elinkei-
noeldmin mahdollisuudet osallistua tasaver-
taisesti muiden jidsenmaiden kanssa ESA:n
turvallisuusluokiteltuihin tarjouskilpailuihin.
Tietoturvallisuussopimus on tehty myos Lén-
si-Euroopan unionin (WEU) kanssa (SopS 41
ja 42/1998) ja Eurooppalaisen puolustusma-
teriaaliyhteistyojarjeston (OCCAR) kanssa
(SopS 109 ja 110/2008). Mainittujen sopi-
musten lisdksi Suomi on tehnyt voimassaole-
van tietoturvallisuussopimuksen Slovakian
(SopS 116 ja 117/2007), Viron (SopS 12 ja
13/2008), Italian (SopS 23 ja 24/ 2008), Lat-
vian (SopS 33 ja 34/2008), Puolan (SopS 46
ja 47/2008), Bulgarian (SopS 116 ja
117/2008), Slovenian (SopS 22 ja 23/2009),
Tsekin (SopS 53 ja 54/2009) ja Espanjan
(SopS 38 ja 39/2010) kanssa sekd edelld
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mainitun pohjoismaisen tietoturvallisuusso-
pimuksen, jota sovelletaan tdlld hetkelld vili-
aikaisesti Suomen, Ruotsin, Norjan ja Tans-
kan wvililld. (SopS 130/2010 ja 20/2012).
Suomi on 10 péivénd toukokuuta 2012 hy-
viaksynyt EU:n jasenvaltioiden vélilla touko-
kuussa 2011 allekirjoitetun sopimuksen tur-
vallisuusluokitellun tiedon suojaamisesta. Li-
sdksi Suomi hyviksyi 27 paivand huhtikuuta
2012 Israelin kanssa tehdyn sopimuksen puo-
lustus- tai turvallisuushallintojen kesken vili-
tetystd  turvallisuusluokitellusta  tiedosta.
Suomi on ldhiaikoina allekirjoittamassa ylei-
sen tietoturvallisuussopimuksen Ison-
Britannian kanssa. Allekirjoittamista odottaa
lisaksi sopimus Alankomaiden ja Sveitsin
kanssa.

2 Nykytila
2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettid
kansainvélisten sopimusten panemiseksi tiy-
tdntdon on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jarjestelyistd, jotka perustuvat pddosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jaljempana julkisuuslaki.

Lakia kansainvélisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Néilld tarkoitetaan salassa pi-
dettivid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinndn. Maérdysvalta
luovutettuun tietoon sidilyy luovutuksen jal-
keenkin aineiston luovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvéli-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-

symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat liséksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikéén asiakirjat
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta.

Laissa sédéddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sii-
dos, johon sddnnodsten soveltaminen perus-
tuu, ei endi ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsdddanton

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdannoksistd poikkeavia sddnnoksid. Laissa
on kuitenkin yleinen viittaussdannds jul-
kisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainviélisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
Ja sen nojalla annettuja séénnoksid. Laissa on
myds erltylssaannos Joka koskee péddtoksen-
tekovaltaa siind tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitellé ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdé toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissd ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tillaista so-
pimusta edeltdvdidn hankintakilpailuun tai
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toimii téllaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitédvi
yritys taikka kansainvélinen jarjestd tai toi-
mielin aikoo tehd4 tai on tehnyt kansainvali-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pita-
vin elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd péadsya erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Elinkeinonharjoittaja voi pyytdd yhteiso-
turvallisuusselvityksen ja arvion tekemisti
voidakseen osallistua toisen valtion viran-
omaisen tai siind kotipaikkaansa pitdvén yri-
tyksen jirjestimddn tarjouskilpailuun (12 §:n
2 mom.). Sdannodksen tarkoituksena on turva-
ta suomalaisten yritysten kilpailumahdolli-
suudet hankinnoissa silloinkin, kun hankin-
taan sovellettavissa olevaa kansainvélista tie-
toturvallisuussopimusta ei ole. Useimmat
valtiot kuitenkin edellyttdvat kahdenvilisen
tietoturvallisuussopimuksen olemassa oloa
ulkomaisen turvallisuustodistuksen hyvék-
symiseksi.

Elinkeinonharjoittajalla ja timén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myds velvollisuus kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
antaa toimivaltaiselle turvallisuusviranomai-
selle tietoja sekd sallia viranomaisen ja kan-
sainvilisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjérjeste-
lyihinsd ja toimitiloihinsa (16 §:n 2 mom. ja
18 §:n 2 mom.).

Lain téytdntoonpanoviranomaiset

Laissa on sddnnokset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvélisten
tietoturvallisuusvelvoitteiden  hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvé-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissd tehtdvissd toimii ulkoasi-
ainministerid.  Puolustusministerid,  paa-
esikunta, Suojelupoliisi ja Viestintdvirasto
toimivat maéérdttyind turvallisuusviranomai-

sina (Designated Security Authority, DSA).
Naille viranomaisille voi kuulua muun ohella
tarjous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Henkildstoturvallisuuteen liittyvien turval-
lisuusselvitysten laadinnasta huolehtivat Suo-
jelupoliisi ja padesikunta (11 §). Yhteisotur-
vallisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvdstd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pdé-
esikunta (12 §). Kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 5 §:n 2 mo-
mentin mukaan kansallinen turvallisuusvi-
ranomainen ja tehtdvididn méarityt turvalli-
suusviranomaiset voivat sen estamittd, mitd
muun muassa toimivallasta yhteisoturvalli-
suusselvitysten laadinnasta sdddetdén, sopia
tietyn tehtivén tai tehtdvikokonaisuuden hoi-
tamisesta toisen turvallisuusviranomaisen lu-
kuun, jos jérjestely on tarpeen tehtdvien hoi-
tamiseksi tarkoituksenmukaisesti, taloudelli-
sesti ja joutuisasti. Viestintdvirasto on lain
4 §:n 1 momentissa (885/2010) mairétty tur-
vallisuusviranomaiseksi, jonka tehtdvdnd on
arvioida tietojérjestelmien ja tietoliitkennejar-
jestelyjen turvallisuutta.

Laissa kansainvilisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sdédnndsten tarkoi-
tuksena on varmistaa, ettid toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtdvien hoitamiseksi tarpeelliset
tiedot. Viranomaiset voivat my0s salassapi-
tovelvollisuuden estiméttd antaa kansainvili-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteistyOtd varten salassa pidettivia tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on my0s oikeus sallia kansain-
viliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvélisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, mité
turvallisuusjérjestelyjen salassapidosta séédde-
tddn taikka sdddetddn tai madritddn padsysti
tiloihin, joissa kisitellddn tai sdilytetdin sa-
lassa pidettévid tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvélisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
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tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maiérdyksen loukkaamisesta sekd
ryhdyttévd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettévé
salassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu (6 §:n 1
mom.). Salassapitovelvollisuus koskee myds
elinkeinonharjoittajaa timén ollessa osapuo-
lena turvallisuusluokitellussa sopimuksissa.
Suomen tekemissé, kdytdnnossa kahdenvilis-
sd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnonmukaisesti maira-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Tdméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kiyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan. Erityissuojattavien tietoaineistojen
kayttod koskee siten vahva kéyttotarkoitussi-
donnaisuus.

Turvallisuusluokittelu ja — toimenpiteet

Laissa sdddetddn velvollisuudesta merkité
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinté
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kési-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteitd  edellytetdin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kisittelyssd sen turvallisuusluokkaa
koskevia kisittelymdardyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston kasit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §). Tie-
toturvallisuudesta valtionhallinnossa annetun
valtioneuvoston asetuksen (681/2010), jil-
jempéand tietoturvallisuusasetus, 11 §:sséd on
sdddetty turvallisuusluokitusmerkintdd kos-

kevista erityissddnnoksistd ja 12 §:ssd turval-
lisuusluokituksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siitd, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sééddetty
tietoturvallisuusasetuksen 14 §:ssi.

Turvallisuusluokiteltuja tietoja viranomai-
sissa kdytettdessd on noudatettava pidétty-
vyyttd ja sen vuoksi lakiin kansainvélisistd
tietoturvallisuusvelvoitteista on kirjattu kan-
sainvilisissd sopimuksissa oleva yleinen vaa-
timus siitd, ettd tietoihin annetaan pédésy vain
niille, jotka tarvitsevat tietoja tehtdviensa
hoitamisessa. Ndamd henkil6t on nimettiva
etukiteen, jos sopimuksessa titi edellytetdan.
Sama koskee my0s 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa (6 §n 3
mom.).

Henkildstoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkildstoturvallisuutta
koskeva turvallisuusselvitys tehdddn siten
kuin turvallisuusselvityksistd annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet médrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdannostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 §n 1 mom.). Toinen erityissddnnds kos-
kee viranomaisten toimivaltaa. Turvallisuus-
selvityksen tekee padesikunta silloin kun tur-
vallisuusselvityksen laatiminen on tarpeen
puolustushallintoa tai puolustushankintoja
koskevan kansainvilisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkil6on liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii Suojelupoliisi (11 §n 2 mom.).
Turvallisuusselvityksistd annetun lain 10 §:n
2 momentin mukaan turvallisuusselvitykseen
el saa sisdllyttda selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan



HE 43/2012 vp 7

henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdviin, ellei lain 9 §:ssd tarkoi-
tettu valtiosopimus tai muu kansainvilinen
velvoite titd edellytd. Koska péédsdantond on,
ettd turvallisuusselvitys ei sisélld arviota
henkilon luotettavuudesta, laissa kansainvili-
sistd tietoturvallisuusvelvoitteista on erikseen
sdddetty henkilon luotettavuuden arvioinnis-
ta. Téllaisen arvion tekee turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusvi-
ranomainen tai, jos turvallisuusviranomaisten
vdlilldi on niin sovittu, tehtivdidn maaratty
turvallisuusviranomainen (11 §:n 3 mom.).
Arvioinnin perusteella annetaan henkilosto-
turvallisuutta koskeva todistus (Personnel
Security Clearance Certificate). Se toimite-
taan tavanomaisimmin sopimuspuolen tur-
vallisuusviranomaiselle sopimuksen osoitta-
malla tavalla. Laissa on myds sdédnnokset to-
distuksen antamisesta henkilolle itselleen

(14°9).
Yhteisoturvallisuusselvitys

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssd sdddetddn yhtei-
sOturvallisuusselvityksisté ja arvioista. Yhtei-
sOturvallisuusselvitykselld varmistetaan elin-
keinonharjoittajan toimitilojen ja kisittely-
kayténtdjen asianmukaisuus sekéd henkiloston
osaaminen. Elinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti
siitd, kuinka hyvin tdma pystyy huolehtimaan
turvallisuusluokiteltujen tietojen suojaami-
sesta. Yhteisoturvallisuusmenettely ja siithen
perustuva arvio toteutetaan padosin elinkei-
nonharjoittajalta itseltdén saatujen tietojen
perusteella sekd tdmén toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistd huolehditaan elinkeinonharjoittajan
kanssa tehtdvéin sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pdédesikunta huoleh-
tii tehtivésti kuitenkin silloin, kun kysymys
on puolustukseen liittyvéstd hankinnasta.
Selvitystd laadittacssa on otettava huomioon
laissa yksil6idyt seikat, muun muassa se, mi-
ten suojataan turvallisuusluokiteltuja tietoja
oikeudettomalta ilmitulolta, muuttamiselta ja
havittimiseltd, ja miten estetdin asiaton péa-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja késitelldén tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua

toimintaa. Viestintdvirasto laatii tarvittaessa
osana yhteisoturvallisuusselvitystd selvityk-
sen ja arvion siitd, tayttdvatko elinkeinonhar-
joittajan tietojérjestelmdt ja tietoliikenteen
jérjestelyt kansainvilisistd tietoturvallisuus-
velvoitteista johtuvat vaatimukset.

Mairétyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteiséturvallisuus-
selvitystd ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttéa,
ettd elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja
muista kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistd. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin maééritelld ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tdyttadak-
seen kansainvilisisti tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa
elinkeinonharjoittaja sitoutuu myds tekeméiin
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jédlkeen Suojelupoliisi tai
padesikunta voi tehdd arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa tétd koske-
van turvallisuustodistuksen (Facility Security
Clearance Certificate).

2.2 Turvallisuusselvityksii koskeva lain-
saadinto

Henkildstoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetdén turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytti-
malld parantaa mahdollisuuksia ennakolta es-
tad rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvadn hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehta-
vad hoitavasta henkildsté, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddén laissa maéritellyissé tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisti
tai sen perusteella laaditun todistuksen esit-
tamista.
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Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdé vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myos turvallisuusselvitysmenettelyssi
kaytettavit rekisterit on laissa lueteltu tyhjen-
tavéasti.

Jokaisella on oikeus saada tieto siitd, onko
hénesti tehty turvallisuusselvitys tiettyd teh-
tdvaa varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylla ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten asetettu tyoryhmi on luovuttanut
mietintonsd oikeusministerille 31 paivana
tammikuuta 2011. Tydryhmélle annettuun
tehtédvadn kuului turvallisuusselvityslain ke-
hittdminen siten, etti se vastaa Suomea sito-
via velvoitteita ja kansainvilisesti yleisesti
sovellettavia kaytiantdjd. Uudistettua turvalli-
suusselvityslakia koskeva hallituksen esitys
on tarkoitus antaa syysistuntokaudella 2012.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on saattaa voimaan
Suomen ja Luxemburgin vélinen tietoturval-
lisuussopimus ja silld tavoin parantaa maiden
vélistd yhteisty6td sekd turvata suomalaisten
yritysten mahdollisuudet osallistua sellaisiin
kansainvélisiin sekd Suomen ja Luxemburgin
vilisiin hankkeisiin, joiden toteuttaminen
saattaa edellyttdd turvallisuusluokiteltujen
tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myota
Luxemburgista Suomeen toimitettuihin tur-

vallisuusluokiteltuihin tietoihin ja materiaa-
lethin sovellettaisiin lakia kansainvalisistd

tietoturvallisuusvelvoitteista. Kansainvalisis-
td tietoturvallisuusvelvoitteista annetun lain
mukainen salassapito on riippuvainen sopi-
muksen méérdyksistd, mikd merkitsee yleen-
sd kattavampaa salassapitovelvoitetta kuin
julkisuuslain sddnndkset. Suomen ja Luxem-
burgin vilisessd sopimuksessa on kysymys
asiakirjoista, joita toinen osapuoli pitdé salas-
sa pidettdvind ja jotka se on maédritellyt ja
merkinnyt korkean tietoturvallisuuden tasoa
edellyttéviksi. Sopimuksen 5 artiklassa méa-
ratdén turvallisuusluokitellun tiedon salassa-
pidosta. Artiklan 2 kohdan mukaan osapuolet
eivit salli kolmansien osapuolten saada tur-
vallisuusluokiteltua tietoa ilman léhettdjan
kirjallista ennakkosuostumusta. Tdmé mer-
kitsee poikkeusta julkisuuslain yleistd etua
koskevista salassapitosddnnoksisti, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Tallai-
sia asiakirjoja on sddnnonmukaisesti pidetti-
vé salaisina my0s julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéana
erona on se, ettd viranomaisella ei olisi kan-
sainvélisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntdd ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyyntd olisi
muutoin kasiteltdva julkisuuslain mukaisesti.
Jos luokituksen oikeellisuudesta tai siitd,
minkd asiakirjan tietojen vuoksi luokitus-
merkintd on tehty, syntyy episelvyyttd, vi-
ranomaisen on otettava yhteyttd asiakirjan
laatineeseen osapuoleen. Edelld olevan pe-
rusteella voidaan arvioida, ettd Suomen ja
Luxemburgin vélisen tietoturvallisuussopi-
muksen voimaansaattamista koskeva lakieh-
dotus ei asiallisesti vaikuta kansalaisten tie-
donsaantia vihentdvisti suhteessa sithen, mi-
td tiedonsaanti yleisen lainsddddnnon mukaan
on.

Henkilostoturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvélisistd tietoturvavelvoitteista edellyttié
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kayttdmistd henkiloston luo-
tettavuuden varmistamisesta, ehdotetun voi-
maansaattamislain hyvéksyminen ei tarkoit-
taisi sitd, ettd kansalaisten yksityisyyseldmén
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ja henkilétietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméaian

Sopimus antaa suomalaiselle teollisuudelle
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd Luxemburgin
turvallisuusluokiteltuihin tietoihin. Vastaa-
vasti sopimus antaa Luxemburgin teollisuu-
delle mahdollisuuden saada sellaisia tilauksia
tai osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd Suomen turval-
lisuusluokiteltuun tietoon.

4.3 Taloudelliset vaikutukset
Esitykselld ei ole vaikutusta valtion talous-

arvioon eikd muitakaan véahdistd merkitta-
vampid taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen siséltyvdn sopimuksen ja lain
hyvéksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu ulkoasi-
ainministeridssd. Sopimuksen valmisteluun
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriostd,  oikeusministeriostd,
puolustusministeriostd ja Suojelupoliisista.
Esityksestd on pyydetty lausunnot oikeusmi-
nisterioltd, puolustusministerioltd, sisdasi-
ainministeriolta, valtiovarainministeriolta,
likkenne- ja viestintdministerioltd, tyd- ja
elinkeinoministerioltd, Suojelupoliisilta ja
Viestintdvirastolta. Lausunnoissa on puollet-
tu sopimuksen pikaista hyviksymistd ja voi-
maansaattamista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisilté ja suhde
Suomen lainsdadantoon

1 artikla. Sopimuksen tarkoitus ja sovel-
tamisala. Artiklassa méiritellddn sopimuksen
tarkoitukseksi varmistaa Suomen ja Luxem-
burgin vilisessd yhteistydssd vaihdetun tai
tuotetun turvallisuusluokitellun tiedon suoja.
Sopimuksen johdannossa osapuolten vilisind
yhteistyoaloina luetellaan ulko-, puolustus-,
turvallisuus-, poliisi-, tiede- ja yritysasiat se-
ka tekniset asiat. Turvallisuusluokitellun tie-
don suojaamista koskeva yleisvelvoite on il-
maistu sopimuksen 5 artiklan 1 kohdassa,
jonka mukaan osapuolet sitoutuvat antamaan
sopimuksen mukaisesti luovutetulle turvalli-
suusluokitellulle tiedolle saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
myds sellaisen salassa pidettdvin turvalli-
suusluokitellun tiedon suojaamiseen, jota
vaihdetaan osapuolten lainkdyttovaltaan kuu-
luvien julkis- tai yksityisoikeudellisten oike-
ushenkildiden tai luonnollisten henkiléiden
kesken.

2 artikla. Mddritelmdt. Artiklassa mééri-
tellidn sopimuksen soveltamisen kannalta
keskeiset kisitteet seuraavasti:

Artiklan a kohdassa on turvallisuusluokitel-
lun tiedon maééritelmi. Sopimus koskee mis-
sd tahansa muodossa olevaa tietoa, asiakirjaa
tai aineistoa, joka on turvallisuusluokiteltu ja
johon on tehty asianmukainen luokitusmer-
kintd kansallisten lakien ja méardysten mu-
kaisesti. Sopimus koskee myd0s tietoa, asia-
kirjaa tai aineistoa, joka on tuotettu téllaisen
turvallisuusluokitellun tiedon pohjalta ja jo-
hon on tehty asianmukainen luokitusmerkin-
td. Kohta on sopusoinnussa kansainvélisistid
tietoturvallisuusvelvoitteista annetun lain
2 §:n 1 kohdan kanssa.

Artiklan b kohdan mukaan turvallisuus-
luokitellulla sopimuksella tarkoitetaan sopi-
musta tai alihankintasopimusta, mukaan lu-
kien sopimusta edeltdvét neuvottelut, joka si-
séltdd tai johon liittyy turvallisuusluokiteltua
tietoa. Kohta on sopusoinnussa kansainvili-

sistd tietoturvallisuusvelvoitteista annetun
lain 2 §:n 3 kohdan kanssa.

Artiklan ¢ kohdan mukaan toimivaltaisella
turvallisuusviranomaisella tarkoitetaan kan-
sallista turvallisuusviranomaista, madréttyd
turvallisuusviranomaista tai muuta toimival-
taista elintd, joka on kansallisten lakien ja
madrdysten mukaisesti valtuutettu tdyttiméan
sopimuksesta johtuvia velvoitteita. Suomessa
mainittuna viranomaisena toimii kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain mukaan ulkoasiainministerid, jossa teh-
tivdd hoitaa Kansallinen turvallisuusviran-
omainen. Témén liséksi puolustusministerio,
padesikunta, Suojelupoliisi ja Viestintdviras-
to toimivat madrdttyind turvallisuusviran-
omaisina.

Artiklan d kohdassa on mééritelty tiedon-
saantitarve. Tiedonsaantitarve tarkoittaa peri-
aatetta, jonka mukaan henkildn voidaan sallia
saada turvallisuusluokiteltua tietoa ainoas-
taan hinen virallisten velvoitteidensa tai teh-
tdviensd yhteydessd. Vastaavan tyyppinen
madritelmd sisdltyy myos kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
6 §:n 3 momenttiin.

Artiklan e kohdan mukaisesti ldhettdjalld
tarkoitetaan osapuolta, joka tuottaa tai luo-
vuttaa turvallisuusluokiteltua tietoa. Mééri-
telmd kattaa myos tdméin osapuolen lainkayt-
tovaltaan kuuluvat julkis- tai yksityisoikeu-
delliset oikeushenkil6t.

Artiklan f kohdan mukaisesti vastaanotta-
jalla tarkoitetaan osapuolta, jolle ldhettdja
luovuttaa turvallisuusluokiteltua tietoa. Maa-
ritelmd kattaa myos tdmén osapuolen lain-
kiyttovaltaan kuuluvat julkis- tai yksityisoi-
keudelliset oikeushenkilot.

Artiklan g kohdan mukaan kolmas osapuoli
tarkoittaa valtiota tai oikeushenkil6d, joka ei
ole sopimuksen osapuolena, tai luonnollista
henkil6a, joka ei kuulu kummankaan osapuo-
len lainkéyttovaltaan.

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kohdassa on nimetty
kummankin osapuolen kansalliset turvalli-
suusviranomaiset (National Security Authori-
ty, NSA), jotka vastaavat viime kiddesséd so-
pimuksen tdytintdonpanon valvonnasta kai-
kilta osin. Suomessa kansallisena turvalli-
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suusviranomaisena toimii kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain
4 §:n perusteella ulkoasiainministerié. Lu-
xemburgissa kansalliseksi turvallisuusviran-
omaiseksi on nimetty Service de Renseigne-
ment de I’Etat.

Artiklan 2 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen muut toimivaltaiset
turvallisuusviranomaiset (Competent Securi-
ty Authorities, CSA), jotka vastaavat sopi-
muksen eri osien tdytdntdonpanosta. Suo-
messa madrittyjd turvallisuusviranomaisia
(Designated Security Authority, DSA) ovat
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n mukaisesti puolustusmi-
nisterid, pddesikunta, Suojelupoliisi ja Vies-
tintdvirasto.

Artiklan 3 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen mahdolliset myo-
hemmit toimivaltaisten turvallisuusviran-
omaisten muutokset.

4 artikla. Turvallisuusluokitukset. Artiklan
1 kohdan mukaan sopimuksen mukaisesti
luovutettavaan turvallisuusluokiteltuun tie-
toon merkitddn asianmukainen turvallisuus-
luokka osapuolten kansallisten lakien ja maa-
raysten mukaisesti.

Artiklan 2 kohdassa maédritellddn, miten
Suomen ja Luxemburgin turvallisuusluoki-
tuksen tasot vastaavat toisiaan.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on "ERITTAIN
SALAINEN" (TRES SECRET LUX). Suo-
messa tdhdn luokkaan luetaan kuuluviksi tie-
dot, joiden luvaton ilmitulo voi aiheuttaa erit-
tdin suurta vahinkoa maanpuolustukselle,
turvallisuudelle, kansainvilisille suhteille tai
muille yleisille eduille.

Toiseksi korkein turvallisuusluokka on
"SALAINEN" (SECRET LUX). Tdhén kuu-
luvat Suomessa tiedot, joiden luvaton ilmitu-
lo voi aiheuttaa merkittivda vahinkoa maan-
puolustukselle, turvallisuudelle, kansainvali-
sille suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN" (CONFI-
DENTIEL LUX), jolla tarkoitetaan Suomes-
sa tietoja, joiden luvaton ilmitulo voi aiheut-
taa vahinkoa maanpuolustukselle, turvalli-
suudelle, kansainvilisille suhteille tai muille
yleisille eduille.

Neljinteen asiakirjaluokkaan "KAYTTO
RAJOITETTU" (RESTREINT LUX) kuulu-
vat tiedot, joiden luvaton ilmitulo voi aiheut-
taa haittaa yleisille eduille tai heikentdd vi-
ranomaisen toimintaedellytyksid.

Suomenkielisid turvallisuusluokitusmerkin-
toja vastaavat ruotsinkieliset merkinnit on
lueteltu sopimuksen 4 artiklan 2 kohtaa kos-
kevassa alaviitteessé.

Suomen kansainvilisid suhteita suojaavat
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta,
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohdat. Muita
julkisuuslaissa tarkoitettuja yleisid etuja voi-
vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden seka tietojdrjestelmien turvallisuus-
jérjestelyjen suojaaminen (24§ 1 mom. 7
kohta) sekd kansantalouden toimivuus (24 §
1 mom. 11 ja 12 kohta). Julkisuuslain
25 §:ssd on yleiset sddnnokset salassapito- ja
luokitusmerkinnén tekemisestd viranomaisen
asiakirjaan. Lain 25 §:n 3 momentin mukaan
asiakirjaan voidaan tehdd merkinté sen osoit-
tamiseksi, minkélaisia tietoturvallisuusvaa-
timuksia asiakirjaa késiteltdessd noudatetaan.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdva turvallisuusluokituksesta merkinté
siten kuin mainitussa laissa sdddetiddn. Tur-
vallisuusluokituksesta on tehtivd merkintd
my0s, jos valtioneuvoston antamalla asetuk-
sella niin sdddetdan.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-
suojattavaan tietoaineistoon on siitd riippu-
matta, mitd viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sia-
detddn, tehtdva kansainvélisessa tietoturvalli-
suusvelvoitteessa madritelty luokitusmerkinta
sen osoittamiseksi, minkalaisia tietoturvalli-
suusvaatimuksia sen késittelyssd on nouda-
tettava. Turvallisuusluokitusmerkintdd kos-
kevat erityissddnnokset sisdltyvét tietoturval-
lisuusasetuksen 11 §:44n, ja merkint6jen vas-
taavuudesta  kansainvélisten tietoturvalli-
suusvelvoitteiden luokkien kanssa on siédet-
ty asetuksen 12 §:ssd. Asetuksen 11 §:n 1
momentissa sdddetddn, milloin salassa pidet-
tdvddn asiakirjaan voidaan tehda turvallisuus-
luokitusmerkintd. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
tdd ei saa kayttdd muissa kuin 1 momentissa
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tarkoitetuissa tapauksissa, ellei merkinnin
tekeminen ole tarpeen kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai
asiakirja muutoin liity kansainvéliseen yh-
teistyohon. Ruotsinkielisistd  turvallisuus-
luokitusmerkinndistd on erityissddnnds ase-
tuksen 11 §:n 4 momentissa.

Artiklan 3 kohdan mukaan vastaanottajan
tulee varmistaa, ettei turvallisuusluokkaa
muuteta eikd kumota ilman ldhettdjin anta-
maa kirjallista lupaa.

5 artikla. Turvallisuusluokitellun tiedon
suojaaminen. Artikla siséltid keskeiset vas-
tavuoroista suojaamista koskevat velvoitteet.

Artiklan 1 kohdassa velvoitetaan osapuolet
toteuttamaan kaikki asianmukaiset kansallis-
ten lakiensa ja méadrdystensd mukaiset toi-
menpiteet suojatakseen sopimuksen mukai-
sesti luovutettua turvallisuusluokiteltua tietoa
ja antaakseen sille saman suojan kuin omalle
vastaavaan turvallisuusluokkaan kuuluvalle
tiedolleen.

Artiklan 2 kohta kieltdd luovuttamasta tur-
vallisuusluokiteltuja tietoja kolmannelle osa-
puolelle ilman ldhettdjédn kirjallista ennak-
kosuostumusta. Kohta velvoittaa osapuolet
noudattamaan luovuttajan suostumuksen pe-
riaatetta.

Artiklan 3 kohta koskee henkilostoturvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa voivat saada vain henkil6t, joilla on
tiedonsaantitarve ja joista on tehty kansalli-
sen lainsddddannon mukainen turvallisuussel-
vitys ja joille annettu lupa saada kyseisté tur-
vallisuusluokiteltua tietoa. Lisdksi henkiloille
tulee olla selvitettynd heiddn vastuunsa tur-
vallisuusluokitellun tiedon suojaamisesta.

Mairdys on sopusoinnussa kansainvilisen
tietoturvallisuusvelvoitteista annetun lain
6 §:n 3 momentin kanssa, jossa sallitaan tie-
toaineistoon pédsy vain niille henkildille, jot-
ka tarvitsevat tietoja tehtdvéinsa hoitamiseen.
Kansainvilisen tietoturvallisuusvelvoitteen
edellyttdma henkildiden luotettavuuden var-
mistaminen toteutetaan Suomessa turvalli-
suusselvityksistd annetun lain sekéd kansain-
vilisisti tietoturvallisuusvelvoitteista annetun
lain 11 §:n mukaisesti. Henkil6turvallisuus-
selvityksen laatii padesikunta silloin, kun ky-
symys on puolustushallintoon liittyvéstad asi-
asta, muutoin Suojelupoliisi.

Artiklan 4 kohdan mukaan turvallisuus-
luokiteltua tietoa saa kéyttdd ainoastaan sii-
hen tarkoitukseen, jota varten se on annettu.
Velvoitetta vastaava sddnnds on kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 2 momentissa.

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla siséltdd méadrdykset 2 artiklan b
kohdassa tarkoitetun turvallisuusluokitellun
sopimuksen tekemisestd jommankumman
osapuolen alueella.

Artiklan 1 kohdan mukaan léhettdjan kan-
sallisen turvallisuusviranomaisen on saatava
ennakolta vastaanottajan kansalliselta turval-
lisuusviranomaiselta kirjallinen vakuutus sii-
td, ettd ehdotetulla hankeosapuolella on vaa-
dittavaa turvallisuusluokkaa vastaava todis-
tus yhteisoturvallisuusselvityksestd (Facility
Security Clearance, FSC).

Artiklan 2 kohdan mukaan avoimessa tar-
jouskilpailutilanteessa vastaanottajan toimi-
valtainen turvallisuusviranomainen voi ilman
virallista pyyntdd toimittaa ldhettdvén osa-

puolen toimivaltaiselle turvallisuusviran-
omaiselle asiaankuuluvat todistukset turvalli-
suusselvityksesta.

Artiklan 3 kohdan mukaan toimivaltainen
turvallisuusviranomainen vahvistaa, onko
hankeosapuolelle annettu vaadittavaa turval-
lisuusluokkaa vastaava todistus yhteisotur-
vallisuusselvityksestd. Sen tehtdvdnd on
myds varmistaa, ettd yhteisdturvallisuusselvi-
tyksen kohteena olleen hankeosapuolen me-
nettely turvallisuusasioissa vastaa kansallisia
lakeja ja madrayksia.

Artiklan 4 kohta asettaa velvoitteen sisél-
lyttdd turvallisuusluokiteltuihin sopimuksiin
asianmukaiset turvallisuusmairdykset. Tur-
vallisuusluokiteltuihin sopimuksiin on lisét-
tdvd asiakirjat, joista ilmenee sopimuksen
turvallisuusluokitellut osat ja elementit.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdédnndkset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:4dn (vaitiolo-
velvollisuus ja hyvéksikayttokielto) sekd 12
(vhteisoturvallisuusselvitys), 13 §:84n  (si-
toumus turvallisuustoimenpiteiden suoritta-
misesta) ja 14 §:44n (turvallisuustodistus).
Kansallinen sédéntely vastaa sopimusvelvoit-
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teen vaatimuksia. Velvoitteen tdyttdmiseksi
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta sdddetddn kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 17 §:ssé.

Artiklan 5 kohdan mukaan osapuolten toi-
mivaltaisten turvallisuusviranomaisten edus-
tajat voivat vierailla toistensa luona ana-
lysoidakseen hankeosapuolen turvallisuus-
luokitellun tiedon suojaamiseksi toteuttamien
toimenpiteiden tehokkuutta. Maédraykselld on
yhteys myos turvallisuusyhteisty6td koske-
vaan sopimuksen 10 artiklaan, jossa maéra-
tddn osapuolten turvallisuusviranomaisten
vierailuista.

7 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Artikla sisdltdd méadrdykset
menettelyistd siirrettdessd turvallisuusluoki-
teltuja tietoja osapuolten kesken.

Tieto vilitetddn 1 kohdan mukaan osapuol-
ten kansallisten lakien ja médrdysten mukai-
sesti diplomaattiteitse tai kdyttden muita toi-
mivaltaisen turvallisuusviranomaisten keske-
ndin sopimia keinoja, kuten suojattuja vies-
tintdjarjestelmid ja —verkkoja tai muita sdh-
komagneettisia viestintdvélineitd. Maardys
on sopusoinnussa tietoturvallisuusasetuksen
18 ja 19 §:n kanssa.

Artiklan 2 kohdan mukaan jos osapuoli ha-
luaa siirtdd toiselta osapuolelta saatua turval-
lisuusluokiteltua tietoa alueensa ulkopuolelle,
siirtoon on ennakolta saatava ldhettdjan kir-
jallinen lupa.

8 artikla. Turvallisuusluokitellun tiedon
kddntdminen, kopiointi ja hdvittiminen. Ar-
tikla sisdltdd méadrdykset siitd, miten eri tur-
vallisuusluokkiin kuuluvia aineistoja saa
kaantia, kopioida ja havittaa.

Artiklan 1 kohdassa velvoitetaan tekeméén
turvallisuusluokitellun tiedon ka&nnoksiin ja
kopioihin samat turvallisuusluokitusmerkin-
nit ja suojaamaan niitd merkintdjen mukai-
sesti. Kopioita otetaan ainoastaan viralliseen
tarkoitukseen tarvittava vahimméaismaara.

Artiklan 2 kohdassa velvoitetaan tekeméén
kddnnoksiin asianmukainen kaidnndskielinen
merkintd siitd, ettd kddnnokset sisaltavit tur-
vallisuusluokiteltua tietoa. Artiklan 3 kohdan
mukaan turvallisuusluokkaan ERITTAIN
SALAINEN (TRES SECRET LUX) kuulu-
vaa tietoa saa kéaantia tai kopioida ainoastaan

lahettdjan kirjallisella ennakkosuostumuksel-
la.

Artiklan 4 kohdan mukaan turvallisuus-
luokkaan ERITTAIN SALAINEN (TRES
SECRET LUX) kuuluvaa tietoa ei saa havit-
tdd ilman l&hettdjan kirjallista ennakkosuos-
tumusta. Se palautetaan ldhettdjille sen jal-
keen, kun osapuolet katsovat, ettei tietoa
endd tarvita.

Artiklan 5 kohdan mukaan turvallisuus-
luokkaan SALAINEN (SECRET LUX) tai
sitd alhaisempaan turvallisuusluokkaan kuu-
luva tieto hivitetddn kansallisten lakien ja
maérdysten mukaisesti.

Artiklan 6 kohta siséltdd médrdyksen kriisi-
tilanteen varalle. Kohdassa velvoitetaan ha-
vittdimdin sopimuksen perusteella luovutettu
turvallisuusluokiteltu tieto valittdomasti, jos
kriisitilanne estdd tiedon suojaamisen. Havit-
tdmisestd tulee ilmoittaa mahdollisimman
pian ldhettdjin kansalliselle turvallisuusvi-
ranomaiselle.

Velvollisuudesta pitdd huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitd luotaes-
sa, kopioitaessa, siirrettdessd, jaettaessa, sii-
lytettdessd, havitettdessd tai muutoin kisitel-
tdessd on sdddetty kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1
momentissa. Pykélédn 2 momentissa on annet-
tu valtuus sdatdd valtioneuvoston asetuksella
(tietoturvallisuusasetus) eri turvallisuusluok-
kia vastaavista turvallisuustoimenpiteista.
Tietoturvallisuusasetuksen 17 §:ssd sddde-
tddn asiakirjan kopioimisesta ja 21 §:ssd
asiakirjan arkistoimisesta ja hévittimisesta.
Kasittelyd koskevat médrdykset ovat siten
Suomessa sidddetty asetuksentasoisina.

9 artikla. Vierailut. Artiklaa sovelletaan
vierailuihin, joihin liittyy mahdollisuus saada
turvallisuusluokiteltua tietoa. Artiklan 1 koh-
dan mukaan tillaiseen vierailuun vaaditaan
iséntdosapuolen toimivaltaisen turvallisuus-
viranomaisen ennakolta antama kirjallinen
lupa. Vierailijoiden sallitaan saada turvalli-
suusluokiteltua tietoa ainoastaan, jos heille
on annettu asianmukainen todistus henkil®-
turvallisuusselvityksestd ja lupa ottaa vastaan
turvallisuusluokiteltua tietoa iséntdosapuolen
kansallisten lakien ja médraysten mukaisesti.
Vierailun edellytykseni on my0s, ettd vieraat
ldhettdvan osapuolen toimivaltainen turvalli-
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suusviranomainen on antanut vierailijoille
luvan pyydettyyn yhteen tai useampaan vie-
railuun. Artiklan 2 kohta sisdltdd madrdykset
niistd menettelytavoista, joita noudatetaan
jérjestettdessd vierailuja. Kohdassa asetetun
mairdajan mukaan isdntdosapuolen toimival-
taisen turvallisuusviranomaisen tulee saada
vierailupyynt6é 21 pdivdd ennen vierailun ai-
ottua ajankohtaa. Kiireellisissd tapauksissa
toimivaltaiset turvallisuusviranomaiset voivat
sopia lyhyemmaéstéd ajankohdasta. Kansalliset
turvallisuusviranomaiset sopivat keskenédin
vierailupyynndssé annettavista tiedoista.

Artiklan 3 kohdan mukaan vierailupyynto
esitetddn  isdntdosapuolen asianomaiselle
toimivaltaiselle turvallisuusviranomaiselle.

Artiklan 4 kohdassa asetetaan vierailuluvan
enimmaisvoimassaoloajaksi 12 kuukautta.

10 Artikla. Turvallisuusyhteistyo. Artiklan
1 kohdassa toimivaltaiset turvallisuusviran-
omaiset velvoitetaan antamaan toisilleen tie-
doksi turvallisuusluokitellun tiedon suojaa-
mista koskevat kansalliset lakinsa ja méaara-
yksensd sekd niiden mahdolliset turvallisuus-
luokitellun tiedon suojaan vaikuttavat muu-
tokset.

Artiklan 2 kohdan mukaan ldheisen yhteis-
tydn varmistamiseksi sopimuksen tdytén-
toonpanossa toimivaltaiset turvallisuusviran-
omaiset neuvottelevat tarvittaessa keskendin
ja antavat pyynndsti toisilleen tietoa turvalli-
suusluokitellun tiedon suojaamista koskevis-
ta kansallisista turvallisuusnormeistaan, me-
nettelyistdén ja kdytdnnoistddn.

Artiklan 3 kohdan mukaan osapuolet salli-
vat turvallisuusviranomaisten edustajien vie-
railut alueellaan. Vierailujen toteuttamiseen
liittyvét sddnndkset ovat kansainvélisistd tie-
toturvallisuusvelvoitteista ~ annetun  lain
18 §:ssd.

Artiklan 4 kohdan mukaan toimivaltaiset
turvallisuusviranomaiset avustavat pyynnosta
toisiaan osapuolten kansallisten lakien ja
madrdysten mukaisesti yhteisd- ja henkilo-
turvallisuusselvitysten tekemisessa.

Artiklan 5 kohdan mukaan kansalliset tur-
vallisuusviranomaiset ilmoittavat viipymatta
toisilleen paatoksistd peruuttaa henkiloturval-
lisuustodistus, keskeyttdd sen voimassaolo tai
alentaa sen tasoa, jos henkilé on saanut toi-
sen osapuolen turvallisuusluokiteltua tietoa.

11 artikla. Riitojen ratkaiseminen. Artik-
lan mukaan kaikki sopimuksen tulkintaan tai
soveltamiseen liittyvét osapuolten véliset rii-
dat ratkaistaisiin yksinomaan osapuolten vé-
lisissd neuvotteluissa.

12 artikla. Tiefoturvaloukkaukset. Artiklan
1 kohdassa osapuolet velvoitetaan ilmoitta-
maan viipymatta toisilleen epéillysté tai tode-
tusta tietoturvaloukkauksesta tai tietoturvalli-
suuden vaarantumisesta.

Artiklan 2 kohdan mukaan toimivaltainen
osapuoli toteuttaa kansallisten lakiensa ja
madrdysten mukaisesti kaikki asianmukaiset
toimenpiteet rajoittaakseen tietoturvaloukka-
uksen tai tietoturvallisuuden vaarantumisen
seurauksia. Liséksi se tutkii viipymaétta tieto-
turvallisuusloukkauksen tosiseikat, tarvitta-
essa toisen osapuolen avustuksella. Toimi-
valtainen osapuoli ilmoittaa toiselle osapuo-
lelle tutkinnan tuloksista ja tietoturvaloukka-
uksen jatkumisen estdmiseksi toteutetuista
toimenpiteista.

Témén artiklan velvoitteisiin liittyvit sddn-
nokset sisdltyvit kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 19 §:4én.

13 artikla. Kustannukset. Artiklan mukaan
kumpikin osapuoli vastaa omista kustannuk-
sistaan, jotka niille aiheutuvat sopimuksesta
johtuvien velvoitteiden tdyttamisesta.

14 artikla. Tdytdintoonpanojdrjestelyt. Ar-
tiklan mukaan toimivaltaiset turvallisuusvi-
ranomaiset kehittdvit sopimuksen tadytin-
toonpanemiseksi tarvittavat yksityiskohtaiset
menettelyt.

15 artikla. Loppumddrdykset. Artiklassa
on sopimuksen voimaantuloa, muuttamista ja
irtisanomista koskevat méaraykset seki irti-
sanomisesta johtuvat velvollisuudet. Sopimus
on voimassa toistaiseksi. Sopimusta voidaan
muuttaa osapuolten keskindiselld kirjallisella
suostumuksella. Osapuoli voi irtisanoa sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle osapuolelle diplomaattiteitse kuuden
kuukauden irtisanomisaikaa noudattaen.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetddn,
ettd kansainvilisen velvoitteen lainsdddédnnon
alaan kuuluvat midrdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
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mislailla. Téallaiset médrdykset tulee saattaa
voimaan lailla my6s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddnnon aineellista sisdltod. Koska
Suomen ja Luxemburgin vilisen turvalli-
suussopimuksen velvoitteiden toteuttamisek-
si ei aineellista lainsdddint6d ole tarpeen
muuttaa, esitys sisédltdd vain ehdotuksen
blankettilaiksi.

1§. Lakiehdotuksen 1 §mn sdénnokselld
saatettaisiin voimaan sopimuksen lainsdé-
ddnnon alaan kuuluvat méaardykset. Lainsia-
ddnnén alaan kuuluvia midrdyksid seloste-
taan jdljempédnd eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen muiden kuin lainsdddan-
nén alaan kuuluvien méiérdysten voimaan-
saattamisesta ja lain voimaantulosta sdadet-
tdisiin valtioneuvoston asetuksella. Laki on
tarkoitus saattaa voimaan samanaikaisesti
kuin sopimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Luxemburgin vélisen sopimuk-
sen 15 artiklan 1 kohdan mukaan osapuolet
ilmoittavat toisilleen, kun sopimuksen voi-
maantulon edellyttdmait kansalliset toimenpi-
teet on toteutettu. Sopimus tulee voimaan
toiseksi seuraavan kuukauden ensimméiisend
paivina sen jdlkeen, kun jalkimmaéinen ilmoi-
tus on otettu vastaan.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston
asetuksella sdddettdvini ajankohtana samaan
aikaan kuin sopimus tulee Suomen osalta
voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
sisédltidvit lainsdddanndn alaan kuuluvia méa-
rayksid. Perustuslakivaliokunnan tulkinta-
kdytinnon mukaan méérdys on luettava lain-

sdaddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kiyttdmistd tai rajoittamista, jos maérdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos madrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan saa-
dettdva lailla tai jos méadrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
madrdys kuuluu ndiden perusteiden mukaan
lainsddddannon alaan siitd riippumatta, onko
maérdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edellda mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvida méarayk-
sid. Sopimuksen 2 artiklassa maééritellddn,
mitd tarkoitetaan turvallisuusluokitellulla tie-
dolla ja turvallisuusluokitelluilla sopimuksil-
la. Koska ndma mairitelmat vaikuttavat joko
suoraan tai vilillisesti sopimuksen lainsia-
ddnnon alaan kuuluvien aineellisten maardys-
ten tulkintaan ja soveltamiseen, ne edellytta-
vit eduskunnan hyvéksymistd (PeVL 6/2001
vp).

Sopimuksen 3 artiklassa mééritellddn Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerid. Sopimusmairdys vastaa
kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Méirdys on
siten toteava, eikd sen siten ole katsottava
edellyttdvian eduskunnan hyvéksymista.

Sopimuksen 4 artiklassa on maéadrdykset
turvallisuusluokitusmerkinnédn tekemisesté ja
turvallisuusluokkien vastaavuudesta. Yleises-
ti sovellettavat sdénnokset salassapito- ja
luokitusmerkinnésté on saddetty julkisuuslain
25 §:ssd. Lain 25 §:n mukaan salassa pidetta-
vddn viranomaisen asiakirjaan on tehtiva
merkintd asiakirjan salassa pitdmisestd, kun
tillainen asiakirja annetaan asianosaiselle ja
kun asiakirja on pidettdvé salassa toisen tai
yleisen edun vuoksi. Muihin salaisiin asiakir-
joihin tehtdvd merkintd on harkinnanvarai-
nen. Lisdksi kansainvilisistd tietoturvavel-
voitteista annetun lain 8 §:ssd on sddnnokset
turvallisuusluokan merkitsemisestd erityis-
suojattavaan tietoaineistoon. Sen mukaisesti
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erityissuojattavaan tietoaineistoon on jul-
kisuuslain sdidnnoksistd riippumatta tehtdva
kansainvélisessd tietoturvallisuusvelvoittees-
sa madritelty merkintd sen osoittamiseksi,
millaisia tietoturvallisuusvaatimuksia kisitte-
lyssd on noudatettava. Maardys kuuluu lain-
sdadédnnon alaan.

Sopimuksen 5 artiklassa miératdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon luovuttamista
sekd sen vélittdmistd, kiyttdmistd ja péadsya
sithen. Sopimuksen 5 artiklassa on kyse so-
pimuksen ydinmédrayksestd, jonka perusteel-
la Suomi voi suojata sopimuksen perusteella
vaihdettua turvallisuusluokiteltua tietoa il-
man julkisuuslaissa sdddettyd vahinkoedelly-
tysarviointia. Suomessa viranomaisten asia-
kirjojen julkisuus on péadsaantd. Jokaisella on
perustuslain 12 §:n 2 momentin mukaan oi-
keus saada tieto viranomaisen julkisesta
asiakirjasta. Tétd oikeutta voidaan rajoittaa
valttdimattomistd syistd vain lailla. Julkisuus-
lain sdannoksistd poiketen kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
6 §:n 1 momentin mukaan erityissuojattava
tietoaineisto on pidettéivé salassa, jollei kan-
sainvélisistd tietoturvallisuusvelvoitteesta
muuta johdu. Sopimuksen 5 artiklan 3 koh-
dassa on ilmaistu myds turvallisuusluokitel-
tua tietoa saavia henkilditd koskeva rajoitus.
Artiklan 3 kohdassa midrdtddn osapuolten
velvollisuudesta teettdd asianmukainen tur-
vallisuusselvitys henkildistd, joilla on tai
saattaa olla padsy sopimuksessa tarkoitettuun
turvallisuusluokiteltuun  tietoon. Turvalli-
suusselvitysten laadinnassa on otettava huo-
mioon perustuslain 10 §:n 1 momentissa séa-
detty yksityiselamén suoja ja velvollisuus
sadtdd henkilotietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkiloistd sekd selvityksessd sovellet-
tavasta menettelystd on sidddetty turvallisuus-
selvityksistd annetussa laissa. Médrdys kuu-
luu siten lainsddddnndn alaan ja edellyttda
eduskunnan suostumusta voimaantullakseen.

Sopimuksen 5 artiklan 4 kohdan mukaan
turvallisuusluokiteltua tietoa saa kayttdd ai-
noastaan siihen tarkoitukseen, jota varten se
on annettu. Velvoitetta vastaava sddnnds on
kansainvilisistd tietoturvallisuusvelvoitteista

annetun lain 6 §:n 2 momentissa. Kohdan
madrdys kuuluu ndin ollen lainsdddéannon
alaan.

Sopimuksen 6 artiklassa on mééraykset
turvallisuusluokitelluista sopimuksista ja nii-
td tekevien yritysten turvallisuusselvityksista.
Yhteisoturvallisuusselvitystd koskevat séén-
nokset sisdltyvit kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:44n. Osapuolten turvallisuusviranomais-
ten vierailuihin liittyy sopimuksen 6 artiklan
5 kohta, jossa mahdollistetaan osapuolten
toimivaltaisten turvallisuusviranomaisten
vierailu toistensa luona. Osapuolten edustaji-
en vierailuiden tarkoituksena on varmistaa
sopimuksen tarkoituksen toteuttaminen tur-
vallisuusluokiteltujen tietojen asianmukai-
seksi suojaamiseksi. Tédhdn vierailuoikeuteen
ei sisélly sellaista julkista vallan kayttod ja
tarkastusoikeutta, joka olisi ristiriidassa pe-
rustuslain kanssa (PeVL 39/1997). Kansain-
vilisisté tietoturvallisuusvelvoitteista annetun
lain 18 §:ssé on vastaavat sddnnokset vierai-
luja koskevan sopimusmédirdyksen taytin-
toonpanoon liittyvistd seikoista. Artikla kuu-
luu lainsdddannon alaan lukuun ottamatta 2
kohtaa, jota ei ole kirjoitettu velvoittavaan
muotoon.

Sopimuksen 12 artiklassa edellytetdén, ettd
kumpikin osapuoli ilmoittaa viipymattd toi-
selle osapuolelle todetusta tai epdillysta tieto-
turvaloukkauksesta tai tietoturvallisuuden
vaarantumisesta, joka kohdistuu sopimuksen
mukaisesti vaihdettuun turvallisuusluokitel-
tuun tietoon. Osapuolten on lisdksi toteutet-
tava kansallisten lakiensa ja médrdystensd
mukaisesti kaikki asianmukaiset toimenpiteet
rajoittaakseen tietoturvaloukkauksen seura-
uksia ja tutkittava tietoturvaloukkauksen to-
siseikat. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 19 §:ssd sdddetddn
kansalliselle turvallisuusviranomaiselle kuu-
luvista velvoitteista sopimusméaérayksissi
tarkoitetuissa tilanteissa. Artiklan méaraykset
kuuluvat néin ollen lainsdédddnnon alaan.

4.2 Kaisittelyjirjestys

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset sddnnokset
laissa kansainvilisistd tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
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tyissuojattava tietoaineisto on pidettivd sa-
lassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2
momentin mukaan erityissuojattavaa tietoai-
neistoa saa kdyttdd ja luovuttaa vain siihen
tarkoitukseen, jota varten se on annettu, jollei
se, joka on méidritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan.
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa késittelevéin vi-
ranomaisen on pidettdvé huolta siité, etta tie-
toaineistoon on paésy vain niilld, jotka tarvit-
sevat tietoja tehtdvinsd hoitamisessa. Ndma
henkil6t on nimettdva etukdteen kansainvili-
sessd tietoturvallisuusvelvoitteessa edellyte-
tyissd tapauksissa. Sama koskee myds 1 §:n 2
momentissa tarkoitettua elinkeinonharjoitta-
jaa. FErityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettdvid
asiakirjoja ja materiaaleja sekd asiakirjoista
ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja
materiaaleja, jotka kansainvélisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Kisilld olevan sopimuksen 5 artik-
lan méérdykset eivét laajenna salassapitovel-
vollisuutta siitd, mitd salassapidosta on sdi-
detty sanotun lain 6 §:ssd. Maardykset eivét
siten vaikuta sopimuksen késittelyjéarjestyk-
seen.

Suomen ja Luxemburgin vililld turvalli-
suusluokitellun tiedon vastavuoroisesta suo-
jaamisesta ja vaihtamisesta tehtyyn sopimuk-
seen ei voida katsoa siséltyvén sellaisia méé-
rdyksid, jotka koskisivat perustuslakia sen
94 §:n 2 momentissa ja 95 §:n 2 momentissa
tarkoitetulla tavalla. Hallituksen ndkemyksen
mukaan sopimus voitaisiin néin ollen hyvék-
syé dénten enemmistolld ja ehdotus sen lain-
sdaddannon alaan kuuluvien sopimusmaérdys-
ten voimaansaattamiseksi tavallisen lain sdi-
tdmisjérjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan, ettd

eduskunta hyvdksyisi turvallisuus-
luokitellun tiedon vastavuoroisesta
suojaamisesta ja vaihtamisesta Suo-
men tasavallan ja Luxemburgin suur-
herttuakunnan vdlilld Brysselissd 1
pdivind joulukuuta 2011 tehdyn sopi-
muksen.

Koska sopimus sisdltdd mairdyksid, jotka
kuuluvat lainsddddnnon alaan, annetaan sa-
malla eduskunnan hyvéksyttdvéksi seuraava
lakiehdotus:



18 HE 43/2012 vp

Lakiehdotus

Laki

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta Luxem-
burgin kanssa tehdyn sopimuksen lainsiidinnon alaan kuuluvien méiriysten voimaan-
saattamisesta

Eduskunnan pdatoksen mukaisesti sdddetdédn:

13§.
Turvallisuusluokitellun tiedon vastavuoroi-
sesta suojaamisesta ja vaihtamisesta Suomen
tasavallan ja Luxemburgin suurherttuakun-
nan vélilld Helsingissd 1 péivdnad joulukuuta
2011 tehdyn sopimuksen lainsdddédnnon
alaan kuuluvat miirdykset ovat lakina voi-

Helsingissd 16 pdivéna toukokuuta 2012

massa sellaisina kuin Suomi on niihin sitou-
tunut.

2 3.
Sopimuksen muiden méairdysten voimaan-
saattamisesta ja tdmin lain voimaantulosta
sdddetddn valtioneuvoston asetuksella.

Padministeri

JYRKI KATAINEN

Ulkoasiainministeri Erkki Tuomioja
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Sopimus
Suomen tasavallan hallituksen
ja
Luxemburgin suurherttuakunnan halli-

tuksen vililld
turvallisuusluokitellun tiedon

vastavuoroisesta
suojaamisesta ja vaihtamisesta

Suomen tasavallan hallitus ja Luxemburgin
suurherttuakunnan hallitus, jéljempénd “osa-
puolet”, jotka

ottavat huomioon, ettd osapuolet tekevit
yhteistyotd ulko-, puolustus-, turvallisuus-,
poliisi-, tiede- ja yritysasioissa seké teknisissa
asioissa,

varmistaakseen sellaisen salassa pidettidvin
turvallisuusluokitellun tiedon suojaamisen,
jota osapuolet vaihtavat suoraan keskendin
tai jota vaihdetaan niiden lainkdyttovaltaan
kuuluvien julkis- tai yksityisoikeudellisten
oikeushenkildiden tai luonnollisten henkil6i-
den kesken,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tamén sopimuksen tarkoituksena on var-
mistaa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota vaihdetaan tai tuotetaan
osapuolten vilisessd yhteisty0ssa.

2 artikla
Mddritelmdit

Tassd sopimuksessa:

a) turvallisuusluokiteltu tieto tarkoittaa mis-
sd tahansa muodossa olevaa tietoa, asiakirjaa
tai aineistoa, joka on turvallisuusluokiteltu ja
johon on tehty asianmukainen luokitusmer-
kintd kansallisten lakien ja madrdysten mu-
kaisesti, sekd tietoa, asiakirjaa tai aineistoa,
joka on tuotettu tillaisen turvallisuusluokitel-

Sopimusteksti

Agreement
between
the Government of the Republic of
Finland
and
the Government of the Grand-Duchy of
Luxemburg
concerning the Mutual
Protection and Exchange of Classified
Information

The Government of the Republic of
Finland and the Government of the Grand-
Duchy of Luxemburg, hereinafter referred to
as “the Parties”,

Considering that the Parties co-operate in
foreign affairs, defence, security, police, sci-
entific, industrial and technological matters,

In order to ensure the protection of any
Classified Information exchanged in confi-
dence directly between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties,

Have agreed as follows:
Article 1
Objective and Scope

The objective of this Agreement is to en-
sure protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form to which a security classification level
has been applied and which has been marked
accordingly under national laws or regula-
tions, as well as any information, document
or material that has been generated on the ba-



20

lun tiedon pohjalta ja johon on tehty asian-
mukainen luokitusmerkint;

b) turvallisuusluokiteltu sopimus tarkoittaa
sopimusta tai alihankintasopimusta, mukaan
lukien sopimusta edeltévét neuvottelut, joka
siséltdd tai johon liittyy turvallisuusluokitel-
tua tietoa;

¢) toimivaltainen turvallisuusviranomainen
tarkoittaa kansallista turvallisuusviranomais-
ta, madrdttyd turvallisuusviranomaista tai
muuta toimivaltaista elinté, joka on kansallis-
ten lakien ja mééraysten mukaisesti valtuutet-
tu tdyttiméddn tdstd sopimuksesta johtuvia
velvoitteita;

d) tiedonsaantitarve tarkoittaa periaatetta,
jonka mukaan henkilén voidaan sallia saada
turvallisuusluokiteltua tietoa ainoastaan ha-
nen virallisten velvoitteidensa tai tehtdviensd
yhteydessi;

e) ldhettdjd tarkoittaa osapuolta ja sen lain-
kéayttovaltaan kuuluvaa julkis- tai yksityisoi-
keudellista oikeushenkilod, joka tuottaa tai
luovuttaa turvallisuusluokiteltua tietoa;

f) vastaanottaja tarkoittaa osapuolta ja sen
lainkdyttdvaltaan kuuluvaa julkis- tai yksi-
tyisoikeudellista oikeushenkildd, jolle 1dahetta-
jé luovuttaa turvallisuusluokiteltua tietoa;

g) kolmas osapuoli tarkoittaa valtiota tai oi-
keushenkil6d, joka ei ole tdmén sopimuksen
osapuolena, tai luonnollista henkil64, joka ei
kuulu kummankaan osapuolen lainkdyttoval-
taan.

3 artikla
Toimivaltaiset turvallisuusviranomaiset
1. Osapuolet ovat nimenneet seuraavat kan-
salliset turvallisuusviranomaiset (NSA) vas-

taamaan viime kéddessd tdmin sopimuksen
taytédntoonpanon valvonnasta kaikilta osin:

HE 43/2012 vp

sis of such Classified Information and
marked accordingly;

b) Classified Contract means any contract
or sub-contract, including any pre-contractual
negotiations, which contains or involves
Classified Information;

¢) Competent Security Authority means the
National Security Authority, a Designated
Security Authority or any other competent
body authorised by national laws and regula-
tions to implement obligations arising from
this Agreement;

d) Need-to-Know means a principle by
which access to Classified Information may
only be granted to individuals in connection
with their official duties or tasks;

e) Originator means the Party as well as
any public or private legal entity under its au-
thority producing or providing the Classified
Information;

f) Recipient means the Party as well as any
public or private legal entity under its author-
ity to which the Classified Information is
provided by the Originator;

g) Third Party means any State or legal en-
tity that is not a Party to this Agreement or an
individual who is not under the jurisdiction
of either Party.

Article 3
Competent Security Authorities
1. The National Security Authorities desig-
nated by the Parties as ultimately responsible

for the oversight of all aspects of this
Agreement are:

Suomen tasavalta

Luxemburgin suurherttuakunta

Ulkoasiainministerio
Kansallinen
turvallisuusviranomainen
Helsinki
Suomi

Service de Renseignement
de I’Etat
Autorité nationale de Sécurité
Luxembourg
Grand-Duchy of Luxembourg
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2. Osapuolet antavat toisilleen tiedoksi
mahdolliset muut toimivaltaiset turvallisuus-
viranomaiset, jotka vastaavat tdimén sopimuk-
sen eri osien tiytdntoonpanosta.

3. Osapuolet antavat toisilleen tiedoksi
mahdolliset myohemmaét toimivaltaisten tur-
vallisuusviranomaisten muutokset.

4 artikla
Turvallisuusluokitukset

1. Témén sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianmukainen turvallisuusluokka osa-
puolten kansallisten lakien ja méardysten mu-
kaisesti.

2. Osapuolet sopivat, ettd turvallisuusluokat
vastaavat toisiaan seuraavasti ja katsotaan toi-
siaan vastaaviksi:

2. The Parties shall notify each other of any
other Competent Security Authorities which
shall be responsible for the implementation
of aspects of this Agreement.

3. The Parties shall notify each other of any
subsequent changes to the Competent Secu-
rity Authorities.

Article 4
Security Classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. The Parties agree that the classification
levels shall correspond to one another as fol-
lows and be considered as equivalent:

Suomen tasavallassa' Luxemburgin suurherttuakunnassa’
ERITTAIN SALAINEN TRES SECRET LUX
SALAINEN SECRET LUX
LUOTTAMUKSELLINEN CONFIDENTIEL LUX
KAYTTO RAJOITETTU RESTREINT LUX

3. Vastaanottaja varmistaa, ettei turvalli-
suusluokituksia muuteta eikd kumota ilman
lahettdjén antamaa kirjallista lupaa.

' Turvallisuusluokitusmerkinti merkitiin ruotsiksi

asiakirjoihin, jotka on laadittu ruotsinkielisind tai kdén-
netty ruotsiksi. Merkintd voidaan tehdd muulloinkin, jos
viranomainen pitdd sitd tarpeellisena. Merkintdd
"ERITTAIN SALAINEN" vastaa merkintd "YTTERST
HEMLIG", merkintdd "SALAINEN" merkintd "HEM-
LIG", merkintdd "LUOTTAMUKSELLINEN" merkinta
"KONFIDENTIELL" ja merkintid "KAYTTO RAJOI-
TETTU" merkintd "BEGRANSAD TILLGANG".

3. The Recipient shall ensure that the clas-
sifications are not altered or revoked, except
as authorised in writing by the Originator.

% Security classification markings shall be made in
Swedish on documents written or translated in Swed-
ish. Markings in Swedish may also be made in other
cases if the State authority considers it necessary. The
Finnish and Swedish security classification markings
correspond to each other as follows: "ERITTAIN
SALAINEN" — "YTTERST HEMLIG", "SALAINEN"
— "HEMLIG", "LUOTTAMUKSELLINEN" — "KON-
FIDENTIELL", and "KAYTTO RAJOITETTU" -
"BEGRANSAD TILLGANG".
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5 artikla
Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukai-
set kansallisten lakiensa ja madrdystensi mu-
kaiset toimenpiteet suojatakseen timén sopi-
muksen mukaisesti luovutettavaa turvalli-
suusluokiteltua tietoa. Ne antavat tille tiedol-
le samantasoisen suojan kuin omalle vastaa-
vaan turvallisuusluokkaan kuuluvalle tiedol-
leen.

2. Osapuolet eivit salli kolmansien osapuol-
ten saada turvallisuusluokiteltua tietoa ilman
lahettdjén kirjallista ennakkosuostumusta.

3. Turvallisuusluokitellun tiedon saanti sal-
litaan ainoastaan henkildille, joilla on tiedon-
saantitarve ja joista on tehty turvallisuusselvi-
tys kansallisten lakien ja méaardysten mukai-
sesti ja joille on annettu lupa saada téllaista
tietoa seka selvitetty heidén vastuunsa turval-
lisuusluokitellun tiedon suojaamisesta.

4. Turvallisuusluokiteltua tietoa saa kéyttaa
ainoastaan siihen tarkoitukseen, jota varten se
on luovutettu.

6 artikla
Turvallisuusluokitellut sopimukset

1. Tehtdessd turvallisuusluokiteltuja sopi-
muksia jommankumman osapuolen alueella
vastaanottajan kansallisen turvallisuusviran-
omaisen on annettava lahettdjan kansalliselle
turvallisuusviranomaiselle ennakolta kirjalli-
nen vakuutus siitd, ettd ehdotetulla hankeosa-
puolella on vaadittavaa turvallisuusluokkaa
vastaava todistus yhteisoturvallisuusselvityk-
sestd.

2. Jos on kyse avoimesta tarjouskilpailusta,
vastaanottajan toimivaltainen turvallisuusvi-
ranomainen voi antaa ldhettdjin toimivaltai-
selle turvallisuusviranomaiselle asiaankuulu-
vat todistukset turvallisuusselvityksestéd ilman
virallista pyyntoa.

3. Toimivaltainen turvallisuusviranomainen
vahvistaa, onko hankeosapuolelle annettu
vaadittavaa turvallisuusluokkaa vastaava to-
distus yhteisoturvallisuusselvityksestd. Sen
tehtdvéni on myds varmistaa, ettd yhteisdtur-

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations to protect Classified Information pro-
vided under this Agreement. They shall af-
ford such information an equivalent level of
protection as they afford to their own infor-
mation at the corresponding level of classifi-
cation.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Origina-
tor.

3. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
Know’ and who, in accordance with national
laws and regulations, have been security
cleared and authorised to have access to such
information as well as briefed on their re-
sponsibilities for the protection of Classified
Information.

4. Classified Information shall be used
solely for the purpose for which it has been
provided.

Article 6
Classified Contracts

1. In case of Classified Contracts con-
cluded in the territory of either of the Parties,
the National Security Authority of the Origi-
nator shall obtain prior written assurance
from the National Security Authority of the
Recipient that the proposed Contractor holds
a Facility Security Clearance of an appropri-
ate level.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient may
provide the Competent Security Authority of
the Originator with the relevant security
clearance certificates without a formal re-
quest.

3. The Competent Security Authority shall
confirm whether the Contractor has been
granted a Facility Security Clearance appro-
priate to the level of classification concerned.
It shall also carry a responsibility for ensur-
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vallisuusselvityksen kohteena olleen hanke-
osapuolen menettely turvallisuusasioissa vas-
taa kansallisia lakeja ja méarayksia.

4. Turvallisuusluokitelluissa sopimuksissa
on oltava asianmukaiset turvallisuusméarayk-
set, ja nithin on liitettdva asiakirjat, joissa
madritetddn se tieto tai ne sopimuksen osat tai
ndkokohdat, jotka on turvallisuusluokiteltu.

5. Osapuolten toimivaltaisten turvallisuus-
viranomaisten edustajat voivat vierailla tois-
tensa luona analysoidakseen niiden toimenpi-
teiden tehokkuutta, jotka hankeosapuoli on
toteuttanut suojatakseen turvallisuusluokitel-
tuun sopimukseen liittyvéa turvallisuusluoki-
teltua tietoa.

7 artikla
Turvallisuusluokitellun tiedon vdlittdiminen

1. Osapuolet vilittavat toisilleen turvalli-
suusluokiteltua tietoa kansallisten lakiensa ja
madrdystensd mukaisesti diplomaattiteitse tai
kdyttden muita toimivaltaisten turvallisuusvi-
ranomaisten keskenddn sopimia keinoja, ku-
ten suojattuja viestintijirjestelmid ja -
verkkoja tai muita sdhkdmagneettisia viestin-
tavilineita.

2. Jos osapuoli haluaa siirtdd toiselta osa-
puolelta saatua turvallisuusluokiteltua tietoa
alueensa ulkopuolelle, siirtoon on ennakolta
saatava ldhettdjan kirjallinen lupa.

8 artikla

Turvallisuusluokitellun tiedon kddntdminen,
kopiointi ja hdvittiminen

1. Kaikkiin turvallisuusluokitellun tiedon
kddnnoksiin ja kopioihin tehdddn samat tur-
vallisuusluokitusmerkinnit, ja ne suojataan
ndiden merkintdjen mukaisesti. Kopioita ote-
taan ainoastaan viralliseen tarkoitukseen tar-
vittava vahimmaismaara.

2. Kaikkiin kdannoksiin tehdddn asianmu-
kainen kadnnoskielinen merkintd siitd, ettd
kdannokset sisdltdvit ldhettdjan turvallisuus-
luokiteltua tietoa. .

3. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / TRES SECRET LUX kuuluvaa

ing that the security conduct of the cleared
Contractor is in accordance with national
laws and regulations.

4. Classified Contracts shall contain appro-
priate security provisions and be supple-
mented with documentation identifying the
information or those elements or aspects of
the contract which are classified.

5. Representatives of the Competent Secu-
rity Authorities may visit each other in order
to analyse the efficiency of the measures
adopted by a Contractor for the protection of
Classified Information involved in a Classi-
fied Contract.

Article 7
Transmission of Classified Information

1. Classified information shall be transmit-
ted between the Parties in accordance with
their respective national laws and regula-
tions, through diplomatic channels or by
other means as agreed between the Compe-
tent Security Authorities such as protected
communications systems and networks, or
other electromagnetic media.

2. If the Recipient wishes to transfer Clas-
sified Information originating from the other
Party outside of its territory, such transfer
shall be subject to the prior written approval
of the Originator.

Article 8

Translation, Reproduction and Destruction
of Classified Information

1. All translations or reproductions of Clas-
sified Information shall bear the same secu-
rity classification markings and be protected
accordingly. The number of reproductions
shall be limited to the minimum required for
an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originator.

3. Classified Information marked ERIT-
TAIN SALAINEN / TRES SECRET LUX
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tietoa saa kaantdd tai kopioida ainoastaan la-
hettdjén kirjallisella ennakkosuostumuksella.

4. Turvallisuusluokkaan ERITTAIN SA-
LAINEN / TRES SECRET LUX kuuluvaa
tietoa ei saa hévittdd ilman l1&hettéjan kirjallis-
ta ennakkosuostumusta. Se palautetaan l&het-
tdjélle sen jilkeen, kun osapuolet katsovat,
ettei sitd endd tarvita.

5. Turvallisuusluokkaan SALAINEN /
SECRET LUX tai sitd alhaisempaan turvalli-
suusluokkaan kuuluva tieto hivitetdan kansal-
listen lakien ja mééraysten mukaisesti.

6. Jos kriisitilanne estdd timén sopimuksen
mukaisesti luovutetun turvallisuusluokitellun
tiedon suojaamisen, tieto hivitetddn valittd-
mésti. Vastaanottaja ilmoittaa turvallisuus-
luokitellun tiedon hévittdmisestd mahdolli-
simman pian lahettdjan kansalliselle turvalli-
suusviranomaiselle.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy mahdollisuus
saada turvallisuusluokiteltua tietoa, vaaditaan
iséntédosapuolen toimivaltaisen turvallisuusvi-
ranomaisen ennakolta antama kirjallinen lupa.
Vierailijjoiden sallitaan saada turvallisuus-
luokiteltua tietoa ainoastaan, jos

a. heille on annettu asianmukainen todistus
henkil6turvallisuusselvityksestd ja lupa ottaa
vastaan turvallisuusluokiteltua tietoa isdnté-
osapuolen kansallisten lakien ja méairdysten
mukaisesti, ja

b. vieraat ldhettdvédn osapuolen toimivaltai-
nen turvallisuusviranomainen on antanut heil-
le luvan pyydettyyn yhteen tai useampaan
vierailuun.

2. Vierailupyynnon esittédvén osapuolen asi-
anomainen toimivaltainen turvallisuusviran-
omainen ilmoittaa suunnitellusta vierailusta
isdntdosapuolen asianomaiselle toimivaltai-
selle turvallisuusviranomaiselle timén artik-
lan méérdysten mukaisesti sekd varmistaa, et-
td isdntdosapuolen toimivaltainen turvalli-
suusviranomainen saa vierailupyynnén vahin-
tddn 21 kalenteripdivdd ennen vierailun aiot-
tua ajankohtaa. Kiireellisissd tapauksissa toi-
mivaltaiset turvallisuusviranomaiset voivat
sopia lyhyemmaésti ajasta. Kansalliset turval-

shall be translated or reproduced only with
the prior written consent of the Originator.

4. Classified Information marked ERIT-
TAIN SALAINEN / TRES SECRET LUX
shall not be destroyed without the prior writ-
ten consent of the Originator. It shall be re-
turned to the Originator after it is no longer
considered necessary by the Parties.

5. Information classified as SALAINEN /
SECRET LUX or below shall be destroyed in
accordance with the national laws and regu-
lations.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the National Security
Authority of the Originator about the destruc-
tion of the Classified Information as soon as
possible.

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information require prior written
authorisation from the Competent Security
Authority of the Party receiving the visitors.
Visitors shall only be allowed access where
they have been:

a. granted an appropriate security clearance
and authorised to receive Classified Informa-
tion in accordance with the national laws and
regulations of the host Party, and

b. authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits.

2. The relevant Competent Security Au-
thority of the requesting Party shall notify the
relevant Competent Security Authority of the
Party to be visited of the planned visit in ac-
cordance with the provisions laid down in
this Article, and shall make sure that the lat-
ter receives the Request for Visit at least 21
calendar days before the visit is due to com-
mence. In urgent cases the Competent Secu-
rity Authorities may agree on a shorter pe-
riod. The information to be provided in the
request for visit shall be agreed upon be-
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lisuusviranomaiset sopivat keskenddn vierai-
lupyynndssé annettavista tiedoista.

3. Vierailupyynto esitetddn isédntdosapuolen
asianomaiselle toimivaltaiselle turvallisuusvi-
ranomaiselle.

4. Toistuvia vierailuja koskevat luvat ovat
voimassa enintéén kaksitoista (12) kuukautta.

10 artikla
Turvallisuusyhteistyé

1. Taméin sopimuksen tdytdntdon panemi-
seksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asianomaiset tur-
vallisuusluokitellun tiedon suojaamista kos-
kevat kansalliset lakinsa ja midrdyksensa se-
kd niiden mahdolliset myohemmaéat muutok-
set, jotka vaikuttavat toiselta osapuolelta saa-
dun turvallisuusluokitellun tiedon suojaami-
seen.

2. Varmistaakseen ldheisen yhteistyon ti-
mén sopimuksen tidytdntodnpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat
tarvittaessa keskenddn ja antavat pyynndsti
toisilleen tietoa turvallisuusluokitellun tiedon
suojaamista koskevista kansallisista turvalli-
suusnormeistaan, menettelyistdén ja kaytén-
noistddn.

3. Osapuolet sallivat toisen osapuolen toi-
mivaltaisen turvallisuusviranomaisen edusta-
jien vierailla alueellaan keskustelemassa me-
nettelyistd toisen osapuolen luovuttaman tur-
vallisuusluokitellun tiedon suojaamiseksi.

4. Toimivaltaiset turvallisuusviranomaiset
avustavat pyynndsti toisiaan osapuolten kan-
sallisten lakien ja mairdysten mukaisesti yh-
teiso- tai henkilGturvallisuusselvitysten teke-
misessé.

5. Kansalliset turvallisuusviranomaiset il-
moittavat viipymétta toisilleen paatoksisti pe-
ruuttaa todistus luonnollisen henkilon henki-
16turvallisuusselvityksestd, keskeyttdd sen
voimassaolo tai alentaa sen tasoa, jos timd
luonnollinen henkild on saanut tihén sopi-
mukseen liittyvdd toisen osapuolen turvalli-
suusluokiteltua tietoa.

tween the National Security Authorities.

3. The request for visit shall be submitted
to the relevant Competent Security Authority
of the host Party,

4. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security Co-operation

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national laws
and regulations regarding the protection of
Classified Information as well as of any sub-
sequent amendments that affect the protec-
tion of Classified Information received from
the other Party.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall, as nec-
essary, consult each other and on request,
they shall provide each other with informa-
tion about their national security standards,
procedures and practices for the protection of
Classified Information.

3. Each Party shall allow representatives of
the Competent Security Authorities of the
other Party to visit its territory in order to
discuss procedures for the protection of Clas-
sified Information provided by the other
Party

4. On request, the Competent Security Au-
thorities shall, in accordance with national
laws and regulations of the Parties, assist
each other in carrying out Facility or Person-
nel Security Clearance checks.

5. National Security Authorities shall
promptly inform each other about any deci-
sion to revoke, suspend or downgrade the
level of an individual’s Personnel Security
Clearance where that individual has had ac-
cess to the other Party’s Classified Informa-
tion in connection with this Agreement.
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11 artikla
Riitojen ratkaiseminen

Kaikki osapuolten véliset riidat, jotka kos-
kevat timén sopimuksen tulkintaa tai sovel-
tamista, ratkaistaan yksinomaan osapuolten
vilisin neuvotteluin, eiké niitd saateta kansal-
listen tai kansainvilisten tuomioistuinten tai
muiden elinten ratkaistaviksi.

12 artikla
Tietoturvaloukkaus

1. Kumpikin osapuoli ilmoittaa viipymétta
toiselle osapuolelle todetusta tai epéillysta tie-
toturvaloukkauksesta tai tietoturvallisuuden
vaarantumisesta, joka kohdistuu tdmén sopi-
muksen mukaisesti vaihdettuun turvallisuus-
luokiteltuun tietoon.

2. Toimivaltainen osapuoli toteuttaa kansal-
listen lakiensa ja maédrdystensd mukaisesti
kaikki asianmukaiset toimenpiteet rajoittaak-
seen tdmdn artiklan 1 kohdassa tarkoitetun
tietoturvaloukkauksen tai tietoturvallisuuden
vaarantumisen seurauksia. Lisdksi se tutkii
vilpymittd tietoturvaloukkauksen tosiseikat,
tarvittaessa toisen osapuolen avustuksella.
Toimivaltainen osapuoli ilmoittaa toiselle
osapuolelle tutkinnan tuloksista ja tietoturva-
loukkausten jatkumisen estdmiseksi toteute-
tuista toimenpiteista.

13 artikla
Kustannukset

Kumpikin osapuoli vastaa omista kustan-
nuksistaan, jotka niille aiheutuvat tédsta sopi-
muksesta johtuvien velvoitteiden téyttdmises-
ta.

14 artikla
Tdytintéonpanojdrjestelyt
Toimivaltaiset turvallisuusviranomaiset ke-
hittdvit timadn sopimuksen tiytintddn pane-

miseksi tarvittavat yksityiskohtaiset menette-
Iyt.

Article 11
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties and shall
not be referred to any national or interna-
tional tribunal or other body for settlement.

Article 12
Breach of security

1. Each Party shall immediately notify the
other Party of any actual or suspected breach
or compromise of security concerning Classi-
fied Information exchanged under the scope
of this Agreement.

2. The Party with jurisdiction shall take all
appropriate measures under its national laws
and regulations so as to limit the conse-
quences of a breach or compromise referred
to in Paragraph 1 of this Article. It shall also
undertake an immediate investigation into the
circumstances of any breach of security, with
the assistance of the other Party where ap-
propriate. The Party with jurisdiction shall
inform the other Party of the outcome of the
investigation and of the measures taken to
prevent further violations.

Article 13
Costs
Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.
Article 14
Implementing arrangements
1. The Competent Security Authorities
shall develop detailed procedures as neces-

sary for the implementation of this Agree-
ment.



HE 43/2012 vp 27

15 artikla
Loppumddrdykset

1. Osapuolet ilmoittavat toisilleen, kun ti-
mén sopimuksen voimaantulon edellyttimat
kansalliset toimenpiteet on toteutettu. Sopi-
mus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmdiisend piivdnd sen jilkeen,
kun jalkimmaéinen ilmoitus on otettu vastaan.

2. Tamé sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa osapuolten kes-
kindiselld kirjallisella suostumuksella. Osa-
puoli voi milloin tahansa ehdottaa timén so-
pimuksen muuttamista. Jos jompikumpi osa-
puoli sitd ehdottaa, osapuolet aloittavat neu-
vottelut sopimuksen muuttamisesta.

3. Osapuoli voi irtisanoa tdmdn sopimuksen
ilmoittamalla asiasta kirjallisesti toiselle osa-
puolelle diplomaattiteitse kuuden (6) kuukau-
den irtisanomisaikaa noudattaen. Jos sopimus
irtisanotaan, sopimuksen perusteella jo luovu-
tettua turvallisuusluokiteltua tietoa ja sopi-
muksen perusteella syntyvdd turvallisuus-
luokiteltua tietoa kéisitelldin sopimuksen
madrdysten mukaisesti niin kauan kuin se on
tarpeen kyseisen tiedon suojaamiseksi.

4. Tamin sopimuksen tultua voimaan se
osapuoli, jonka alueella sopimus on tehty, to-
teuttaa viipymaétta tarvittavat toimenpiteet so-
pimuksen rekisterdimiseksi Yhdistyneiden
Kansakuntien sihteeristoon Yhdistyneiden
Kansakuntien peruskirjan 102 artiklan mukai-
sesti. Rekisterdinti ja vastaava Yhdistyneiden
Kansakuntien sopimussarjan rekisterinumero
annetaan tiedoksi toiselle osapuolelle heti,
kun sihteeristd on antanut numeron.

Tamén vakuudeksi asianmukaisesti valtuu-
tetut osapuolten edustajat ovat allekirjoitta-
neet tdimén sopimuksen

Brysselissd 1pdivéand joulukuuta 2011

kahtena alkuperdiskappaleena, suomen,
ranskan ja englannin kielelld, kaikkien teks-
tien ollessa yhtd todistusvoimaiset. Jos syntyy
tulkintaeroja, englanninkielinen teksti on rat-
kaiseva.

Article 15
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already transferred and any
Classified Information arising under this
Agreement shall be handled in accordance
with the provisions of this Agreement for as
long as necessary for the protection of the
Classified Information.

4. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in Brussels on the 1 day of December, 2011

in two originals, in the Finnish, French and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.
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Suomen tasavallan For the Government

hallituksen puolesta of the Republic of Finland

Erkki Tuomioja Erkki Tuomioja
Ulkoasiainministeri Minister for Foreign Affairs
Luxemburgin suurherttuakunnan For the Government

hallituksen puolesta of the Grand-Duchy of Luxemburg
Jean Asselborn Jean Asselborn

Ulkoministeri Minister of Foreign Affairs
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