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Regeringens proposition till riksdagen om godkinnande och sittande i kraft av
overenskommelsen med Brasilien om utbyte och dmsesidigt skydd av siikerhetsklassificerad
information

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att riksdagen godkédnner en i juli 2024 undertecknad
overenskommelse mellan Republiken Finlands regering och Forbundsrepubliken Brasiliens
regering om utbyte och Omsesidigt skydd av sékerhetsklassificerad information och att
riksdagen antar en lag fOr att sitta i kraft de bestdmmelser i Overenskommelsen som hor till
omradet for lagstiftningen.

Syftet med 6verenskommelsen dr att sdkerstélla skyddet av sédkerhetsklassificerad information
som utbyts eller skapas i samarbetet mellan parterna. Det dr frdga om sadant kénsligt
informationsmaterial som i den utlimnande avtalsstaten sérskilt har klassificerats pa ett sétt som
kriaver en hog informationssdkerhetsnivd. Overenskommelsen forpliktar inte till utbyte av
sdkerhetsklassificerad information.

Parterna ska underritta varandra nér de nationella dtgérder som krévs for ikrafttridandet av
overenskommelsen har vidtagits. Overenskommelsen trader i kraft den forsta dagen i den andra
manaden efter det att den senare underréttelsen har tagits emot. Lagen om séttande i kraft av
overenskommelsen avses tridda i kraft samtidigt som &verenskommelsen trider i kraft for
Finlands del, vid en tidpunkt som foreskrivs genom forordning av statsradet.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Med informationssékerhet avses alla forfaranden som skyddar informationsinnehdll gentemot
utomstéende (informationens konfidentialitet), informationens ofordnderlighet (integritet) samt
informationens anvéndbarhet (tillgdnglighet vid behov). For att trygga informationssakerheten
anvinds olika metoder: sékerstillande av personalens tillforlitlighet och lokalernas sidkerhet,
sekretessbestimmelser och begransningar av rétten att anvianda informationen till enbart angivet
dndamal samt olika typer av procedurkrav for hantering och Overforing av information.
Informationssédkerhetskraven ticker informationens hela livscykel, inbegripet forvirvande,
bearbetning, anvindning, dverlatelse, arkivering och utplaning.

Handlingar som ror internationellt samarbete innehaller emellanat sekretessbelagd information
vars obehoriga rojande kan medféra betydande och omfattande skada for viktiga allménna
intressen. Det dr darfor nodvéndigt att se till att sddant informationsmaterial behandlas korrekt.
Det giller Finlands trovirdighet som part i det internationella samarbetet och skyddet av
material som Finland l&mnar ut.

Det internationella informationssidkerhetssamarbetet, som &dven Finland deltar i, omfattar
sedvanligt skydd av icke-offentligt informationsutbyte som ingér i den diplomatiska
verksamheten, liksom dven i samarbetet mellan forsvarsforvaltningarna. Utover information
som utbyts mellan stater har internationella forpliktelser som géller informationsséikerhet
emellertid ocksd en véxande betydelse for det ekonomiska, industriella och teknologiska
samarbetet, dir allt flera kommersiella projekt forutsitter tillgang till sékerhetsklassificerad
information. Det hdr géller séarskilt vid myndighetsupphandling som fOrutsétter att
sekretessbelagd statlig information ges ut till ett foretag for att ett kommersiellt kontrakt ska
kunna genomforas. Traditionellt hor upphandlingar av detta slag sérskilt till forsvarsomréadet,
men nufortiden i allt hogre grad ocksa till anskaffningar inom andra sektorer, sidsom
informationsteknologi och kéarnkraft. En Overenskommelse om informationssikerhet ger
foretagen en avtalsram for genomforande av projekt sa att finlandska foretag kan delta i
upphandling inom sadana omraden.

Finland har ingatt bilaterala eller multilaterala 6verenskommelser om informationssékerhet med
foljande avtalsparter:

- Europeiska rymdorganisationen (ESA) (FérdrS 94 och 95/2004)

- Tyskland (FordrS 96 och 97/2004)

- Frankrike (FordrS 66 och 67/2005)

- Slovakien (FordrS 116 och 117/2007)

- Estland (FordrS 12 och 13/2008)

- Italien (FordrS 23 och 24/2008)

- Lettland (FordrS 33 och 34/2008)

- Polen (FordrS 46 och 47/2008)

- Organisationen for gemensamt forsvarsmaterielsamarbete i Europa OCCAR (FordrS
109 och
110/2008)

- Bulgarien (FordrS 116 och 117/2008)

- Slovenien (FordrS 22 och 23/2009)

- Tjeckien (FordrS 53 och 54/2009)



- Spanien (FordrS 38 och 39/2010)

- Israel, dir oOverenskommelsens tillimpningsomrade &r sndvare och géller
sikerhetsklassificerad information som f6rmedlas mellan forsvars- och
sdkerhetsforvaltningarna (FordrS 34 och 35/2012)

- Det generella sikerhetsskyddsavtalet mellan Danmark, Finland, Island, Norge och
Sverige (FordrS 10, 11 och 12/2013)

- Amerikas forenta stater (FordrS 41 och 42/2013)

- Storbritannien (FoérdrS 49 och 50/2013)

- Luxemburg (FordrS 59 och 60/2013)

- Schweiz (FordrS 88 och 89/2014)

- Kroatien (FordrS 38 och 39/2015)

- Avtalet mellan Europeiska unionens medlemsstater (FérdrS 76 och 77/2015)

- Osterrike (FordrS 37 och 38/2018)

- Ungern (FordrS 63 och 64/2018)

- Belgien (FordrS 8 och 9/2022)

- Ukraina (FordrS 37 och 38/2023)
- Avtalet mellan parterna i nordatlantiska fordraget (FordrS 55 och 56/2023)
- Nederldnderna (FordrS 5 och 6/2024)

- Avtalet mellan parterna i nordatlantiska fordraget om samarbete avseende nukleér
information (FordrS 56 och 57/2024)

Det finns inte nagon multilateral konvention inom omradet for informationssidkerhet. Ett
undantag utgdr det generella sdkerhetsskyddsavtalet om Omsesidigt skydd och utbyte av
sdkerhetsskyddsklassificerade uppgifter mellan Danmark, Finland, Island, Norge och Sverige
(FordrS 10, 11 och 12/2013). Ett avtal mellan medlemsstaterna i EU om skydd av
sakerhetsskyddsklassificerade uppgifter (FordrS 76 och 77/2015) tradde i kraft den 1 december
2015. Syftet med avtalet mellan Europeiska unionens medlemsstater ar att inrdtta en ram for
skydd av nationellt sdkerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens
intresse niar medlemsstaterna inte har ingatt nagot bilateralt avtal om informationssdkerhet.
Bestdmmelserna i detta avtal &r dock inte lika tickande som motsvarande bestdmmelser i
allménna bilaterala dverenskommelser om informationssékerhet. Foljaktligen eliminerar det
inte behovet av bilaterala Overenskommelser om informationssidkerhet mellan EU:s
medlemsstater. Ett motsvarande forfarande kan tillimpas i friga om parterna i avtalet mellan
parterna i nordatlantiska fordraget (FordrS 55 och 56/2023), om det inte finns ndgon bilateral
overenskommelse om informationssékerhet mellan dem.

Med oOverenskommelser om informationssdkerhet skapas forutsittningar for utbyte av
sdkerhetsklassificerad information mellan parterna. Genom en &verenskommelse sékerstéller
man att sédkerhetsklassificerad information som Finland l&mnar ut halls hemlig och hanteras
korrekt i mottagarlandet. Tack vare en informationssidkerhetsdverenskommelse kan ocksé den
andra parten fOrsdkra sig om att Finland péa ett korrekt sdtt skyddar och hanterar
sdkerhetsklassificerad information som den parten ldmnar ut.

1.2 Beredning

Finland inledde ursprungligen férhandlingar med Brasilien ar 2022 {or att fa till en bilateral
overenskommelse om Omsesidigt skydd av sdkerhetsklassificerad information. Férhandlingarna
avbrots, men de startade igen ar 2024. I den forhandlingsdelegation som statsradet tillsatte den
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1 februari 2024 ingick foretrddare for utrikesministeriet, transport- och kommunikationsverket,
forsvarsministeriet  och  Skyddspolisen. = Delegationen  leddes av ~ Nationella
sdkerhetsmyndighetens (NSA) chef Pédivi Kaukoranta fran utrikesministeriet. Forhandlingarna
med Brasilien avslutades den 30 maj 2024. Pa foredragning av statsradet beviljade republikens
president den 5 juli 2024 fullmakt for undertecknande av Overenskommelsen.
Overenskommelsen undertecknades i Brasilia den 24 juli 2024.

Bestimmelser om ministeriernas ansvarsomraden i fordragsidrenden finns i 8 § i lagen om
statsradet (175/2003). Enligt paragrafens 1 mom. behandlas fordrag och andra internationella
forpliktelser av det ministerium till vars ansvarsomrade fordraget eller forpliktelsen enligt
sakinnehallet hor. Denna proposition har beretts vid utrikesministeriet.

2 Nulige
2.1 Lagen om internationella forpliktelser som giller informationssiikerhet

Lagens allmdnna tillimpningsomrdde

Lagen om internationella forpliktelser som géller informationssikerhet (588/2004) tillampas pa
sarskilt kinsligt informationsmaterial. Med det avses sddana sekretessbelagda handlingar och
sadant sekretessbelagt material samt information som kan fas ur dessa handlingar och detta
material och handlingar och material som producerats utifrin dem och som har
sdkerhetsklassificerats i enlighet med en internationell forpliktelse om informationssékerhet.
Bestdmmanderitten over utlimnad information kvarstér dven efter att den utldimnats hos den
utlimnande staten. Lagen kan endast tillimpas om den internationella 6verenskommelsen har
satts i kraft i Finland pa det sétt som grundlagen kréver eller om det 4r frdga om en internationell
forpliktelse som annars &r bindande for Finland.

Till kategorin sérskilt kénsligt informationsmaterial som omfattas av lagens
tillimpningsomrade hénfors ytterligare handlingar som har upprittats av en finsk myndighet
eller av en néringsidkare som omfattas av lagens tillimpningsomrade, av vilka framgér
information som ingér 1 sérskilt kinsligt informationsmaterial som har sénts till Finland eller
information som kan hémtas ur sddant material. Lagen tillimpas inte endast for hemlighallande
eller klassificering av handlingar och delar av handlingar som innehéller nationell information
fran Finland.

Lagen innehaller bestimmelser om utfardande av intyg Over sdkerhetsutredning av person
(Personnel Security Clearance, PSC) och sdkerhetsutredning av foretag (Facility Security
Clearance, FSC). For utfiardandet av intyg och prévningen i anslutning till detta ska den
myndighet som  gjort sdkerhetsutredningen av  person eller fOretag trots
sekretessbestimmelserna ldmna den nationella sidkerhetsmyndigheten information om alla
sddana omstiandigheter som vid utredningen framkommit i friga om den person eller det foretag
som utredningen géller (11 § 1 mom. och 12 § 1 mom.).

I friga om beddmning av huruvida ett intyg ska utfirdas samt om giltighet for och aterkallelse
av ett intyg tillimpas sékerhetsutredningslagen (11 § 2 mom. och 12 § 2 mom. i lagen om
internationella  forpliktelser som géiller informationssidkerhet). Om den nationella
siakerhetsmyndigheten végrar att utfirda ett intyg over sékerhetsutredning av person eller
foretag, ska den meddela skilen for detta i ett skriftligt beslut som ges till den som ansékt om



utredningen och den som utredningen giller (11 § 3 mom. och 12 § 3 mom. i lagen om
internationella  forpliktelser som géller informationssikerhet). Bestimmelser om
andringssokande finns i lagens 20 a §.

Lagens forhallande till offentlighetslagstifiningen

I lagen om internationella forpliktelser som géller informationssidkerhet finns det bestimmelser
som avviker frdn bestimmelserna om nationella handlingars informationssikerhet. I lagens 3 §
1 mom. ingér emellertid en allmén hénvisning till offentlighetslagen (621/1999) och till
informationshanteringslagen (906/2019). Till de delar finska myndigheters handlingar
innehéller annan information om internationellt samarbete 4n sddan som omfattas av
internationella forpliktelser om informationssékerhet ska offentlighetslagen och bestimmelser
som utfardats med stod av den tillimpas. Enligt 3 § 2 mom. i lagen om internationella
forpliktelser som géller informationssikerhet ska en pa offentlighetslagen eller pa nagon annan
lag baserad begédran om att fa uppgifter ur sarskilt kdnsligt informationsmaterial handldggas och
avgoras av den myndighet till vilken informationsmaterialet har sénts eller som ska behandla
drendet i dess helhet.

Bestimmelserna i lagen om internationella forpliktelser som géller informationssidkerhet ska
tillimpas sa ldnge det dr nodvindigt for det allminna intresse som sékerhetsklassificeringen
baserar sig pd, ocksd d& den Overenskommelse eller den forfattning som tillimpningen av
bestimmelserna baserar sig pa inte lingre ar i kraft (15 §). I friga om upphdrande av
sekretessforpliktelsen géller vad som foreskrivs i offentlighetslagen. Enligt 31 § 2 mom. i
offentlighetslagen &r sekretesstiden for en myndighetshandling 25 ar, om inte nigot annat
foreskrivs. Enligt 31 § 3 mom. kan en handling vara sekretessbelagd dven efter dessa 25 ar, om
den innehéller uppgifter som é&r sédkerhetsklassificerade enligt lagen om internationella
forpliktelser som géller informationssidkerhet och om ldmnande av uppgifter ur handlingen
fortfarande skulle orsaka en saddan foljd som avses i 24 § 1 mom. 2, 7 och 8 eller 10 punkten.
Enligt 31 § 3 mom. i offentlighetslagen blir dessa handlingar offentliga nér
sdkerhetsklassificeringen har upphivts.

Tilldmpning av lagen pd ndringsidkare

Lagen om internationella forpliktelser som géller informationssdkerhet tillimpas forutom pa
myndigheter ocksé pé en néringsidkare och dennes anstéllda i sddana fall da néringsidkaren ar
part i ett sdkerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sddant
avtal ingas eller dr underleverantor for en sadan néaringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett
foretag som har hemvist i den andra staten eller en internationell organisation eller ett
internationellt organ, pa det sitt som avses i en internationell fOrpliktelse som géller
informationssékerhet, har for avsikt att ingé eller har ingétt med en néringsidkare som har
hemvist 1 Finland, om deltagande 1 ett anbudsforfarande eller fullgérande av ett avtal kan
forutsétta tillgang till sarskilt kénsligt informationsmaterial (2 § 1 mom. 3 punkten).

En néringsidkare och den som é&r anstélld av eller handlar pé uppdrag av en néringsidkare har
sekretessplikt i frdga om sérskilt kdnsligt informationsmaterial, skyldighet att anvénda sédant
material endast for angivet &ndamél samt skyldighet att se till att endast personer som behdver
informationen for skotsel av sina uppgifter har tillgang till materialet (6 §). For att uppfylla
internationella forpliktelser som géller informationssékerhet &r en néringsidkare ocksa skyldig
att ldmna behoriga sdkerhetsmyndigheter information samt att lata representanter for
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myndigheter, internationella organ och fordragsslutande stater bekanta sig med sina
sdkerhetsarrangemang och lokaler (16 § 2 mom. och 18 § 2 mom.).

Verkstdillande myndigheter

14 §ilagen om internationella forpliktelser som géller informationssidkerhet finns bestimmelser
om de myndigheter som ser till att de internationella fOrpliktelser som géller
informationssikerhet uppfylls. Utrikesministeriet 4r Finlands nationella sdkerhetsmyndighet
(National Security Authority, NSA) vid uppfyllandet av internationella forpliktelser som géller
informationssékerhet. Forsvarsministeriet, huvudstaben, skyddspolisen och Transport- och
kommunikationsverket &r utsedda sdkerhetsmyndigheter (Designated Security Authority,
DSA).

Sekretessbeldggning och reglering av informationsanvdndningen

Sérskilt kéansligt informationsmaterial ska sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller informationssdkerhet (lagen om internationella
forpliktelser som géller informationssdkerhet, 6 § 1 mom.). Sekretessplikten giller ocksa
ndringsidkare som &dr parter i sdkerhetsklassificerade kontrakt. I Finlands bilaterala
overenskommelser om utbyte av sekretessbelagd information mellan olika landers myndigheter
ingdr i regel en bestimmelse som begrinsar anvindningen av den utlimnade informationen.
Enligt den bestaimmelsen fér sérskilt kénsligt informationsmaterial anvéndas och overlatas
endast for angivet &ndamal, om inte den som har klassificerat materialet samtycker till nagot
annat. Anvindningen av sérskilt kdnsligt informationsmaterial ar allts strikt &ndamalsbunden.

Sdkerhetsklassificering och sdikerhetsatgdrder

I lagen om internationella fOrpliktelser som giller informationssékerhet foreskrivs om
skyldigheten att forse sdrskilt kénsligt informationsmaterial med en anteckning om
sikerhetsklass. Anteckningen anger vilka atgdrder som ska vidtas vid hantering av materialet
(8 §). Ju hogre materialets sdkerhetsklass &r, desto strangare sikerhetsatgarder krivs det. Lagen
innehéller en allmin fOrpliktelse att tillimpa de bestimmelser om hantering av
informationsmaterialet som materialets sékerhetsklass forutsitter samt ett bemyndigande att
genom fOrordning av statsrddet foreskriva om sékerhetsdtgérder vid hantering av sdrskilt
kénsligt informationsmaterial som motsvarar de olika sékerhetsklasserna (9 §). 14 § i statsradets
forordning om sékerhetsklassificering av handlingar inom statsforvaltningen (1101/2019),
nedan sdkerhetsklassificeringsforordningen, finns det bestammelser om
sdkerhetsklassificeringens motsvarighet vid tillgodoseende av internationella forpliktelser som
géller informationssékerheten.

Enligt 10 § i lagen om internationella forpliktelser som géller informationssikerhet ska sérskilt
kénsligt informationsmaterial forvaras i utrymmen dér det 4r mojligt att skydda handlingarna
och materialen samt informationen i dem i enlighet med en internationell forpliktelse som géller
informationssékerhet. Bestimmelser om kraven pa sikerheten i sdidana utrymmen finns i 9 och
10 § 1 sékerhetsklassificeringsférordningen.

Det allménna kravet i internationella 6verenskommelser om att endast personer som behdver
informationen for skotseln av sina uppgifter ska ges tillgang till den har skrivits in i lagen om
internationella forpliktelser som géller informationssékerhet. Dessa personer ska namnges pa
forhand i de fall som den internationella forpliktelsen som géller informationssékerhet
forutsitter (lagens 6 § 3 mom.). Detsamma géller naringsidkare som avses 1 § 2 mom.

7



Skydd av personuppgifter

Enligt 17 § i lagen om internationella forpliktelser som géller informationssékerhet har finska
myndigheter ritt att till en annan fordragsslutande part 1dmna ut handlingar och information
som dr nodvindiga for uppfyllandet av en internationell forpliktelse som géller
informationssékerhet, trots vad som i finsk lagstiftning foreskrivs om sekretessbeldggning av
handlingar och uppgifter. Detta giller inte uppgifter som &r sekretessbelagda pa grund av
skyddet for privatlivet. I 26 § i sdkerhetsutredningslagen foreskrivs det om mojligheten att med
stdd av ett internationellt avtal inhdmta uppgifter ur register som fors av en utlindsk myndighet,
157 § 1 den lagen foreskrivs det om myndigheternas ratt att fa information och i 59 § i den lagen
om sekretess.

2.2 Sékerhetsutredningslagen

Lagens syfte och tillimpningsomradde

Syftet med sékerhetsutredningslagen (726/2014) &r att frimja mojligheterna att forebygga
verksamhet som kan medfora skada for statens sidkerhet, forsvaret, Finlands internationella
forbindelser, den allménna sikerheten eller ndgot annat med dessa jaimforbart allmént intresse
eller enskilda ekonomiska intressen av synnerligen stor betydelse eller sdkerhetsarrangemang
for skyddet av dessa intressen (1 §).

I lagen foreskrivs det om forfarandet vid genomforande av sékerhetsutredningar av person och
av foretag. Lagen innehaller bestimmelser om forutsittningarna for sékerhetsutredningar och
om vilka uppgifter som ska anvindas for en sdkerhetsutredning, samtycke av och ritt till
information for den som utredningen géller, uppgiftsskyldigheten f6r den som ansdker om
sikerhetsutredning och den som utredningen giller, giltigheten av sékerhetsutredningar och
intyg Over sidkerhetsutredningar samt om aterkallelse av intyg samt om samkorning av
personregister for att kontrollera att den som utredningen géller &r oforvitlig och tillforlitlig och
om de atgirder som ska genomforas med anledning av samkorningen (2 §).

Eftersom integritetsskyddet har karaktiren av en grundliggande réttighet &r
sdkerhetsutredningsforfarandet strikt formbundet. En sidkerhetsutredning kan goras endast om
den som utredningen géller pa forhand har gett sitt skriftliga samtycke till detta (5 §).

Personalsdikerhet

Med sdkerhetsutredning av  person avses enligt 3§ 1mom. 1punkten i
sdkerhetsutredningslagen en sddan utredning av en fysisk persons bakgrund som gors i enlighet
med den lagen for att sikerstélla att han eller hon &r oforvitlig eller tillforlitlig. Enligt 23 § i
lagen gors en sidkerhetsutredning av person genom att registeruppgifter om den personen
kontrolleras pé det sitt som foreskrivs i kapitlet samt vid behov genom att personen intervjuas
om sin situation i allménhet, vistelse utomlands och sina relationer till medborgare i andra ldnder
samt om andra omstdndigheter som ar av sérskild betydelse for bedomningen av hans eller
hennes tillforlitlighet med tanke pa de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sdkerhetsutredning av person goras som en begridnsad, en normal eller en
omfattande sdkerhetsutredning. Sdkerhetsutredningar gors i de fall som anges i lagen, till
exempel om ett fordrag eller nagon annan internationell forpliktelse som dr bindande for Finland
forutsétter att en sdkerhetsutredning ska goras eller att ett intyg 6ver en utredning visas upp.



Var och en har ritt att fa veta om det har gjorts en sékerhetsutredning om honom heller henne
for ndgot bestdmt uppdrag. Den som utredningen géller har ritt att av den behoriga myndigheten
pa begiran fa de uppgifter som finns i utredningen. Denna ritt giller emellertid inte om
informationen har sitt ursprung i personregister som en registrerad enligt lag inte har rétt till

insyni (6 §).

I lagen finns ocksd en uttommande upprikning over de register som far anvidndas vid
utredningsforfarandet. Informationskéllorna for sdkerhetsutredningar far ocksa bygga pé vissa
uppgifter i register som fors av en myndighet i en annan stat (25 §).

Enligt 43 § 2 mom. i sidkerhetsutredningslagen utfirdar den nationella sdkerhetsmyndigheten i
enlighet med lagen om internationella forpliktelser som géller informationssékerhet sddana
intyg over sikerhetsutredning av person som behovs for att uppfylla internationella forpliktelser
som géller informationssédkerhet.

Foretagssdkerhet

133 § i sékerhetsutredningslagen bestims om rétten att ans6ka om sékerhetsutredning av foretag
och i 36 § om fOrutsittningar for sdkerhetsutredning av foretag. I 37 § fortecknas
informationskéllorna vid sékerhetsutredning av foretag och 38 § handlar om handldggning av
sdkerhetsutredningar av foretag. Vid en sdkerhetsutredning av foretag ska det med hjilp av
uppgifterna i ansokan och de informationskéllor som avses i 37 § samt genom inspektion av
foretagets lokaler och dess informationssystem utredas hur foretaget kan se till att information
skyddas, obehorigt tilltrdde till lokalerna forhindras och personalen far utbildning (38 § 1
mom.). En sikerhetsutredning av foretag far ocksd genomforas partiellt, om det behovs for att
uppfylla en internationell forpliktelse som géller informationssidkerhet eller om det annars ar
befogat for att syftet med sdkerhetsutredningen ska uppnés (38 § 3 mom.). Internationellt
anvands tre former av sdkerhetsutredningar av foretag: 1) begridnsad sékerhetsutredning av
foretag som inte inbegriper inspektion av foretagets lokaler eller informationssystem “FSC
without safeguards”, 2) sikerhetsutredning av foretag som inbegriper inspektion av lokalerna
”FSC with safeguards” och 3) sdkerhetsutredning av foretag som inbegriper inspektion av
lokaler och informationssystem “FSC with safeguards including Communications and
Information Systems”.

Denna utredning gors enligt 9 § i sdkerhetsutredningslagen av skyddspolisen. Det ar dock
huvudstaben som gor sikerhetsutredningen av ett foretag nir det ar fridga om ett foretag som
skoter eller kommer att skdta ett uppdrag pa forordnande av forsvarsmakten eller om ett foretag
som hanfor sig till upphandling inom forsvarsmakten. Transport- och kommunikationsverket
har hand om bedémningen av informationssikerheten i informationssystem och
datakommunikation.

Enligt 40 § i sdkerhetsutredningslagen kan den behdriga myndigheten nir den gor en
sdkerhetsutredning av foretag och upprittar ett intyg Over utredningen fOrutsdtta att
ndringsidkaren forbinder sig att sorja for att informationssékerhetsnivdn bevaras och anméla
fordndringar som inverkar pa informationssékerhetsnivan, samt att for dvervakning av att
informationssékerhetsnivan bevaras ge myndigheten tillstdnd att komma in i foretagets lokaler
och ldmna uppgifter som behdvs for kontrollen.

Enligt lagens 46 § 2 mom. utfardar den nationella sdkerhetsmyndigheten i enlighet med lagen
om internationella forpliktelser som géller informationssikerhet siddana intyg &ver



sdkerhetsutredning av foretag som behdvs for att uppfylla internationella forpliktelser som
géller informationssékerhet.

3 Overenskommelsens syfte

Overenskommelsen syftar till att sikerstilla att siikerhetsklassificerad information som Finland
lamnar ut till Brasilien och som Brasilien ldmnar ut till Finland skyddas och hanteras pa korrekt
sitt. Overenskommelsen syftar ocksa till att framja parternas mdjligheter att ta emot
sikerhetsklassificerad information fran varandra och si forbdttra samarbetet mellan linderna
inom informationssikerhetsomradet. Ytterligare syftar Overenskommelsen till att trygga
parternas foretags mojligheter att delta i sddana internationella projekt eller projekt mellan
Finland och Brasilien som kan kréva utbyte av sikerhetsklassificerad information.

4 De viktigaste forslagen

I denna proposition foreslas det att riksdagen godkénner 6verenskommelsen mellan Finland och
Brasilien om utbyte och 6msesidigt skydd av sikerhetsklassificerad information. Propositionen
innehaller ocksa ett forslag till en s& kallad blankettlag, genom vilken de bestammelser i
overenskommelsen som hor till omradet for lagstiftningen sétts i kratft.

5 Propositionens konsekvenser
5.1 Konsekvenser for medborgarna

Genom att 6verenskommelsen sétts i kraft kommer lagen om internationella forpliktelser som
giller informationssdkerhet att tillimpas pd sdkerhetsklassificerad information och
sikerhetsklassificerat material (sdrskilt kénsligt informationsmaterial) som skickas frén
Brasilien till Finland. Skyddet av sdrskilt kénsligt informationsmaterial i enlighet med lagen om
internationella forpliktelser som géller informationssdkerhet utgér fran bestimmelserna i
overenskommelsen.

Sarskilt kédnsligt informationsmaterial enligt 6verenskommelsen mellan Finland och Brasilien
géller handlingar som Brasilien anser att ska vara sekretessbelagda och foljaktligen har forsett
med hog sikerhetsklassificering. I artikel 5 i 6verenskommelsen foreskrivs om skyddet av och
om sekretessen med avseende péd sédkerhetsklassificerad information. Enligt artikel 5.2 far
parterna inte ge tredje parter tillgang till sakerhetsklassificerad information utan den utlimnande
partens skriftliga forhandssamtycke. Detta utgoér ett undantag till bestimmelserna i
offentlighetslagen om sekretessbeldggning i allmént intresse, eftersom sekretessen dér 1 de flesta
fall 4r beroende av konsekvenserna for det skyddade intresset av att uppgifter ldmnas ut. Aven
utan en dverenskommelse om informationssikerhet skulle sékerhetsklassificerade handlingar
som Brasilien 1&mnar ut till Finland i regel sekretessbeliggas med stod av 24 § 1 mom. 2
punkten i offentlighetslagen, vilket innebér att verenskommelsen om informationssakerhet inte
begrinsar allménhetens tillgang till information dess mera an offentlighetslagen.

Den storsta skillnaden nér lagen om internationella forpliktelser som géller
informationssékerhet tillimpas 1 stillet for offentlighetslagen dr att en myndighet som ska
avgora en begdran om att fa ta del av information i en handling som avses i en internationell
forpliktelse om informationssékerhet inte sérskilt behover motivera den skada som orsakas av
att informationen ges ut. I ovrigt ska en begidran om information behandlas i enlighet med
offentlighetslagen. Uppkommer det oklarheter om huruvida klassificeringen ar korrekt eller om
vilka uppgifter i handlingen det 4r som foranleder klassificeringen, ska myndigheten kontakta
den part som har upprittat handlingen.
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Overenskommelsen om informationssiikerhet mellan Finland och Brasilien inverkar inte pa
sekretessen eller klassificeringen av Finlands nationella handlingar, vilka bestdms utifrén
offentlighetslagen.

Personalsékerheten dr en viktig del av informationssidkerheten. Eftersom lagen om
internationella forpliktelser som géller informationssidkerhet redan i1 sig fOrutsitter att det
forfarande som avses i sédkerhetsutredningslagen anvénds for att kontrollera anstélldas
tillforlitlighet, innebdr ett godkidnnande av den foreslagna ikrafttridandelagen inga
inskrdnkningar jamfort med tidigare i skyddet av medborgarnas personliga integritet och
personuppgifter.

5.2 Konsekvenser for naringslivet

Overenskommelsen dppnar mojligheter for finlindska foretag att fa bestillningar eller att delta
i projekt som forutsitter tillgang till information som ar sékerhetsklassificerad i Brasilien.
Analogt 6ppnar 6verenskommelsen mdjligheter for brasilianska foretag att fa bestéllningar eller
att delta i projekt som forutsitter tillgang till information som é&r sékerhetsklassificerad i
Finland. Det &r svart att pa forhand uppskatta antalet och det ekonomiska vérdet p4 kommande
projekt.

Projekt som inbegriper sdkerhetsklassificerad information finns speciellt inom
forsvarsindustrin, sdkerhet, kdrnkraft, informationsteknik och andra hogteknologiska sektorer
samt inom vetenskap och forskning. Utan en dverenskommelse om informationssékerhet kan
finldndska foretag stillas utanfor brasilianska projekt. Overenskommelsen syftar just till att
bygga upp mekanismer och forfaranden pé forhand for att det ska vara mojligt att delta i projekt
och till att pa detta sitt forbattra finlindska foretags konkurrenskraft.

5.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for statsbudgeten eller nagra andra mer dn obetydliga
ekonomiska konsekvenser.

5.4 Konsekvenser for forvaltningen

Godkidnnandet av den dverenskommelse och den lag som ingr i propositionen medfér inga
skyldigheter till eller behov av fordndringar i forvaltningen. Overenskommelsen 6kar i ndgon
man sadana uppgifter som den nationella sdkerhetsmyndigheten och de utsedda
sdkerhetsmyndigheterna har alagts enligt 4 § i lagen om internationella forpliktelser som géller
informationssékerhet.

I enlighet med O&verenskommelsens artikel 10.3 om sdkerhetssamarbete ska
sdkerhetsmyndigheterna pa begéran bista varandra vid forfarandena for sékerhetsutredningar i
enlighet med nationella lagar och bestimmelser.

6 Remissvar

Utkastet till regeringsproposition var pa remiss pa webbplatsen Utldtande.fi mellan den 30
oktober 2024 och den 1 december 2022. Propositionen séndes pé remiss till justitieministeriet,
arbets- och néringsministeriet, fOrsvarsministeriet, finansministeriet, inrikesministeriet,
kommunikationsministeriet, ~ Skyddspolisen, = Huvudstaben = samt  Transport- och
kommunikationsverket. Dessutom har dven andra dn de som ndmns ovan 1 sidndlistan kunnat
lamna utladtande. Utlatanden har ldamnats av forsvarsministeriet, kommunikationsministeriet
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samt transport- och kommunikationsverket i egenskap av nationell myndighet for
informationssékerhet (National Communication Security Authority, NCSA), justitieministeriet,
inrikesministeriet och Finlands ambassad i Brasilien.

Forsvarsministeriet har i sina utldtanden beaktat de synpunkter som Huvudstaben lyft fram. En
representant for forsvarsministeriet har som medlem av delegationen deltagit i forhandlingarna
om overenskommelsen om informationssidkerhet mellan Finland och Brasilien. Férhandlingarna
har forts pé distans och via e-post inom en kortare tidsram &n vanligt for att géra det mojligt att
svara pa Brasiliens begdran om undertecknande av Overenskommelsen under det néra
forestdende besoket av deras minister pa varen. Overenskommelsens text motsvarar i huvudsak
Finlands géllande 6verenskommelser om informationssikerhet och det modellavtal som ligger
till grund for Finlands forhandlingar. Det séitt pa vilket sdkerhetsklasserna motsvarar varandra
har dock skrivits pa ett avvikande satt i utkastet, vilket beror pa Brasiliens tre nivier av
sdkerhetsklasser. Information i Finlands sdkerhetsklass KONFIDENTIELL ska i Brasilien
skyddas atminstone pa samma satt som information sikerhetsklassen SECRETO. Information i
Brasiliens sikerhetsklass RESERVADO ska for sin del i Finland skyddas pa samma sétt som
information i sdkerhetsklassen KONFIDENTIELL. Brasilien forutsitter i anslutning till skyddet
av information i sikerhetsklassen RESERVADO sikerhetsutredning av person i friga om
personer och sikerhetsutredning av foretag i friga om foretag. Detta talar for I0sningen att
skydda informationen i frdga p& samma sédtt som information i sdkerhetsklassen
KONFIDENTIELL. Till 6vriga delar har man inte enligt férsvarsministeriets uppfattning pa ett
heltdckande sitt informerats om hur man bor faststilla en motsvarighet till information i
sdkerhetsklassen RESERVADO (t.ex. kraven pa fysisk sékerhet, férvaring och sindande av
information). Forsvarsministeriet betonar att om man i Finland skyddar information i
sikerhetsklassen RESERVADO pé& samma sdtt som information i sdkerhetsklassen
KONFIDENTIELL hgjer det behandlingskraven avsevirt jamfort med information 1
sikerhetsklassen BEGRANSAD TILLGANG. Behandling av information i séikerhetsklassen
RESERVADO i Finland forutsitter saledes intyg pa sdkerhetsutredning av person i fraga om
personer och intyg pa sikerhetsutredning av foretag i fraga om foretag samt att forvaringen sker
pa ett skyddsomrade. Det stiller dven strdngare krav pé elektronisk behandling t.ex. i friga om
kryptering och TEMPEST-skydd och forutsitter registrering av sindning och mottagning av
information samt att transporter utférs under kontinuerlig tillsyn. Dessa faktorer hojer troskeln
och kostnaderna for finldndska foretag att inga sdkerhetsklassificerade kontrakt som innefattar
information i Brasiliens sdkerhetsklass RESERVADO. Forsvarsministeriet anser dock att
avtalstexten dr godtagbar, eftersom skyddskraven pa information i Brasiliens sékerhetsklass
RESERVADO enligt de uppgifter som erhéllits vid forhandlingarna innehéller element som i
Finland hor till sidkerhetsklassen KONFIDENTIELL. Forsvarsministeriet lyfter ocksd fram
Huvudstabens iakttagelse i fraiga om formuleringen av artikel 5.3. I vissa 6verenskommelser om
informationssikerhet har grunden for skyddet av information fortydligats genom att i slutet av
en punkt ldgga till foljande: Tillgéng till sdkerhetsklassificerad information ska beviljas endast
fysiska personer som har ett informationsbehov och som har sikerhetsklarerats i enlighet med
nationella lagar och bestimmelser och bemyndigats att {2 tillgéng till sddan information, savél
som instruerats om sitt ansvar i skyddet av sékerhetsklassificerad information i enlighet med
den mottagande partens nationella lagar och bestdmmelser. Enligt forsvarsministeriet kan
avtalet dock godkénnas som sédant.

Kommunikationsministeriet har i sina utldtanden konstaterat att det den 9 november 2021
upprittades ett samforstindsavtal mellan kommunikationsministeriet i Finland och verket for
institutionell ~ sédkerhet inom Brasiliens presidentforvaltning om samarbete inom
cybersikerhetssektorn. Den dverenskommelse om informationssdkerhet som dr féremal for
responsen dr en forutsittning for konfidentiellt samarbete och informationsutbyte mellan
myndigheterna i Finland och Brasilien. Dessutom medfor ikraftséttandet av dverenskommelsen
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affarsmojligheter for foretag. Dérfor anser kommunikationsministeriet att overenskommelsen
om informationssékerhet behdvs och ministeriet har inget att anmirka pad innehéllet i
overenskommelsen. Ministeriet har dessutom lyft fram att avtalsparternas klassificeringsnivaer
for information skiljer sig fran varandra, vilket forutsitter att parterna iakttar noggrannhet vid
utbytet och behandling av information.

Transport- och kommunikationsverket 1 egenskap av nationell myndighet for
informationssékerhet (National Communication and Security Authority, NCSA) konstaterar i
sitt utldtande att Transport- och kommunikationsverket i enlighet med 4 § i lagen om
internationella forpliktelser som géller informationssékerhet (588/2004) ar utrikesministeriets
nationella sdkerhetsmyndighets sakkunnig i fradgor som géller informationssékerhet i friga om
informationssystem och datakommunikation. Verkets NCSA-verksamhet har deltagit i
beredningen av  Overenskommelsen om informationssikerhet 1 den utsedda
forhandlingsdelegationen. NCSA héller med om att 6verenskommelsen med Brasilien foljer
innehéllet i de tidigare bilaterala 6verenskommelserna om informationssékerhet och baserar sig
i stor utstrickning pd Finlands modellavtal. Verket har inget att anmirka pa utkastet till
regeringsproposition.

Justitieministeriet anser i sitt utlatande att utkastet till proposition &r virt att understoda.
Justitieministeriet konstaterar att man pé ett ritt sa ingdende sétt i propositionsutkastet bedomer
forhallandet mellan 6verenskommelsens forpliktelser och lagen om internationella forpliktelser
som giller informationssidkerhet (588/2004) och lagen om offentlighet i myndigheternas
verksamhet (offentlighetslagen, 621/1999). I utkastet till proposition redogérs det dock inte for
bestimmelserna om skydd for personuppgifter och deras forhéllande till propositionen.
Justitieministeriet anser att det vid den fortsatta beredningen av propositionen finns skal att
Overvdga om det ar motiverat att komplettera propositionen med en bedémning av forhéllandet
mellan bestimmelserna om skydd for personuppgifter och 6verenskommelsens forpliktelser.
Regeringens proposition har kompletterats nér det géller skydd av personuppgifter.

Inrikesministeriet har konstaterat att inrikesministeriet inte har négot att yttra i drendet.

Finlands ambassad i Brasilien konstaterar i sitt utlatande att Brasilien har undertecknat
motsvarande overenskommelser med flera lander, till exempel Sverige, Italien och Spanien.
Overenskommelsen skulle frimja forhandlingarna sérskilt i fraga om projekt som hénfor sig till
forsvarsindustrin. Brasilien har tagit initiativ till att fa till stdnd ett avtal med Finland. Brasilien
forhandlar for ndrvarande om motsvarande avtal bl.a. med Tjeckien och Australien.
Ikraftsdttandet av Overenskommelsen bidrar till att frimja olika finldndska foretags
exportambitioner i1 Brasilien, sdrskilt inom forsvars- och sédkerhetssektorerna. Finlands
ambassad i Brasilien stoder ikraftsédttandet av 6verenskommelsen.

7 Bestimmelserna i 6verenskommelsen och deras forhallande till
lagstiftningen i Finland

Artikel 1. Syfte. 1 artikeln definieras att syftet med Gverenskommelsen ar att faststilla regler
och forfaranden for att sékerstilla skyddet av sidkerhetsklassificerad information som utbyts
eller skapas i samarbetet mellan parterna. Overenskommelsen tillimpas inte pd sadan
information som utbyts mellan parterna som inte ar sékerhetsklassificerad.

Artikel 2. Definitioner. 1 artikeln definieras de begrepp som &r centrala i tillimpningen av
overenskommelsen pé foljande sitt:
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I punkt a definieras sidkerhetsklassificerad information. Enligt punkten avses med
sdkerhetsklassificerad information information, handlingar eller material i vilken form som
helst som har sékerhetsklassificerats och forsetts med en markning om sdkerhetsklass i enlighet
med nationella lagar och bestimmelser, savil som information, handlingar eller material som
har skapats utifran siddan sékerhetsklassificerad information och forsetts med motsvarande
markning om sdkerhetsklass. Denna punkt &r i samklang med definitionen av sdrskilt kénsligt
informationsmaterial i 2 § 1 mom. 2 punkten i lagen om internationella forpliktelser som géller
informationssékerhet.

Enligt punkt b avses med sédkerhetsklassificerat kontrakt ett kontrakt eller
underleverantorskontrakt som innehéller eller som har anknytning till sékerhetsklassificerad
information. Denna punkt &r i samklang med 2 § 3 mom. i lagen om internationella forpliktelser
som giller informationssékerhet.

Enligt punkt ¢ avses med utlimnande part den part som ldmnar ut sidkerhetsklassificerad
information eller under vilken sdkerhetsklassificerad information skapas.

Enligt punkt d avses med mottagande part den part eller en offentlig- eller privatrattslig juridisk
eller fysisk person inom partens jurisdiktion till vilken den utlimnande parten limnar ut
sakerhetsklassificerad information.

Enligt punkt e avses med tredje part en sddan internationell organisation eller stat, inklusive
juridiska och fysiska personer inom dess jurisdiktion, som inte ar part i denna overenskommelse.

Enligt punkt f avses med behorig sikerhetsmyndighet en nationell sikerhetsmyndighet eller
nagot annat behorigt organ, bemyndigat i enlighet med parternas nationella lagar och
bestdmmelser, som svarar fér genomférandet av denna 6verenskommelse.

Enligt punkt g avses med krankning av dataskyddet en gérning eller forsummelse i strid med
nationella lagar och bestimmelser som kan medfora att sdkerhetsklassificerad information gér
forlorad eller dventyras,

Enligt punkt h avses med sékerhetsutredning ett positivt utfall av en provning av lampligheten
hos en juridisk person (sdkerhetsutredning av foretag) eller en fysisk person (sdkerhetsutredning
av person) for tillgéng till och hantering av sikerhetsklassificerad information pé en bestdimd
niva i enlighet med nationella lagar och bestimmelser.

Enligt punkt i avses med sdkerhetsutredning av foretag den behoriga sidkerhetsmyndighetens
bedomning om att en juridisk person har vidtagit lampliga sdkerhetsatgiarder och darfor far
hantera sékerhetsklassificerad information i enlighet med partens nationella lagar och
bestimmelser.

Enligt punkt j avses med sédkerhetsutredning av person ett tillstind som baserat p& nationella
lagar och bestimmelser utfdardas av den behoriga sédkerhetsmyndigheten och med stéd av vilket
en fysisk person beviljas tillgang till sdakerhetsklassificerad information.

Enligt punkt k avses med informationsbehov principen enligt vilken en fysisk person endast kan
beviljas tillgang till sdkerhetsklassificerad information i samband med personens officiella
tjdnsteutdvning och uppgifter.

Enligt punkt 1 avses med kontraktspart en fysisk eller juridisk person som har réttskapacitet att
ingé kontrakt.
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Artikel 3. Behoriga sdkerhetsmyndigheter 1 punkt 1 anges parternas nationella
sdkerhetsmyndigheter (National Security Authority, NSA) som pa ett allmént plan ansvarar for
genomforandet av dverenskommelsen. Behorig sékerhetsmyndighet i Finland &r enligt 4 § i
lagen om internationella forpliktelser som géller informationssiakerhet utrikesministeriet, dér
uppgiften skots av Nationella sdkerhetsmyndigheten (NSA). I Brasilien har Verket for
institutionell sidkerhet inom Brasiliens presidentforvaltning (The Institutional Security Cabinet
of the Presidency of the Federative Republic of Brazil) utsetts till behdrig sékerhetsmyndighet.

Enligt punkt 2 ska parterna underrdtta varandra om eventuella andra behdriga
siakerhetsmyndigheter som till olika delar ska ansvara for genomfGrandet av
overenskommelsen.

Enligt punkt 3 ska parterna underritta varandra om eventuella senare dndringar i de behdriga
sdkerhetsmyndigheterna.

Enligt punkt 4 ska parterna skriftligen ge varandra sina behoriga sékerhetsmyndigheters
kontaktuppgifter. Parternas behoriga sdkerhetsmyndigheter ska skriftligen underrétta varandra
om &ndringar 1 sina kontaktuppgifter.

Enligt punkt 5 kan de behdriga sikerhetsmyndigheterna, i enlighet med parternas géllande
nationella lagar och bestimmelser, pd begidran bistda varandra vid utforandet av
sdkerhetsutredning av foretag eller av person.

Enligt punkt 6 ska den ena partens behdriga sidkerhetsmyndighet péd begéran av den andra
partens behoriga sidkerhetsmyndighet skriftligen bekrifta att en giltig sidkerhetsutredning av
person och/eller av foretag har utfardats.

Enligt punkt 7 ska parternas behoriga sdkerhetsmyndigheter Omsesidigt erkdnna
sdkerhetsutredningar av person och sékerhetsutredning av foretag som den andra parten har
beviljat i enlighet med partens nationella lagar och bestdmmelser vid tillimpningen av
overenskommelsen.

Artikel 4. Sikerhetsklasser. 1 punkt 1 definieras hur Finlands och Brasiliens sdkerhetsklasser
motsvarar varandra. Den hogsta sdkerhetsklassen, som krdver de stringaste
informationssékerhetsatgirderna, dr “ERITTAIN SALAINEN / YTTERST HEMLIG"
(ULTRASECRETO). Till denna kategori rdknas i Finland information som, om den obehdrigen
r6js eller obehorigen anvinds, kan orsaka sirskilt pataglig skada for forsvaret, beredskapen infor
undantagsforhéllanden, internationella relationer, brottsbekdmpningen, den allménna
sdkerheten, en fungerande stats- och samhallsekonomi eller pa nagot annat jamforbart sétt skada
for Finlands sédkerhet. Den nidst hogsta sédkerhetsklassen dr “SALAINEN/HEMLIG”
(SECRETO). Hit hor i Finland information som, om den obehdrigen rojs eller obehorigen
anvénds, kan orsaka betydande skada for forsvaret, beredskapen infor undantagsforhallanden,
internationella relationer, brottsbekdmpningen, den allminna sékerheten, en fungerande stats-
och samhéllsekonomi eller pa ndgot annat jimforbart sétt skada for Finlands sékerhet. Den
tredje hogsta sdkerhetsklassen ar “LUOTTAMUKSELLINEN / KONFIDENTIELL”
(SECRETO). Med den avses i Finland information som, om den obehdrigen rojs eller
obehdrigen anvénds, kan orsaka skada for forsvaret, beredskapen infér undantagsforhallanden,
internationella relationer, brottsbekdmpningen, den allmédnna sikerheten, en fungerande stats-
och samhéllsekonomi eller pa ndgot annat jaimforbart sétt skada for Finlands sékerhet. Eftersom
Brasilien har tre nivder av sdkerhetsklasser och det inte finns ndgon motsvarighet till
sikerhetsklassen "KONFIDENTIELL”, behandlas information i Finlands sékerhetsklass
”KONFIDENTIELL” p& samma sitt som information i Brasiliens sikerhetsklass ’SECRETO”.
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Till den fjirde sdkerhetsklassen "KAYTTO RAJOITETTU / BEGRANSAD TILLGANG”
(RESERVADO) hor information som, om den obehorigen rdjs eller obehdrigen anvinds, kan
orsaka lindrig skada for forsvaret, beredskapen infor undantagsforhallanden, internationella
relationer, brottsbekdmpningen, den allmidnna sdkerheten, en fungerande stats- och
samhéllsekonomi eller pd nagot annat jdmforbart sétt skada for Finlands sékerhet.
Sakerhetsklassen "KONFIDENTIELL” finns inte i Brasilien. Information i sédkerhetsklassen
"RESERVADO” kan inkludera _information motsvarande Finlands sdkerhetsklasser
”KONFIDENTIELL” och "BEGRANSAD TILLGANG”. Av denna anledning behandlas
information i Brasiliens sédkerhetsklass "RESERVADO” i Finland pa samma sétt som
information 1 sdkerhetsklassen “KONFIDENTIELL”. P& motsvarande sitt behandlas
information i Finlands sdkerhetsklass "KONFIDENTIELL” i Brasiliens pa samma sétt som
information i sdkerhetsklassen "SECRETO”.

Finlands internationella relationer skyddas i 24 § 1 mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i 10 punkten och sdkerheten i 5, 8 och 9 punkten i samma moment. Andra allménna
intressen som avses i offentlighetslagen kan t.ex. vara skyddet av sidkerhetsarrangemangen for
statsledningen och statsbesok och for datasystem (24 § 1 mom. 7 punkten) samt
samhéllsekonomin (24 § 1 mom. 11 och 12 punkten). Allmént tillimpliga bestdmmelser om
sekretess- och klassificeringsanteckningar 1 myndighetshandlingar ingdr i 25 § i
offentlighetslagen. Enligt 25 § 3 mom. finns bestimmelser om anteckning av sidkerhetsklass i
lagen om informationshantering inom den offentliga férvaltningen.

Enligt 18 § 1 mom. i lagen om informationshantering inom den offentliga forvaltningen ska
myndigheter vid statliga &mbetsverk och inréttningar, domstolar och ndmnder som har inréttats
for att behandla besvarsdrenden sdkerhetsklassificera handlingar och férse dem med anteckning
om sdkerhetsklass som visar vilket slag av informationssékerhetsatgérder som ska vidtas vid
behandlingen av dem. Anteckningen om sidkerhetsklass ska goras om handlingen eller
informationen i1 den &r sekretessbelagd enligt 24 § 1 mom. 2, 5 eller 7-11 punkten i
offentlighetslagen och om obehoérigt rojande eller obehorig anvindning av handlingen kan
orsaka skada for forsvaret, beredskapen infér undantagsforhéllanden, internationella relationer,
brottsbekdmpningen, den allménna sdkerheten, en fungerande stats- och samhéllsekonomi eller
pd ndgot annat jamforbart sidtt skada for Finlands sédkerhet. Enligt 18 § 2 mom. i
informationshanteringslagen far en handling inte férses med en anteckning om sékerhetsklass i
andra fall 4n sddana som avses i 1 mom., om anteckningen inte behdvs for att fullgéra en
internationell forpliktelse som géller informationssikerhet eller om handlingen annars har
samband med internationellt samarbete.

Enligt 18 § 3 mom. i informationshanteringslagen ska sddana handlingar som avses i lagen om
internationella forpliktelser som giller informationssidkerhet forses med anteckning om
sdkerhetsklass sd som foreskrivs i den lagen. Enligt 8 § i lagen om internationella forpliktelser
som giller informationssékerhet ska sérskilt kénsligt informationsmaterial oberoende av vad
som foreskrivs i lagen om informationshantering inom den offentliga forvaltningen eller med
stod av den forses med en sddan mérkning om sékerhetsklass som anges i en internationell
forpliktelse som géller informationssékerhet och som anger vilka sékerhetskrav som ska iakttas
vid hanteringen av materialet. Enligt 18 § 4 mom. i informationshanteringslagen finns det
bestimmelser om sdkerhetsklassificering, anteckningar i sdkerhetsklassificerade handlingar och
informationssékerhetsatgirder som anknyter till behandlingen av sédkerhetsklassificerade
handlingar i statsradets forordning om sékerhetsklassificering av handlingar inom
statsforvaltningen.

Specialbestimmelser om sdkerhetsklassificering och mirkning av sékerhetsklass finns i 3 § i
sakerhetsklassificeringsforordningen och om sdkerhetsklassificeringens motsvarighet vid
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tillgodoseende av internationella fOrpliktelser som giller informationssidkerheten i
forordningens 4 §. Specialbestimmelser om sédkerhetsklassificeringsmérkning pa svenska finns
1 forordningens 3 § 3 mom.

Enligt punkt 2 ska den utlimnande parten sékerstilla att all sékerhetsklassificerad information
som ldmnas ut eller skapas i enlighet med Overenskommelsen forses med den utlimnande
partens mirkning om sédkerhetsklass i enlighet med partens nationella lagar och bestimmelser
och pé det sétt som anges i punkt 1.

Enligt punkt 3 ska den mottagande parten forse all sddan sékerhetsklassificerad information som
avses 1 overenskommelsen och som den tar emot av den utlimnande parten med motsvarande
markning om sdkerhetsklass enligt punkt 1. Den utlimnande partens sékerhetsklass ska anges
forst, sa att den ldampliga motsvarande sdkerhetsklassen kan faststillas.

Enligt punkt 4 ska parterna underrétta varandra om eventuella fordndringar och senare dndringar
i sdkerhetsklassen for den sikerhetsklassificerade informationen.

Enligt punkt 5 far den mottagande parten inte &ndra eller upphéva sikerhetsklassificeringen av
sddan sédkerhetsklassificerad information som mottagits eller skapats i enlighet med
overenskommelsen utan den utlimnande partens skriftliga forhandssamtycke.

Enligt punkt 6 ska sékerhetsklassificerad information som hérror fran bada parterna gemensamt
tilldelas en sékerhetsklass som parterna bestimmer sinsemellan.

Artikel 5. Skydd av sdkerhetsklassificerad information. Artikeln innehaller de viktigaste
forpliktelserna i friga om 6msesidigt skydd.

Enligt punkt 1 ska parterna vidta alla relevanta dtgérder i enlighet med sina nationella lagar och
bestimmelser for att skydda sddan sdkerhetsklassificerad information som avses i
overenskommelsen. Parterna ska enligt samma punkt ge denna information dtminstone samma
skyddsniva som egen information i motsvarande sékerhetsklass.

Enligt punkt 2 far parterna inte ge tredje parter tillgang till sékerhetsklassificerad information
utan den utlimnande partens skriftliga forhandssamtycke. Denna punkt forpliktar parterna att
f6lja principen om utldmnarens samtycke.

Enligt punkt 3 ska tillgang till sdkerhetsklassificerad information beviljas endast fysiska
personer som har ett informationsbehov och som har sikerhetsklarerats i enlighet med nationella
lagar och bestammelser och som instruerats om sitt ansvar i skyddet av sdkerhetsklassificerad
information.

Enligt punkt 4 forutsitter inte tillgdng till information i den finska partens sédkerhetsklass
KAYTTO RAJOITETTU / BEGRANSAD TILLGANG siikerhetsutredning av person.

Enligt punkt 5 far sdkerhetsklassificerad information endast anvéndas for det &ndamal for vilket
den har lamnats ut. En bestimmelse som motsvarar denna forpliktelse finns i 6 § 2 mom. i lagen
om internationella forpliktelser som géller informationssikerhet.

Bestimmelserna i artikeln dr i samklang med Finlands géllande lagstiftning om skydd av
sakerhetsklassificerad information.
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Artikel 6. Sikerhetsklassificerade kontrakt. Artikeln innehéller bestimmelser om ingéende av
sddana sikerhetsklassificerade kontrakt inom nagondera partens territorium som avses i artikel
2ledb.

Enligt punkt 1 ska den mottagande partens behdriga sikerhetsmyndighet pa begiaran meddela
den utldmnande partens behoriga sédkerhetsmyndighet huruvida en ldmplig sékerhetsutredning
motsvarande den sékerhetsklass som krévs har beviljats i fraga om en foreslagen kontraktspart
som deltar i férhandlingar som foregér sidkerhetsklassificerade kontrakt eller i genomforandet
av ett sddant kontrakt. Om kontraktsparten inte har en séddan sdkerhetsutredning, far den
utlimnande partens behoriga sdkerhetsmyndighet be den mottagande partens behdriga
sikerhetsmyndighet sékerhetsklarera kontraktsparten. Enligt 12 § 2 mom. i lagen om
internationella forpliktelser som giller informationssékerhet tillimpas 53-55 § i
sdkerhetsutredningslagen i frdga om giltighet for och é&terkallelse av ett intyg Over
sdkerhetsutredning av foretag som den nationella sdkerhetsmyndigheten utfardat.

Enligt artikel 6.2 far den mottagande partens behoriga sdkerhetsmyndighet vid Oppna
anbudsforfaranden utan formell begéran oOverlimna de relevanta intygen &ver
sdkerhetsutredningar av foretag till den utlimnande partens behdriga sékerhetsmyndighet.

Enligt punkt 3 forutsitter sdkerhetsklassificerade kontrakt 1 den finska partens sékerhetsklass
KAYTTO RAJOITETTU / BEGRANSAD TILLGANG inte sikerhetsutredning av foretag.

Enligt punkt 4 ska ett sékerhetsklassificerat kontrakt, for att sdkerheten ska kunna dvervakas
och kontrolleras i tillrécklig utstrdckning, innehalla anvisningar om sékerhetsklassificering och
tillimpliga sékerhetsforeskrifter i enlighet med bilaga 1. En kopia av sdkerhetsforeskrifterna ska
skickas till den partens behoriga sdkerhetsmyndighet inom vars jurisdiktion det
sikerhetsklassificerade kontraktet ska genomforas.

Enligt punkt 5 fér representanter for parternas behoriga sékerhetsmyndigheter besdka varandra
for att bedoma effekten av de atgérder som en kontraktspart har vidtagit for att skydda
sdkerhetsklassificerad information med anknytning till ett sékerhetsklassificerat kontrakt.
Bestdmmelsen har ocksd samband med artikel 10.2 i 6verenskommelsen dir det bestims om
besok av parternas sdkerhetsmyndigheter.

De nationella bestdimmelserna om sékerhetsklassificerade kontrakt finns i lagen om
internationella forpliktelser som géller informationssidkerhet i 1 § 2 mom. (tillimpning pa
ndringsidkare), 2§ 2 punkten (sdrskilt kénsligt informationsmaterial), 2§ 3 punkten
(sdkerhetsklassificerat avtal), 6 § (sekretess och anvdndning av information), 7 § (tystnadsplikt
och forbud mot utnyttjande), 10 § (sdkerhetskrav som géller utrymmen), 12 § (intyg over
sikerhetsutredning av foretag, dess giltighet och dterkallelse), 14 § (anteckning av uppgifter om
intyg 1 registret over sikerhetsutredningar), 16 § (informationsskyldighet) och i 18 § 2 mom.
(besok av representanter for internationella organ och for fordragsslutande stater). [ 18 § 2 mom.
i lagen om internationella forpliktelser som géller informationssékerhet foreskrivs om
skyldigheten for foretag att tillata att representanter for myndigheter, internationella organ och
fordragsslutande  stater  bekantar sig med deras  sdkerhetsarrangemang och
verksamhetsutrymmen, nér det dr nddvandigt for att uppfylla en internationell forpliktelse som
géller informationssékerhet. I 40 § i sékerhetsutredningslagen foreskrivs att dessa foretag ska
ge den behoriga myndigheten en forbindelse om att de bevarar sin informationssékerhetsniva
och ger myndigheten tillstind att komma in i sina lokaler for att 6vervaka att sikerhetsnivan
bevaras. Overenskommelsens forpliktelser enligt artikeln motsvarar kraven i den nationella
lagstiftningen.
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Artikel 7. Formedling av sdkerhetsklassificerad information. Artikeln innehaller bestimmelser
om hur parterna ska formedla sédkerhetsklassificerad information till varandra i elektronisk och
1 icke-elektronisk form.

Enligt punkt 1 ska den utlimnande parten och den mottagande parten formedla
sdkerhetsklassificerad information till varandra genom mellanstatliga kanaler eller p&4 nagot
annat sitt som avtalas mellan deras behdriga sikerhetsmyndigheter.

Enligt punkt 2 ska den utldimnande parten och den mottagande parten formedla
sikerhetsklassificerad information till varandra pa elektronisk vidg endast pa ett sadant sikert
sétt som har avtalats mellan de behdriga sikerhetsmyndigheterna.

Bestimmelserna i artikeln &r i samklang med sdkerhetsklassificeringsforordningens 13 § om
transport av en handling, informationshanteringslagens 14 § om informationsdverforing i
datandt och sékerhetsklassificeringsforordningens 12 § om 6verforing av en handling via
datanitet.

Artikel 8. Oversiittning, kopiering och utpldning av siikerhetsklassificerad information.

Enligt punkt 1 ska alla dverséttningar och kopior av sdkerhetsklassificerad information forses
en lamplig mirkning om sékerhetsklass och skyddas pa samma sétt som den ursprungliga
sikerhetsklassificerade informationen. Enligt samma punkt ska Gverséttningarna och antalet
kopior begrénsas till det minimum det officiella syftet kréver.

Enligt punkt 2 ska alla Gverséttningar forses med en tillimplig anteckning pd det Gversatta
spraket om att de innehaller sdkerhetsklassificerad information fran den utlimnande parten.

Enligt punkt 3 fir information i sikerhetsklass ERITTAIN SALAINEN / YTTERST HEMLIG
eller ULTRASECRETO oversittas eller kopieras endast med skriftligt samtycke av den
utlimnande parten.

Enligt punkt 4 ska information i sikerhetsklass ERITTAIN SALAINEN / YTTERST HEMLIG
eller ULTRASECRETO aterlamnas till den utlimnande parten, om inte annat avtalas.

Enligt punkt 5 ska information i sékerhetsklass SALAINEN / HEMLIG eller SECRETO eller
lagre utplénas nédr den mottagande parten anser att den inte lingre behdvs, i enlighet med den
mottagande partens nationella lagar och bestimmelser.

Enligt punkt 6 ska sdkerhetsklassificerad information som har ldmnats ut i enlighet med
overenskommelsen omedelbart utpldnas, om en krissituation gor det omdjligt att skydda
informationen. Den mottagande parten ska sd snart som mdjligt underritta den utlimnande
partens behoriga sékerhetsmyndighet om att den sékerhetsklassificerade informationen har
utplénats.

Bestaimmelser om skyldigheten att se till att séarskilt kansligt informationsmaterial skyddas pa
ett sdtt som motsvarar sidkerhetsklassen nir sddant material produceras, kopieras, oversands,
distribueras, lagras, utplénas eller i ndgot annat avseende hanteras finns i 9 § 1 mom. i lagen om
internationella forpliktelser som géller informationssidkerhet. De ndrmare bestimmelserna om
hanteringen regleras i Finland pé forordningsniva.

Artikel 9. Besok.
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Enligt punkt 1 krévs det for besok som inbegriper tillgang till sikerhetsklassificerad information
i sikerhetsklass LUOTTAMUKSELLINEN / KONFIDENTIELL eller RESERVADO eller
hogre skriftligt forhandstillstand av vérdpartens behoriga sdkerhetsmyndighet. Enligt punkt 1
led a-b ska besokare fa tillgang till sdkerhetsklassificerad information endast, om den behoriga
sdkerhetsmyndigheten hos den part som sdnder besokare har gett dem tillstand till det begirda
besdket eller de begirda besdken, och de har blivit beviljade en ldmplig sidkerhetsutredning av
person.

Enligt punkt 2 ska den berdrda behdriga sdkerhetsmyndigheten hos den part som foreslar
besoket underrétta vardpartens berdrda behdriga sdkerhetsmyndighet om det planerade besoket
och se till att den myndigheten far bes6ksbegéran minst 14 dagar fore tidpunkten for besoket. 1
bradskande fall kan de behoriga sidkerhetsmyndigheterna komma Overens om en kortare
tidsfrist. Besoksbegiran ska innehalla de uppgifter som anges i bilaga 2 till 6verenskommelsen.

Enligt punkt 3 ska tillstand for upprepade besok gélla i hogst 12 manader.

Artikel 10. Sdkerhetssamarbete. Artikeln innehaller en bestimmelse om sdkerhetssamarbetet
mellan de behoriga sidkerhetsmyndigheterna.

Enligt punkt 1 ska de nationella sdkerhetsmyndigheterna 1 syfte att genomfora
overenskommelsen underritta varandra om sina tillimpliga nationella lagar och bestimmelser
som géller skyddet av sdkerhetsklassificerad information och om eventuella senare dndringar i
dem.

Enligt punkt 2 ska de behoriga sikerhetsmyndigheterna samrada sinsemellan i syfte att
sdkerstélla ett ndra samarbete vid genomforandet av Overenskommelsen och pd begiran
informera varandra om sina nationella sikerhetsnormer, forfaranden och praxis for skyddet av
sikerhetsklassificerad information. For detta andamél kan de behoriga sdkerhetsmyndigheterna
besdka varandra. Bestimmelser om besok finns i 18 § 1 lagen om internationella forpliktelser
som giller informationssékerhet.

Enligt artikel 10.3 ska de behoriga siakerhetsmyndigheterna i enlighet med nationella lagar och
bestammelser pa begéiran bistd varandra vid sdkerhetsutredningsforfaranden. Enligt 26 § 2
mom. 1 punkten i sdkerhetsutredningslagen kan den behdriga myndighet som gor en
sdkerhetsutredning pa tjanstens vagnar i enlighet med internationella avtal eller rattsregler fran
en utlindsk myndighet inhdmta en utredning som motsvarar de uppgifter som avses i 25 § 1
mom. 1-3 punkten och under vissa forutsittningar 4 punkten i sikerhetsutredningslagen.
Avtalsforpliktelsen enligt denna punkt motsvarar kraven i den nationella lagstiftningen.

Enligt punkt 4 ska de behoriga sékerhetsmyndigheterna utan drdjsmal underrétta varandra om
andringar i aktuella intyg over sékerhetsutredning av personer och foretag.

Artikel 11. Krdnkning av dataskyddet. Enligt punkt 1 ska vardera parten utan dr6jsmaél
underritta den andra parten om misstdnkta eller upptickta krinkningar av dataskyddet som ror
sdkerhetsklassificerad information.

Enligt punkt 2 ska den part som har jurisdiktion utan drojsmal undersoka fallet. Den andra
parten ska vid behov samarbeta i undersdkningen.

Enligt punkt 3 ska den part som har jurisdiktion vidta alla mdjliga tillimpliga atgérder i enlighet
med sina nationella lagar och bestdmmelser for att begrinsa foljderna av en krénkning av
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dataskyddet och for att forebygga ytterligare krankningar. Den andra parten ska informeras om
utfallet av utredningen och om vidtagna &tgérder.

Bestdmmelser som ror forpliktelserna i artikeln ingar i 19§ i lagen om internationella
forpliktelser som géller informationssékerhet.

Artikel 12. Kostnader. Enligt artikeln ska vardera parten bédra sina egna kostnader for
fullfoljandet av forpliktelserna enligt verenskommelsen.

Artikel 13. Tvistlosning. Enligt artikeln ska tvister mellan parterna om tolkning eller
tillimpning av dverenskommelsen avgoras i godo i samrad mellan parterna.

Artikel 14. Slutbestdmmelser. Artikeln innehaller bestimmelser om ikrafttridande, dndring,
uppsdgning, forpliktelser till f61jd av uppségning och om deponering av 6verenskommelsen for
registrering hos Forenta nationernas sekretariat 1 dverensstimmelse med artikel 102 i Forenta
nationernas stadga. Enligt artikeln géller 6verenskommelsen tills vidare. Overenskommelsen
kan é&ndras efter gemensamt skriftligt samtycke av parterna. En part far sidga upp
overenskommelsen genom skriftlig underréttelse till den andra parten via diplomatiska kanaler
med iakttagande av en uppsédgningstid pd sex (6) manader. Om &verenskommelsen ségs upp
med stod av artikeln i fraga, ska sédkerhetsklassificerad information som redan har
tillhandahallits eller som uppkommer genom &verenskommelsen hanteras i enlighet med
overenskommelsens bestimmelser sé linge det behovs for att skydda informationen.

8 Specialmotivering till lagforslaget

195 § i Finlands grundlag forutsitts det att de bestimmelser i internationella forpliktelser som
hor till omradet for lagstiftningen sétts i kraft nationellt genom en sérskild ikrafttridandelag.
Sédana bestdmmelser ska sittas i kraft genom en lag ocksa nir det till f6ljd av forpliktelsen inte
ar nodvéndigt att justera det materiella innehéllet i den nationella lagstiftningen. Eftersom det
inte &r nodvéandigt att dndra den materiella lagstiftningen for att genomfora forpliktelserna i
overenskommelsen om informationssikerhet mellan Finland och Brasilien, innehaller
propositionen endast ett forslag till en blankettlag.

1 §. Genom bestammelsen i lagforslagets 1 § sétts de bestimmelser i avtalet som hor till omradet
for lagstiftningen i kraft. De bestimmelser som hor till omradet for lagstiftningen specificeras
nedan i avsnittet om behovet av riksdagens samtycke.

2 §. Bestimmelser om séttande i kraft av de bestimmelser i avtalet som inte hor till omrédet for
lagstiftningen utfardas enligt forslaget genom forordning av statsradet.

3 §. Enligt paragrafen utfirdas bestimmelser om ikrafttrddandet av lagen genom forordning av
statsrddet. Avsikten &r att lagen ska tréda i kraft samtidigt som dverenskommelsen tréder i kraft
for Finlands del.

9 Ikrafttridande
Enligt artikel 14.1 i 6verenskommelsen ska parterna underritta varandra nér de nationella
atgédrder som kravs for ikrafttrddandet av 6verenskommelsen har slutforts. Overenskommelsen

trader i kraft den forsta dagen i den andra ménaden efter det att den senare underréttelsen har
tagits emot.
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Det foreslds att den lag som ingar i propositionen ska trdda i kraft samtidigt som
overenskommelsen trdder i kraft for Finlands del, vid en tidpunkt som foreskrivs genom
forordning av statsradet.

10 Bifall av Alands lagting

Enligt 59 § 1 mom. i sjilvstyrelselagen for Aland (1144/1991) trider en bestimmelse i ett
fordrag eller ndgon annan internationell forpliktelse som Finland ingér eller forbinder sig till
och som innehaller en bestimmelse i en friga som enligt sjélvstyrelselagen for Aland faller
inom landskapets behdrighet i kraft i landskapet endast om lagtinget ger sitt bifall till den
forfattning genom vilken bestimmelsen sétts i kraft.

De 28 dverenskommelser om informationssékerhet som ar i kraft i Finland har inte ansetts
innehélla bestimmelser som skulle falla inom landskapets behorighet och saledes har lagtingets
bifall inte begérts for ikrafttradandeforfattningarna.

Enligt regeringen innehaller verenskommelsen med Brasilien inte heller nagra bestdimmelser
som faller inom landskapet Alands behdrighet och forutsitter siledes inte landskapets bifall i
enlighet med 59 § i sjilvstyrelselagen for Aland. Landskapsregeringens stindpunkt i
behorighetsfragan om informationssékerhetsavtal beskrivs i regeringens proposition RP 4/2023
rd, s. 25 och 26.

Grundlagsutskottet papekade vid behandlingen av regeringens proposition om nordatlantiska
fordraget RP 315/2022 att det utifran tidigare praxis for godkénnande av internationella avtal ar
mojligt att i en senare fas begira lagtingets bifall for godkdnnande av Natofordraget, om det
visar sig nddvandigt (GrUU 80/2022 rd, s. 10).

11 Behovet av riksdagens samtycke samt behandlingsordning

11.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krdvs riksdagens godkénnande fo6r fordrag och andra
internationella forpliktelser som innehéller sidana bestimmelser som hor till omradet for
lagstiftningen. Enligt grundlagsutskottets tolkningspraxis ska en bestdmmelse anses hora till
omradet for lagstiftningen om den géller utdvande eller begrinsning av ndgon grundlidggande
fri- eller réttighet som &r skyddad i grundlagen, om den i 6vrigt géller grunderna for individens
rattigheter och skyldigheter, om den sak som bestdmmelsen géller ar sadan att om den enligt
grundlagen ska foreskrivas i lag eller om det finns lagbestimmelser om den sak som
bestimmelsen géller eller om det enligt radande uppfattning i Finland ska lagstiftas om saken.
Grundlagsutskottet har ansett att en bestimmelse i en internationell forpliktelse pa dessa grunder
hor till omradet for lagstiftningen oavsett om den strider mot eller Gverensstimmer med en
lagbestdammelse i Finland (se exempelvis GrUU 11/2000 rd och GrUU 12/2000 rd).

Pa de grunder som ndmns ovan kréver flera bestimmelser i den 6verenskommelse som ingér i
propositionen riksdagens samtycke. I artikel 2 definieras bland annat vad som avses med
sdkerhetsklassificerad information, sékerhetsklassificerat kontrakt, sdkerhetsutredningar och
krinkning av dataskyddet. Eftersom dessa definitioner antingen direkt eller indirekt paverkar
tolkningen och tillimpningen av sddana materiella bestimmelser i verenskommelsen som hor
till omradet for lagstiftningen kraver de riksdagens godkdnnande (GrUU 6/2001 rd och GrUU
24/2001 rd).
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I artikel 3 i 6verenskommelsen definieras den nationella sékerhetsmyndigheten (NSA), som &r
understilld utrikesministeriet, som Finlands nationella sdkerhetsmyndighet. Bestimmelsen
motsvarar 4 § 1 mom. i lagen om internationella forpliktelser som géller informationssékerhet.
Bestaimmelsen dr konstaterande och har darfor inte ansetts krava riksdagens samtycke.

Artikel 4 innehdller bestimmelser om mérkningar om sédkerhetsklass och om
sdkerhetsklassernas motsvarighet. De allmint tillimpliga bestimmelserna om anteckning om
sekretess och klassificering finns i 25 § i offentlighetslagen. Enligt den ska det goras en
sekretessanteckning i en myndighetshandling som en myndighet ger ut till en part och som ska
vara sekretessbelagd pé grund av ndgon annans eller allmént intresse. [ andra sekretessbelagda
handlingar kan en anteckning goras efter provning. I 18 § i lagen om informationshantering
finns det sdrskilda bestimmelser om anteckning om sékerhetsklass och i 8 § i lagen om
internationella forpliktelser som géller informationssékerhet bestimmelser om anteckning om
sakerhetsklass i fraga om sérskilt kénsligt informationsmaterial. Enligt den ska sdrskilt kénsligt
informationsmaterial oberoende av vad som foreskrivs i lagen om informationshantering inom
den offentliga forvaltningen forses med en sddan anteckning om sékerhetsklass som anges i en
internationell forpliktelse som géller informationssikerhet och som anger vilka sékerhetskrav
som ska iakttas vid hanteringen av materialet. Bestimmelsen hor till omréadet for lagstiftningen.

I artikel 5 i1 Overenskommelsen foreskrivs om atgérder som krivs for att skydda
sikerhetsklassificerad information inom tillimpningsomréadet for 6verenskommelsen och som
begréinsar utlimnande, formedling och anvéndning av samt tillgangen till informationen. Artikel
5.2 utgdr kérnan i 6verenskommelsen, enligt vilken parterna inte far ge tredje parter tillgang till
sdkerhetsklassificerad information utan den utlimnande partens skriftliga forhandssamtycke
och utifran vilken Finland kan skydda sikerhetsklassificerad information som utbyts med stod
av overenskommelsen utan den skaderekvisitbeddmning som foreskrivs i offentlighetslagen. I
Finland &r myndighetshandlingar enligt huvudregeln offentliga. Var och en har enligt 12 § 2
mom. i grundlagen rétt att ta del av myndigheters offentliga handlingar och upptagningar. Denna
ritt kan endast av tvingande skil begrinsas genom lag. Enligt 6 § 1 mom. i lagen om
internationella  forpliktelser som giller informationssidkerhet ska sérskilt kéansligt
informationsmaterial trots offentlighetslagens bestimmelser sekretessbeldggas, om inte annat
foljer av en internationell forpliktelse som géller informationssdkerhet. I artikel 5.3 och 5.4
anges ocksd en begrinsning med avseende pa personer som ska fi tillgang till
sikerhetsklassificerad information. I artikel 5.3 1 6verenskommelsen foreskrivs ytterligare om
parternas skyldighet att i forekommande fall lata utfora en sdkerhetsutredning 6ver personer
som har bemyndigats tillgang till sékerhetsklassificerad information som avses i denna punkt. I
uppldgget for sdkerhetsutredningar ska det som ségs i 10 § 1 mom. i grundlagen om tryggat
privatliv och om plikten att lagstifta om skydd for personuppgifter beaktas. I Finland finns det
1 sdkerhetsutredningslagen foreskrifter om vilka personer som dr foremal for
sdkerhetsutredningar och om utredningsforfarandet. Bestimmelsen hor foljaktligen till omradet
for lagstiftningen och kréver riksdagens samtycke for att trdda i kraft. Enligt artikel 5.5 far
sakerhetsklassificerad information anvéndas endast for det &ndamal for vilket det har lamnats
ut. En bestimmelse som motsvarar denna forpliktelse finns i 6 § 2 mom. i lagen om
internationella forpliktelser som géller informationssékerhet. Bestimmelsen i denna punkt hor
foljaktligen till omradet for lagstiftningen.

I artikel 6 i dverenskommelsen finns det bestimmelser om sékerhetsklassificerade kontrakt och
om sdkerhetsutredning av foretag som ingér sddana kontrakt samt om rétten for representanter
for parternas behoriga sdkerhetsmyndigheter att besdka varandra for att bedoma effekten av de
atgérder som en kontraktspart har vidtagit for att skydda sikerhetsklassificerad information med
anknytning till ett sikerhetsklassificerat kontrakt. Bestimmelser om sidkerhetsutredning av
foretag som forutsitts i en internationell forpliktelse som géller informationssékerhet och om
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det intyg som utfardas med stdd av utredningen, dess giltighet och aterkallelse finns 1 12 § i
lagen om internationella forpliktelser som giller informationssdkerhet. Motsvarande
bestdammelser om sédkerhetsutredning av foretag finns i sdkerhetsutredningslagen. Syftet med
besok mellan avtalsparternas representanter ar att sikerstélla att 6verenskommelsens syfte om
ett korrekt skydd for sédkerhetsklassificerad information forverkligas. Denna besoksritt
innehaller inget sddant utdvande av offentlig makt eller sddan granskningsritt som star i konflikt
med grundlagen (GrUU 39/1997 rd). I 18 § i lagen om internationella forpliktelser som géller
informationssékerhet finns motsvarande bestimmelser om omsténdigheter i anknytning till
genomforande av  avtalsbestimmelser som giller besdk. Bestimmelserna om
sdkerhetsklassificerade kontrakt, om intyg Over foretagssikerhet och om besdk av
representanter for den andra fordragsstaten hor foljaktligen till omrédet for lagstiftningen.

I artikel 11 i Overenskommelsen forutsitts det att de behoriga sdkerhetsmyndigheterna
omedelbart ska underritta varandra om missténkta eller upptickta krankningar av dataskyddet
som ror sdkerhetsklassificerad information. Enligt samma artikel ska den part som har
jurisdiktion utan dr6éjsmal undersoka fallet. Vidare ska enligt samma artikel den part som har
jurisdiktion vidta alla mojliga tillimpliga atgérder i enlighet med sina nationella lagar och
bestimmelser for att begrinsa foljderna av en dataskyddskrankning och for att forebygga
ytterligare krinkningar. Den andra parten ska informeras om utfallet av utredningen och om
vidtagna dtgérder. I 19 § i lagen om internationella forpliktelser som géller informationssiakerhet
foreskrivs om de nationella sdkerhetsmyndigheternas skyldigheter i sddana situationer som
avses i bestimmelserna i 6verenskommelsen. Séledes hor bestimmelserna i artikeln till omradet
for lagstiftningen.

Enligt artikel 14.3 ska sdkerhetsklassificerad information som redan har formedlats eller som
uppkommer inom ramen for verenskommelsen, om dverenskommelsen sigs upp, behandlas i
enlighet med Overenskommelsens bestimmelser sd ldnge det behdvs for att skydda
informationen. Bestdmmelsen har ett ndra samband med andra bestimmelser i
overenskommelsen som hor till omrédet for lagstiftningen och innebér att de forpliktelser som
overenskommits forblir i kraft trots att Gverenskommelsen sagts upp, och dérfor hor ocksa sjidlva
bestammelsen till omradet for lagstiftningen.

11.2 Behandlingsordning

Allmint tillampliga bestimmelser om sekretess avseende sédkerhetsklassificerade uppgifter
finns i lagen om internationella forpliktelser som géller informationssikerhet. Enligt 6 § 1 mom.
i den lagen ska sérskilt kinsligt informationsmaterial sekretessbelidggas, om inte annat foljer av
en internationell forpliktelse som géller informationssékerhet. Enligt 6 § 2 mom. far sérskilt
kénsligt informationsmaterial anviandas och ldmnas ut endast for angivet &ndamal, om inte den
som bestdmt materialets sédkerhetsklass har samtyckt till ndgot annat. Enligt 6 § 3 mom. ska en
myndighet som hanterar sérskilt kénsligt informationsmaterial se till att endast personer som
behover informationen for skotsel av sina uppgifter har tillgang till materialet. Dessa personer
ska i de fall som den internationella forpliktelsen som géller informationssikerhet forutsatter
namnges pa forhand. Detsamma géller niringsidkare som avses i lagens 1 § 2 mom. Med sérskilt
kénsligt informationsmaterial avses i lagen sddana sekretessbelagda handlingar och material
samt sddan information som kan fis ur dem samt sddana handlingar och material som
producerats utifran dessa handlingar och material samt denna information och som har
sdkerhetsklassificerats enligt en internationell forpliktelse som giller informationssékerhet.
Bestimmelserna i artikel 5 i den foreliggande Overenskommelsen utvidgar inte sekretessen
utover vad som foreskrivs om sekretess i lagens 6 §. Bestimmelserna inverkar foljaktligen inte
pa dverenskommelsens behandlingsordning.
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Overenskommelsen mellan Finland och Brasilien om utbyte och Omsesidigt skydd av
sdkerhetsklassificerad information innehalla inte bestimmelser som ror grundlagen pa det sétt
som avses i 94 § 2 mom. och 95 § 2 mom. i grundlagen. Enligt regeringens uppfattning kan
overenskommelsen godkdnnas med enkel majoritet och forslaget om sittande 1 kraft av de
bestimmelser i 6verenskommelsen som hor till omradet for lagstiftningen godkénnas i vanlig
lagstiftningsordning.
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Kldim 1

Med stod av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det att
riksdagen godkénner den i Brasilia den 24 juli 2024 mellan Republiken Finland och
Forbundsrepubliken Brasilien ingadngna dverenskommelsen om utbyte och dmsesidigt skydd
av sikerhetsklassificerad information.

Kldim 2

Eftersom 6verenskommelsen innehaller bestimmelser som hor till omradet for lagstiftningen,
forelaggs riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

om Overenskommelsen med Brasilien om utbyte och 6msesidigt skydd av
sikerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for lagstiftningen i den i Brasilia den 24 juli 2024
mellan Republiken Finlands regering och Forbundsrepubliken Brasiliens regering ingangna
overenskommelsen om utbyte och dmsesidigt skydd av sékerhetsklassificerad information ska
gélla som lag, sddana som Finland har forbundit sig till dem.

28

Bestdmmelser om séttande 1 kraft av de bestimmelser 1 6verenskommelsen som inte hor till
omradet for lagstiftningen utfardas genom férordning av statsradet.

38

Bestdmmelser om ikrafttrddandet av denna lag utfirdas genom forordning av statsridet.

Helsingfors den 12 december 2024

Statsminister

Petteri Orpo

Utrikesminister Elina Valtonen
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OVERENSKOMMELSE
MELLAN REPUBLIKEN FINLANDS
REGERING

i OCH
FORBUNDSREPUBLIKEN BRASILIENS
REGERING
OM UTBYTE OCH OMSESIDIGT

] SKYDD AV
SAKERHETSKLASSIFICERAD
INFORMATION

Republiken Finlands regering och
Forbundsrepubliken Brasiliens regering,
nedan gemensamt kallade ”parterna” och
separat “parten”, har i syfte att skydda
sikerhetsklassificerad information sarskilt 1
frdgor som géller utrikes-, forsvars-,
sékerhets- och polissektorn eller vetenskap,
naringsliv och teknologi och som utbyts
direkt mellan parterna eller mellan offentlig-
eller privatréttsliga juridiska eller fysiska
personer som hanterar sdkerhetsklassificerad
information inom parternas jurisdiktion

kommit 6verens om foljande:

Artikel 1
Syfte och tillimpningsomrdde

Syftet med denna dverenskommelse &r att
faststilla regler och forfaranden for att
sakerstilla skyddet av sékerhetsklassificerad
information som utbyts eller skapas i
samarbetet mellan parterna.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) ”sikerhetsklassificerad information”
information, handlingar eller material i
vilken form som helst som har

Fordragstext

AGREEMENT
BETWEEN THE GOVERNMENT OF
THE REPUBLIC OF
FINLAND
AND
THE GOVERNMENT OF THE
FEDERATIVE REPUBLIC OF BRAZIL
ON THE EXCHANGE AND MUTUAL
PROTECTION OF CLASSIFIED
INFORMATION

The Government of the Republic of Finland
and the Government of the Federative
Republic of Brazil, hereinafter referred to
together as “Parties”, or separately, as
“Party”’

in order to protect Classified Information
related especially to foreign affairs, defence,
security, police or scientific, industrial and
technological matters and exchanged
directly between the Parties, or public or
private legal entities or individuals that
handle Classified Information under the
jurisdiction of the Parties,

have agreed as follows:

Article 1
Purpose and scope

The purpose of this Agreement is to
establish rules and procedures to ensure the
protection of Classified Information that is
exchanged or generated in the process of
cooperation between the Parties..

Article 2
Definitions

For the purpose of this Agreement:

a) “Classified Information” means any
information, document or material of
whatever form, to which a security
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sakerhetsklassificerats och forsetts med en
mirkning om sdkerhetsklass i enlighet med
nationella lagar och bestimmelser, savil
som information, handlingar eller material
som har skapats utifran sadan
sakerhetsklassificerad information och
forsetts med motsvarande mérkning om
sdkerhetsklass,

b) ”’sédkerhetsklassificerat kontrakt™ ett
kontrakt eller underleverantorskontrakt som
innehaller eller som har anknytning till
sdkerhetsklassificerad information,

¢) ”utlimnande part” den part som
lamnar ut sdkerhetsklassificerad information
eller under vilken sidkerhetsklassificerad
information skapas,

d) ”mottagande part” den part eller en
offentlig- eller privatrittslig juridisk eller
fysisk person inom partens jurisdiktion till
vilken den utldmnande parten ldmnar ut
sikerhetsklassificerad information,

e) ’tredje part” en sddan internationell
organisation eller stat, inklusive juridiska
och fysiska personer inom dess jurisdiktion,
som inte &r part i denna dverenskommelse,

f) ”behérig sikerhetsmyndighet” en
nationell sdkerhetsmyndighet eller nagot
annat behorigt organ, bemyndigat i enlighet
med parternas nationella lagar och
bestimmelser, som svarar for
genomforandet av denna dverenskommelse,

g) ”kriankning av dataskyddet” en
gérning eller forsummelse i strid med
nationella lagar och bestimmelser som kan
medfora att sékerhetsklassificerad
information gar forlorad eller dventyras,

h) ”’sdkerhetsutredning” ett positivt utfall
av en provning av lampligheten hos en
juridisk person (sdkerhetsutredning av
foretag) eller en fysisk person
(sdkerhetsutredning av person) for tillgang
till och hantering av sékerhetsklassificerad
information pa en bestimd nivé i enlighet
med nationella lagar och bestimmelser,

classification level has been applied and
which has been marked in accordance with
national laws and regulations, as well as any
information, document or material that has
been generated on the basis of such
Classified Information and marked
accordingly.

b) “Classified Contract” means any
contract or sub-contract, which contains or
involves Classified Information.

¢) “Originating Party” means the Party
which provides Classified Information or
under whose authority Classified
Information is generated.

d) “Receiving Party” means the Party, as
well as any public or private legal entity or
individual under its jurisdiction, to which
the Classified Information is provided by the
Originating Party.

e) “Third party” means any international
organization or state, including legal entities
or individuals under its jurisdiction, which is
not a Party to this Agreement.

f) “Competent Security Authority”
means a National Security Authority or any
other competent body authorised in
accordance with the national laws and
regulations of the Parties which is
responsible for the implementation of this
Agreement.

g) “Breach of Security” means an act or
an omission contrary to national laws and
regulations which may lead to the loss or
compromise of Classified Information.

h) “Security Clearance” means a positive
determination following a vetting procedure
to ascertain the eligibility of a legal entity
(Facility Security Clearance, FSC) or an
individual (Personnel Security Clearance,
PSC) to have access to and to handle
Classified Information on a certain level in
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i) ”sikerhetsutredning av foretag” den
behoriga sikerhetsmyndighetens bedomning
om att en juridisk person har vidtagit
lampliga sékerhetsatgirder och darfor far
hantera sikerhetsklassificerad information i
enlighet med partens nationella lagar och
bestdmmelser,

j) ”sikerhetsutredning av person” ett
tillstand som baserat pa nationella lagar och
bestédmmelser utfdrdas av den behoriga
sikerhetsmyndigheten och med stod av
vilket en fysisk person beviljas tillgang till
sikerhetsklassificerad information,

k) ”informationsbehov” en princip enligt
vilken en fysisk person endast kan beviljas
tillgang till sdkerhetsklassificerad
information i samband med sin officiella
tjdnsteutdvning och sina officiella uppgifter,

1) ”kontraktspart” en fysisk eller juridisk
person som har réttskapacitet att ingé
kontrakt.

Artikel 3
Behoriga sdkerhetsmyndigheter

1. Parterna har utsett féljande nationella
sdkerhetsmyndigheter att ansvara for det
allmédnna genomfoérandet av denna
overenskommelse:

I Republiken Finland

Nationella sdkerhetsmyndigheten
(National Security Authority, NSA)
Utrikesministeriet

FINLAND

I Forbundsrepubliken Brasilien

Verket for institutionell sdkerhet inom
Brasiliens presidentforvaltning

(The Institutional Security Cabinet of the
Presidency of the Federative Republic of
Brazil)

accordance with national laws and
regulations.

i) “Facility Security Clearance” means
the determination by the Competent
Security Authority that an entity has in place
appropriate security measures and has
therefore been accredited for the handling of
Classified Information, in accordance with
the national laws and regulations of each
Party.

j) “Personal Security Clearance” means
the authorization issued by a competent
authority, in accordance with its national
laws and regulations, for an individual to
have access to classified information.

k) “Need-to-know” means a principle by
which access to Classified Information may
only be granted to individuals in connection
with their official duties or tasks.

1) “Contractor” means an individual or
legal entity possessing the legal capacity to
undertake contracts.

Article 3
Competent Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as
responsible for the general implementation
of this Agreement are:

In the Republic of Finland

National Security Authority (NSA)
Ministry for Foreign Affairs

FINLAND

In the Federative Republic of Brazil
The Institutional Security Cabinet of the

Presidency of the Federative Republic of
Brazil
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2. Parterna ska underritta varandra om
eventuella andra behoriga
sdkerhetsmyndigheter som till olika delar
ska ansvara for genomforandet av denna
overenskommelse.

3. Parterna ska underrétta varandra om
eventuella senare dndringar i de behoriga
sakerhetsmyndigheterna.

4. Parterna ska skriftligen ge varandra sina
behoriga sidkerhetsmyndigheters
kontaktuppgifter. Parternas behoriga
sakerhetsmyndigheter ska skriftligen
underrétta varandra om dndringar i sina
kontaktuppgifter.

5. Pa begéran kan de behdriga
sakerhetsmyndigheterna i enlighet med sina
géllande nationella lagar och bestammelser
bista varandra vid forfarandet for beviljande
av sidkerhetsutredning av foretag eller av
person.

6. Pa begiran av den ena partens behoriga
sikerhetsmyndighet ska den andra partens
behoriga sdkerhetsmyndighet skriftligen
bekrifta att en giltig sdkerhetsutredning av
person och/eller av foretag har utfardats.

7. Parternas behoriga sdkerhetsmyndigheter
ska dmsesidigt erkdnna sékerhetsutredningar
av person och sikerhetsutredning av foretag
som den andra parten har beviljat i enlighet
med partens nationella lagar och
bestdmmelser vid tillimpningen av denna
overenskommelse.

Artikel 4
Séikerhetsklasser

1. Parterna &r 6verens om att
sakerhetsklasserna, i enlighet med parternas
nationella lagar och bestimmelser,
motsvarar varandra enligt f6ljande:

2. The Parties shall notify each other of any
other Competent Security Authorities,
which shall be responsible for the
implementation of aspects of this
Agreement.

3. The Parties shall notify each other of any
subsequent changes of the Competent
Security Authorities.

4. Each Party shall provide the other with
the contact details of their respective
Competent Security Authority, in writing.
The Competent Security Authorities of the
Parties shall inform each other in writing
about changes in their contact details.

5. Upon request, the Competent Security
Authorities may assist each other in carrying
out the procedures for the award of Facility
Security Clearances and Personnel Security
Clearances, on request and in accordance
with their national laws and regulations.

6. Upon request of the Competent Security
Authority of one Party, the Competent
Security Authority of the other Party shall
issue a written confirmation that a valid
Personnel Security Clearance and/or Facility
Security Clearance has been issued.

7. The Competent Security Authorities of
the Parties shall mutually recognize their
Personnel Security Clearances and Facility
Security Clearances issued in accordance
with their respective laws and regulations
and within the scope of this Agreement.

Article 4
Security classification levels

1. The Parties agree that the Security
Classification Levels, in accordance with
their respective national laws and
regulations, shall correspond to each other
in the following form of equivalence:
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Utlimnande  partens  Kklassificering

Classification Originating Party

/

Mottagande partens Kklassificering
Classification Receiving Party

/

ERITTAIN SALAINEN

ULTRASSECRETO
eller
YTTERST HEMLIG
SALAINEN SECRETO
eller
HEMLIG
LUOTTAMUKSELLINEN SECRETO
eller
KONFIDENTIELL
KAYTTO RAJOITETTU RESERVADO
eller
BEGRANSAD TILLGANG
ULTRASSECRETO ERITTAIN SALAINEN
eller
YTTERST HEMLIG
SECRETO SALAINEN
eller
HEMLIG

RESERVADO




LUOTTAMUKSELLINEN
eller
KONFIDENTIELL

2. Den utlimnande parten ska
sakerstilla att all sdkerhetsklassificerad
information som ldmnas ut eller skapas i
enlighet med denna 6verenskommelse
forses med den utlimnande partens
mirkning om sdkerhetsklass i enlighet
med partens nationella lagar och
bestimmelser och pa det sétt som anges i
punkt 1.

3. Den mottagande parten ska forse all
sadan sdkerhetsklassificerad information
som avses 1 denna dverenskommelse och
som den tar emot av den utldmnande
parten med motsvarande mérkning om
sakerhetsklass enligt punkt 1. Den
utlimnande partens sékerhetsklass ska
anges forst, sa att den lampliga
motsvarande sdkerhetsklassen kan
faststéllas.

4. Parterna ska underritta varandra om
eventuella fordndringar och senare
andringar i sdkerhetsklassen for den
sakerhetsklassificerade informationen.

5. Den mottagande parten fér inte &ndra
eller upphéva sékerhetsklassificeringen
av sddan sédkerhetsklassificerad
information som mottagits eller skapats i
enlighet med denna dverenskommelse
utan den utlimnande partens skriftliga
forhandssamtycke.

6. Sakerhetsklassificerad information
som hérrdr fran bida parterna gemensamt
ska tilldelas en sdkerhetsklass som
parterna bestdimmer sinsemellan.

Artikel 5
Skydd av sdkerhetsklassificerad
information

2. Originating Party shall ensure that all
Classified Information exchanged or produced
pursuant to this Agreement shall be marked
with Originating Party’s Security Classification
Level in accordance with their national laws
and regulations and as defined in paragraph 1 of
this article.

3. The Receiving Party shall mark all the
Classified Information under this Agreement
that it has received from the Originating Party
with the equivalent Security Classification
Level of the Receiving Party in accordance
with paragraph 1 of this article. The Security
Classification Level of the Originating Party
shall be indicated first, in order to determine the
proper equivalent Security Classification Level.

4. The Parties shall notify each other of any
change and subsequent amendment to the
Security Classification Level of Classified
Information.

5. The Receiving Party shall not modify or
revoke the security classification of received or
generated Classified Information under this
Agreement without the prior written approval
of the Originating Party.

6. Classified Information jointly originated by
the Parties shall be assigned a Security
Classification Level that is mutually determined
by the Parties.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures in accordance with their national laws
and regulations to protect Classified
Information referred to in this Agreement. They
shall afford such information at least the same

33




1. Parterna ska vidta alla relevanta
atgérder i enlighet med sina nationella
lagar och bestimmelser for att skydda
sddan sdkerhetsklassificerad information
som avses 1 denna overenskommelse. De
ska ge denna information atminstone
samma skyddsnivd som egen information
i motsvarande sidkerhetsklass.

2. Parterna far inte ge tredje parter
tillgéng till sdkerhetsklassificerad
information utan den utlimnande partens
skriftliga forhandssamtycke.

3. Tillgang till sdkerhetsklassificerad
information ska beviljas endast fysiska
personer som har ett informationsbehov
och som har sékerhetsklarerats i enlighet
med nationella lagar och bestimmelser
och bemyndigats att fa tillgéng till sddan
information, savil som instruerats om sitt
ansvar i skyddet av
sakerhetsklassificerad information.

4. Tillgang till information i den finska
partens sikerhetsklass KAYTTO
RAJOITETTU / BEGRANSAD
TILLGANG forutsitter inte
sakerhetsutredning av person.

5. Sakerhetsklassificerad information far
endast anvindas for det &ndamal for
vilket den har lamnats ut.

Artikel 6
Sckerhetsklassificerade kontrakt

1. Den mottagande partens behdriga
sakerhetsmyndighet ska pa begiran
meddela den utlimnande partens
behoriga sikerhetsmyndighet huruvida
en lamplig sikerhetsutredning
motsvarande den sdkerhetsklass som
krévs har beviljats i friga om en
foreslagen kontraktspart som deltar i
forhandlingar som foregar
sakerhetsklassificerade kontrakt eller i
genomforandet av ett sddant kontrakt.
Om kontraktsparten inte har en sadan
sdkerhetsutredning, far den utlimnande

protection as they afford to their own
information at the corresponding security
classification level.

2. The Parties shall not provide access to
Classified Information to third parties without
the prior written consent of the Originating
Party.

3. Access to Classified Information shall be
limited to individuals who have a ‘need-to-
know’ and who, in accordance with national
laws and regulations, have been security
cleared and authorised to have access to such
information as well as briefed on their
responsibilities for the protection of Classified
Information.

4. A Personnel Security Clearance is not
required for access to Classified Information at
the level KAYTTO RAJOITETTU /
BEGRANSAD TILLGANG of the Finnish
Party.

5. Classified Information shall be used solely
for the purpose for which it has been provided.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Receiving Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed
Contractor partlclpatlng in precontract
negotiations or in the implementation of a
Classified Contract has been issued an
appropriate Security Clearance corresponding
to the required security classification level. If
the Contractor does not hold such a Security
Clearance, the Competent Security Authority of
the Originating Party may request that the
Contractor be security cleared by the
Competent Security Authority of the Receiving
Party.

2. In the case of an open tender, the Competent
Security Authority of the Receiving Party may
provide the Competent Security Authority of
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partens behoriga sédkerhetsmyndighet be
den mottagande partens behoriga
sdkerhetsmyndighet sdkerhetsklarera
kontraktsparten.

2. Vid 6ppna anbudsforfaranden far den
mottagande partens behoriga
sikerhetsmyndighet utan formell begiran
overldmna de relevanta intygen over
sakerhetsutredningar till den utlimnande
partens behoriga sédkerhetsmyndighet.

3. Sdkerhetsklassificerade kontrakt i den
finska partens sékerhetsklass KAYTTO
RAJOITETTU / BEGRANSAD
TILLGANG forutsitter inte
sikerhetsutredning av foretag.

4. For att sdkerheten ska kunna
overvakas och kontrolleras i tillrdcklig
utstrackning ska ett sdkerhetsklassificerat
kontrakt innehalla anvisningar om
sakerhetsklassificering och tillimpliga
sakerhetsforeskrifter i enlighet med
bilaga 1. En kopia av
sakerhetsforeskrifterna ska skickas till
den partens behdriga sdkerhetsmyndighet
inom vars jurisdiktion det
sakerhetsklassificerade kontraktet ska
genomforas.

5. Representanter for parternas behoriga
sikerhetsmyndigheter kan besoka
varandra for att bedoma effekten av de
atgdrder som en kontraktspart har
vidtagit for att skydda
sakerhetsklassificerad information med
anknytning till ett sékerhetsklassificerat
kontrakt.

Artikel 7
Formedling av sdkerhetsklassificerad
information

1. Den utlimnande parten och den
mottagande parten ska formedla
sakerhetsklassificerad information till
varandra genom mellanstatliga kanaler
eller pa nagot annat sétt som avtalas
mellan deras behoriga
sakerhetsmyndigheter.

the Originating Party with the relevant Security
Clearance certificates without a formal request.

3. A Facility Security Clearance is not required
for Classified Contracts at the level KAYTTO
RAJOITETTU / BEGRANSAD

TILLGANG of the Finnish Party.

4. To allow adequate security supervision and
control, a Classified Contract shall contain a
security classification guide and appropriate
security provisions as specified in Annex 1. A
copy of the security provisions shall be
forwarded to the Competent Security Authority
of the Party under whose jurisdiction the
contract is to be performed.

5. Representatives of the Competent Security
Authorities of the Parties may visit each other in
order to analyse the efficiency of the measures
adopted by a Contractor for the protection of
Classified Information involved in a Classified
Contract.

Article 7
Transmission of Classified Information

1. Classified Information shall be transmitted
between the Originating Party and the
Receiving Party through government-to-
government channels or as otherwise agreed
between their Competent Security Authorities.

2. Classified Information shall be transmitted
between the Originating Party and the
Receiving Party electronically only by secure
means agreed between the Competent Security
Authorities.

Article 8
Translation, reproduction and destruction of
Classified Information

1. All translations and reproductions of
Classified Information shall bear appropriate
security classification markings and be
protected as the original Classified Information.
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2. Den utlimnande parten och den
mottagande parten ska formedla
sakerhetsklassificerad information till
varandra pa elektronisk vig endast pa ett
sadant sikert sitt som har avtalats mellan
de behoriga siakerhetsmyndigheterna.

) Artikel 8
Oversdttning, kopiering och utplaning av
sdkerhetsklassificerad information

1. Alla dverséttningar och kopior av
sakerhetsklassificerad information ska
forses med en ldmplig méarkning om
sakerhetsklass och skyddas pa samma
sitt som den ursprungliga
sidkerhetsklassificerade informationen.
Oversittningarna och antalet kopior ska
begrinsas till det minimum det officiella
syftet kriver.

2. Alla overséttningar ska forses med en
lamplig anteckning pa det dversatta
spraket om att overséttningen innehaller
sakerhetsklassificerad information fran
den utldmnande parten.

3. Information i sikerhetsklass
ERITTAIN SALAINEN / YTTERST
HEMLIG eller ULTRASECRETO far
Oversittas eller kopieras endast med
skriftligt samtycke av den utlimnande
parten.

4. Information i sékerhetsklass
ERITTAIN SALAINEN / YTTERST
HEMLIG eller ULTRASECRETO ska
aterlamnas till den utlimnande parten,
om inte annat avtalas.

5. Information i sékerhetsklass
SALAINEN / HEMLIG eller SECRETO
eller lagre ska utplanas nir den
mottagande parten anser att den inte
langre behovs, 1 enlighet med den
mottagande partens nationella lagar och
bestdmmelser.

6. Om en krissituation gor det omojligt
att skydda sdkerhetsklassificerad

Translation and reproduction shall be limited to
the minimum required for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation,
indicating that they contain Classified
Information of the Originating Party.

3. Classified Information at the level
ERITTAIN SALAINEN / YTTERST HEMLIG
or ULTRASSECRETO shall be translated or
reproduced only upon the written consent of the
Originating Party.

4. Classified Information at the level
ERITTAIN SALAINEN / YTTERST HEMLIG
or ULTRASSECRETO shall be returned to the
Originating Party unless otherwise agreed.

5. Classified Information at the level
SALAINEN/HEMLIG or SECRETO or lower
shall be destroyed after it is no longer
considered necessary by the Receiving Party, in
accordance with its national laws and
regulations.

6. If a crisis situation makes it impossible to
protect Classified Information provided under
this Agreement, the Classified Information shall
be destroyed immediately. The Receiving Party
shall notify the Competent Security Authority
of the Originating Party about the destruction of
the Classified Information as soon as possible.

Article 9
Visits

1. Visits entailing access to Classified
Information at the level
LUOTTAMUKSELLINEN/KONFIDENTIELL
or RESERVADO or above require prior written
authorisation from the Competent Security
Authority of the host Party. Visitors shall only
be allowed access where they have been:

a) authorised by the Competent Security

Authority of the sending Party to conduct the
required visit or visits; and
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information som har ldmnats ut i enlighet
med denna 6verenskommelse, ska
informationen omedelbart utplanas. Den
mottagande parten ska s snart som
mdjligt underritta den utlimnande
partens behoriga sidkerhetsmyndighet om
att den sikerhetsklassificerade
informationen har utplanats.

Artikel 9
Besok

1. For besdk som inbegriper tillgang till
sakerhetsklassificerad information i
sakerhetsklass
LUOTTAMUKSELLINEN /
KONFIDENTIELL eller RESERVADO
eller hogre krévs det skriftligt
forhandstillstind av vérdpartens behoriga
sdakerhetsmyndighet. Besokare ska fa
tillgang till sdkerhetsklassificerad
information endast, om

a) den behoriga sédkerhetsmyndigheten
hos den part som sidnder besdkare har
gett dem tillstand till det begirda besoket
eller de begérda besdken, och

b) de har blivit beviljade en l&dmplig
sdkerhetsutredning av person.

2. Den berorda behoriga
sikerhetsmyndigheten hos den part som
foreslar besoket ska underrétta
vérdpartens berdrda behoriga
sikerhetsmyndighet om det planerade
besoket och se till att den myndigheten
far besoksbegéran minst 14 dagar fore
tidpunkten for besoket. I bradskande fall
kan de behoriga sidkerhetsmyndigheterna
komma 6verens om en kortare tidsfrist.
Besoksbegiran ska innehélla de uppgifter
som anges i bilaga 2 till denna
overenskommelse.

3. Tillstdnd for upprepade besok ar
giltiga i hogst tolv (12) ménader.

Artikel 10
Sdkerhetssamarbete

b) granted an appropriate Personnel Security
Clearance.

2. The relevant Competent Security Authority
of the requesting Party shall notify the relevant
Competent Security Authority of the host Party
of the planned visit, and shall make sure that
the latter receives the request for visit at least
14 days before the visit takes place. In urgent
cases, the Competent Security Authorities may
agree on a shorter period. The request for visit
shall contain the information specified in
Annex 2 to this Agreement.

3. The validity of authorisations for recurring
visits shall not exceed twelve (12) months.

Article 10
Security co-operation

1. In order to implement this Agreement, the
National Security Authorities shall notify each
other of their relevant national laws and
regulations regarding the protection of
Classified Information as well as of any
subsequent amendments thereto.

2. In order to ensure close co-operation in the
implementation of this Agreement the
Competent Security Authorities shall consult
each other. On request, they shall provide each
other with information about their national
security standards, procedures and practices for
the protection of Classified Information. To this
aim, the Competent Security Authorities may
visit each other, including their facilities.

3. On request, Competent Security Authorities
shall, in accordance with national laws and
regulations, assist each other in carrying out
Security Clearance procedures.

4. The National Security Authorities shall
promptly inform each other about changes in
relevant Security Clearance certificates.

Article 11
Breach of Security
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1. I syfte att genomfora denna
overenskommelse ska de nationella
sikerhetsmyndigheterna underréitta
varandra om sina tillimpliga nationella
lagar och bestimmelser som géller
skyddet av sdkerhetsklassificerad
information och om eventuella senare
dndringar 1 dem.

2. 1 syfte att sékerstilla ett néra
samarbete vid genomforandet av denna
overenskommelse ska de behdriga
sdkerhetsmyndigheterna samrada
sinsemellan. De ska pé begéran
informera varandra om sina nationella
sikerhetsnormer, forfaranden och praxis
for skyddet av sékerhetsklassificerad
information. For detta &ndamal kan de
behoriga sikerhetsmyndigheterna besoka
varandra, inklusive varandras
underlydande verk.

3. P4 begiran ska de behdriga
sakerhetsmyndigheterna i enlighet med
nationella lagar och bestimmelser bisté
varandra vid
sakerhetsutredningsforfaranden.

4. De nationella sdkerhetsmyndigheterna
ska utan dr6jsmél underratta varandra om
andringar 1 aktuella intyg 6ver
sakerhetsutredning.

Artikel 11
Krinkning av dataskyddet

1. Vardera parten ska utan drojsmal
underritta den andra parten om
misstidnkta eller upptickta krinkningar
av dataskyddet som ror
sakerhetsklassificerad information.

2. Den part som har jurisdiktion ska utan
dr6jsmal undersoka fallet. Den andra
parten ska vid behov samarbeta i
undersokningen.

3. Den part som har jurisdiktion ska
vidta alla mojliga tillimpliga atgérder i

1. Each Party shall immediately notify the
other Party of any suspected or discovered
Breach of Security of Classified Information.

2. The Party with jurisdiction shall investigate
the incident without delay. The other Party
shall, if required, co-operate in the
investigation.

3. The Party with jurisdiction shall undertake
all possible appropriate measures in accordance
with its national laws and regulations to limit
the consequences of the Breach of Security and
to prevent further Breaches of Security. The
other Party shall be informed of the outcome of
the investigation and of the measures
undertaken.

Article 12
Costs

Each Party shall bear its own costs incurred in
the course of implementing its obligations
under this Agreement.

Article 13
Resolution of disputes

Any dispute between the Parties on the
interpretation or application of this Agreement
shall be resolved amicably by means of
consultations between the Parties.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures necessary
for the entry into force of this Agreement. The
Agreement shall enter into force on the first day
of the second month following the receipt of the
later notification.

2. This Agreement shall be in force until further
notice. The Agreement may be amended by the
mutual, written consent of the Parties. Either
Party may propose amendments to this
Agreement at any time. If one Party so
proposes, the Parties shall begin consultations
on amending the Agreement.
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enlighet med sina nationella lagar och
bestammelser for att begrénsa foljderna
av en krinkning av dataskyddet och for
att forebygga ytterligare krankningar.
Den andra parten ska informeras om
utfallet av utredningen och om vidtagna
atgérder.

Artikel 12
Kostnader

Vardera parten ska béra sina egna
kostnader for fullféljandet av
forpliktelserna enligt denna
overenskommelse.

Artikel 13

Tvistlosning

Tvister mellan parterna angéende
tolkning eller tillampning av denna
overenskommelse ska avgoras i godo i
samrad mellan parterna.

Artikel 14
Slutbestimmelser

1. Parterna ska underritta varandra nir
de nationella atgérder som krévs for
ikrafttradandet av denna
overenskommelse har slutforts.
Overenskommelsen trader 1 kraft den
forsta dagen 1 den andra manaden efter
det att den senare underrittelsen har
tagits emot.

2. Denna 6verenskommelse giller tills
vidare. Overenskommelsen kan dndras
efter gemensamt skriftligt samtycke av
parterna. En part far nér som helst foresla
andringar i 6verenskommelsen. Om
endera parten foreslar dndringar, ska
parterna inleda forhandlingar om en
dndring av 6verenskommelsen.

3. En part fér sdga upp denna
overenskommelse genom skriftlig
underrittelse till den andra parten via
diplomatiska kanaler med iakttagande av
en uppsagningstid pa sex (6) manader.

3. Either Party may terminate this Agreement
by written notification delivered to the other
Party through diplomatic channels, observing a
period of notice of six (6) months. If the
Agreement is terminated, any Classified
Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance with
the provisions of the Agreement for as long as
necessary for the protection of the Classified
Information.

4. After the entry into force of this Agreement,
the Party in whose territory the Agreement is
concluded shall take immediate measures to
have the Agreement registered by the
Secretariat of the United Nations in accordance
with Article 102 of the UN Charter. The other
Party shall be notified of the registration and of
the registration number in the UN Treaty Series
as soon as the UN Secretariat has issued it.

In witness whereof the duly authorised
representatives of the Parties have signed this
Agreement, in Brasilia on the 24th day of July,
2024 in two original copies, in the Finnish,
Portuguese and English languages, each text
being equally authentic. In case of any
divergence of interpretation, the English text
shall prevail.
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Om overenskommelsen sdgs upp, ska
sakerhetsklassificerad information som
redan har férmedlats eller som
uppkommer inom ramen for
overenskommelsen behandlas i enlighet
med bestimmelserna i
overenskommelsen sa ldnge det behovs
for att skydda informationen.

4. Nir denna dverenskommelse har trétt i
kraft ska den part inom vars territorium
overenskommelsen har upprittats utan
drojsmal vidta atgérder for att registrera
overenskommelsen hos Forenta
nationernas sekretariat i enlighet med
artikel 102 i Forenta nationernas stadga.
Registreringen och registreringsnumret i
Forenta nationernas fordragsserie ska
delges den andra parten sa snart Forenta
nationernas sekretariat har uppgett
numret.

Till bekréftelse hérav har parternas
vederborligen bemyndigade
representanter undertecknat denna
overenskommelse i Brasilia den 24 juli
2024 i tva original pa finska, portugisiska
och engelska, vilka alla texter ar lika
giltiga. I héndelse av
tolkningsskiljaktighet ska den engelska
texten gélla.

For the Republic of Finland
Johanna Karanko
For the Government of the Federative
Republic of Brazil

Marcos Antonio Amaro dos Santos

Annex 1
Classified Contracts
Classified Contracts referred to in Article 6 of

this Agreement shall contain security clauses
including at least the following:

1. the highest classification level applied;
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For Republiken Finland
Johanna Karanko
For Forbundsrepubliken Brasiliens
regering

Marcos Antonio Amaro dos Santos

Bilaga 1
Sckerhetsklassificerade kontrakt

Sékerhetsklassificerade kontrakt enligt
artikel 6 1 denna 6verenskommelse ska
innehalla sdkerhetsklausuler med
atminstone foljande uppgifter:

2. contact details of the relevant security
authorities responsible for implementing the
contract;

3. laws and regulations concerning the
protection of Classified Information;

4. procedure and requirements for access to
Classified Information;

5. handling and storing of Classified
Information;

6. transportation and electronic transmission of
Classified Information;

7. marking of Classified Information;

8. protection of Classified Information after
termination of the contract;

9. destroying or returning of Classified
Information;
10. release of contract information.

Annex 2
Request for visit

Requests for visit referred to in Article 9 of this
Agreement shall contain the following
information:

1. the visitor's family name, first name, place
and date of birth and nationality, the visitor’s
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1. hogsta tillaimpliga
sakerhetsklassificeringsniva,

2. kontaktuppgifter till de behoériga
sikerhetsmyndigheter som ansvarar for
genomforandet av dverenskommelsen,
3. lagar och bestdmmelser som géller
skydd av sékerhetsklassificerad
information,

4. forfarandet och kraven for tillgéng till
sakerhetsklassificerad information,

5. hantering och forvaring av
sikerhetsklassificerad information,

6. overforing och elektronisk formedling
av siakerhetsklassificerad information,
7. mérkning av sdkerhetsklassificerad
information,

8. skyddet av sdkerhetsklassificerad
information efter att kontraktet har 16pt
ut,

9. utpléning eller aterlaimnande av
sikerhetsklassificerad information,

10. utlimnande av uppgifter om
kontraktet.

Bilaga 2

Besoksbegdran

position, with a specification of the employer
which the visitor represents, a specification of
the project in which the visitor participates, and
the visitor's passport number or other identity
document number;

2. confirmation of Personnel Security Clearance
of the visitor in accordance with the purpose of
the visit;

3. the purpose of the visit or visits, including
the highest level of Classified Information to be
involved;

4. the expected date and duration of the
requested visit or visits. In the case of recurring
visits the total period covered by the visits shall
be stated, when possible;

5. the name, address, other contact information
and point of contact of the establishment or
facility to be visited, and any other information
useful for determining the justification for the
visit or Vvisits;

6. the date, signature of the sending Competent
Security Authority.
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En besoksbegiran som avses i artikel 9 i
denna 6verenskommelse ska innehalla
foljande uppgifter:

1. besokarens efternamn, fornamn,
fodelseort, fodelsetid och nationalitet,
besokarens stéllning med uppgift om den
arbetsgivare besokaren foretrader,
uppgifter om det projekt som besdkaren
deltar i samt nummer pa besokarens pass
eller annan identitetshandling,

2. bekréftelse pa att besdkaren har en
sdkerhetsutredning av person i enlighet
med besokets syfte,

3. syftet med besoket eller besoken,
innefattande den hogsta nivan av
sakerhetsklassificerad information som
berors,

4. planerad tidpunkt och liangd for det
eller de besok som begirs; vid
aterkommande besok ska om mdjligt hela
den period besdken omfattar anges,

5. namn, adress, Ovriga kontaktuppgifter
och kontaktperson for det
verksambhetsstélle eller det verk som
besoket géller samt annan information av
vikt for att faststélla om besoket eller
besoken dr motiverade,

6. datum och underskrift av den sdndande
behoriga sidkerhetsmyndigheten.
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