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Hallituksen esitys Eduskunnalle laeiksi kansainviilisis-
ti tietoturvallisuusvelvoitteista annetun lain seki viestin-
tdhallinnosta annetun lain 2 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan kansainvilisistd tie-
toturvallisuusvelvoitteista — annettua  lakia
muutettavaksi. Esityksen mukaan suojelupo-
liisille annettaisiin tehtdviksi huolehtia kan-
sainvilisen tietoturvallisuusvelvoitteen pe-
rusteella tehtdvistd elinkeinonharjoittajan
luotettavuuden selvittdmisestd sekd sen pe-
rusteella tehdyistd arvioista muissa kuin puo-
lustushallinnon alaan kuuluvissa asioissa.
Péddesikunta vastaa nykyisen lain mukaan
selvitysten laadinnasta kaikilta osin. Kéytan-
nossd tehtdvit niin sanotun siviilipuolen asi-
oissa ovat siirtyneet laissa olevan valtuutuk-
sen nojalla tehdyn pddesikunnan ja suojelu-
poliisin viliselld sopimuksella suojelupolii-
sille.

295036

Esityksessd ehdotetaan lain salassapito-
sadnnoksen muotoilua uudelleen. Ehdotuksen
mukaan salassapitovelvollisuuden laajuus
olisi riippuvainen siitd, mitd kansainvélinen
tietoturvallisuusvelvoite kulloinkin edellyt-
taa.

Tietojdrjestelmien ja tietoliikennejérjestely-
jen turvallisuuteen liittyvistd arviointitehté-
vistd vastaavaksi viranomaiseksi laissa sdi-
dettdisiin Viestintdvirasto. Uuden tehtdvin
vuoksi muutettaisiin myos viestintdhallinnos-
ta annettua lakia.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan mahdollisimman pian niiden tultua
hyviksytyiksi ja vahvistetuiksi.
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YLEISPERUSTELUT

1 Nykytila ja sen arviointi

Laissa kansainvilisistd tietoturvallisuus-
velvoitteista (588/2004) sdddetdan viran-
omaisten toimenpiteistd kansainvélisten tie-
toturvallisuusvelvoitteiden toteuttamiseksi.

Lain 4 §:n mukaan ulkoasiainministerié
toimii kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamisessa Suomen kansalli-
sena turvallisuusviranomaisena (National Se-
curity Authority, NSA). Ulkoasiainministeri-
Ossd tehtdvdd hoitaa valtiosihteerin alaisuu-
dessa toimiva kansallisen turvallisuusviran-
omaisen yksikko. Puolustusministerio, paa-
esikunta ja suojelupoliisi voivat toimia kan-
sainvilisissd tietoturvallisuusvelvoitteissa
tarkoitettuina méaéréttyind turvallisuusviran-
omaisina (Designated Security Authority,
DSA).

Suojelupoliisi ja pédesikunta huolehtivat
henkil6iden taustojen selvittamisestd turvalli-
suusselvityksistd annetun lain (177/2002) no-
jalla. Turvallisuusselvityksistd padttdd maini-
tun lain 5 §:ssd olevan pddsdannon mukaan
suojelupoliisi. Turvallisuusselvityksen teke-
misestd péattdd padesikunta, jos hakija kuu-
luu puolustushallinnon alaan tai hoitaa puo-
lustushallinnon antamaa tehtdvaa.

Yhteisoturvallisuusselvitysmenettelyd kos-
kevat sddnnokset kansainvilisistd tietoturval-
lisuusvelvoitteista annetussa laissa tulevat
sovellettaviksi tilanteessa, jossa toinen sopi-
muspuoli tai sielld kotipaikkaansa pitdva yri-
tys on toteuttamassa hankintaa, jos hankinta-
kilpailuun osallistuminen tai sopimuksen to-
teuttaminen edellyttdd pédsyd erityissuojatta-
vaan tietoaineistoon. Téillaisia sopimuksia
kutsutaan turvallisuusluokitelluiksi sopimuk-
siksi.

Yhteisoturvallisuusselvitykset hoitaa voi-
massa olevan kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 12 §:n mukaan
padesikunta riippumatta siitd, onko kysymys
puolustukseen liittyvistd hankkeista tai niin
sanotun siviilipuolen hankkeista. Ratkaisua

pidettiin luontevana lakia valmisteltaessa,
koska pédesikunnalla on laaja kokemus yri-
tysten turvallisuusselvitysten laadinnassa ja
koska lakia sdddettdessd ei ollut vield var-
muutta siitd, kuinka kansainvilisten tietotur-
vallisuusvelvoitteiden hoitaminen jérjeste-
tdadn kokonaisuudessaan.

Suojelupoliisin henkilostod on koulutettu
yhteisty6sséd péddesikunnan kanssa yhteisétur-
vallisuusselvitysten laadintaan. Turvallisuus-
selvityksistd annetun lain 5 §:n 2 momentin
mukaan kansallinen turvallisuusviranomai-
nen ja tehtdvddn madrityt turvallisuusviran-
omaiset voivat sen estiméttd, miti muun mu-
assa toimivallasta yhteisoturvallisuusselvitys-
ten laadinnasta sdddetdén, sopia tietyn tehtd-
vin tai tehtdvidkokonaisuuden hoitamisesta
toisen turvallisuusviranomaisen lukuun, jos
jéarjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja jou-
tuisasti. P#desikunta ja suojelupoliisi ovatkin
sopineet yhteisoturvallisuusselvitysten laa-
dinnan siirtymisestd suojelupoliisille niin sa-
notuissa siviilihankkeissa. Suojelupoliisi on
hoitanut niitd tehtdvid heindkuusta 2009 al-
kaen.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa ei ole médritelty viran-
omaista, jonka tehtdvini olisi arvioida tieto-
jarjestelmien ja tietoliikennejdrjestelyjen tur-
vallisuutta. Tietoliikenneturvallisuuteen liit-
tyvistd tehtdvistd vastaavaa viranomaista kut-
sutaan kansainvilisen terminologian mukaan
tietoliikenneturvallisuusviranomaiseksi (Na-
tional Communications Security Authority,
NCSA).

Sen, ettd Suomesta puuttuu viranomainen,
jonka tehtidvdnd on arvioida tietoliikennejar-
jestelyjen ja tietojédrjestelmien turvallisuutta,
on katsottu haittaavan Suomen osallistumista
kansainviliseen yhteistyohon. Toimivaltaisen
viranomaisen puuttuminen voi vaikeuttaa
myo6s suomalaisten tietotekniikka-alan toimi-
joiden osallistumista kansainvélisiin tarjous-
kilpailuihin. Ilman kansallisen tietoliikenne-
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turvallisuusviranomaisen lausuntoa suoma-
laiset toimijat eivét voi osallistua kansainvi-
lisiin tarjouskilpailuihin. Kansallisen tietolii-
kenteen ja tietojdrjestelmien tietoturvalli-
suusviranomaisen antamat lausunnot voivat
koskea esimerkiksi vientiin tarjottavien sa-
lausjérjestelmien ja salauslaitteiden turvalli-
suustasoa.

Voimassa olevassa laissa kansainvilisen
tietoturvallisuussopimuksen tai Suomea sito-
van sdddoksen mukaisesti Suomeen toimite-
tut turvallisuusluokitellut tiedot ovat salassa
pidettdvid (6 §). Velvoite on osoittautumassa
lilan kattavaksi sellaisissa tilanteissa, joissa
toinen sopimuspuoli ei takaa vastaavantasois-
ta suojaa.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

Ehdotettujen sdédnnosten tarkoituksena on
kehittdd kansainvilisten tietoturvallisuusvel-
voitteiden hoitamista.

3 Esityksen vaikutukset

3.1 Taloudelliset ja henkiléstovaikutuk-
set

Esitykseen sisdtyvien ehdotusten mukaan
suojelupoliisin ja Viestintdviraston tehtavét
laajenisivat nykyisesta.

Viestintdviraston uusissa tehtidvissd on ky-
symys kansainvilisten luokiteltua tietoa ké&-
sittelevien tieto- ja tiedonvilitysjérjestelmien
arvioinnista.

Esitettdvissd ei ole tarkkoja arvioita siit4,
kuinka suuri taloudellinen hyoty kansallisen
tietoliikenneturvallisuusviranomaisen tehté-
vien jérjestdmiselld on sen vuoksi, ettd teolli-
suuden kilpailuasema turvataan ja mahdollis-
tetaan yritysten osallistuminen kansainvili-
siin tarjouskilpailuihin. Ulkoasiainministeri-
Oon asettaman kansallisen turvallisuusviran-
omaisen yhteistyoryhmédn mukaan varovai-
sestikin arvioiden menetettyjen kauppojen
kokonaisarvo liikkuu useissa kymmenissd
miljoonissa euroissa. Kansallisen tietoliiken-
teen ja tietojdrjestelmien tietoturvallisuusvi-

ranomaisen tehtdvien jirjestimiselld voidaan
siten arvioida olevan merkittdva kaupallinen
ja vientiteollinen intressi.

Toiminnan resurssien tarvetta on tdysin uu-
tena toimintana hyvin vaikeaa arvioida ko-
konaisuutena tdsmillisesti. Jdljempéna esitet-
ty resurssien tarve perustuu Viestintdviraston
tdhdn mennessid toteutuneisiin tietoliikenteen
ja tietojdrjestelmien tietoturvallisuusviran-
omaisen tehtdviin sekd saatuihin tietoihin
muiden pohjoismaisten tietoliikenneturvavi-
ranomaisten toiminnasta.

Viestintdviraston arvion mukaan uusien
tehtdvien suorittaminen tulisi aloittaa porras-
tetusti. Toiminnan ollessa tdysimédriisesti
kdynnissd kokonaiskustannusten on arvioitu
olevan 1 650 000 euroa vuodessa. Valtion ta-
lousarviossa vuodelle 2010 Viestintdvirastol-
le on varattu méériraha tietoliikenteen ja tie-
tojdrjestelmien tietoturvallisuusviranomaisen
tehtdvien hoitoon. Viestintdvirasto toimii ta-
lousarvion, kehysp#itoksen ja tuottavuusoh-
jelman mukaisesti tarvittaessa uudelleen
kohdentaen maérdrahoja ja henkil6stod. Eh-
dotetuilla laeilla ei siten olisi vélittomiéd val-
tion talousarvioon kohdistuvia vaikutuksia.

Suojelupoliisi hoitaisi ehdotettujen sdén-
nosten mukaan vastaisuudessa yhteisdturval-
lisuusselvitysten laadinnan ja niihin liittyvét
arvioinnit niin sanotuissa siviilipuolen han-
kinnoissa.

Suomi on solminut jatkuvasti uusia Suo-
men ulkomaan viennille tirkeitd kahdenvili-
sid tietoturvallisuussopimuksia. Tekeilld on
myds pohjoismainen tietoturvallisuussopi-
mus. Sopimukset menettidvit kuitenkin mer-
kityksensd ellei niiden tdytdntoonpano ole
sujuvaa. Siksi kansainvilisten tietoturvalli-
suusvelvoitteiden médrin jatkuvasti kasvaes-
sa on perusteltua, ettd padesikunta jakaa osan
toimintavastuistaan suojelupoliisille, jossa jo
on asiaan liittyvéa erityisosaamista sekd tur-
vallisuusselvitysmenettelyn seurauksena hy-
vit ja toimivat suhteet Suomen keskeisiin
vientiyrityksiin. Pidesikunta jatkaisi yhteiso-
turvallisuusselvitysten tekemistd omalla eri-
tyisosaamisalueellaan puolustusteollisuuden
alalla.

Tehtdvien hoitaminen suojelupoliisissa si-
too resursseja noin 550 000 euron verran
vuodessa.  Esitetty arvio perustuu tdhin
mennessid toteutuneiden yhteisturvallisuus-
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selvitysten médrddan. Yhteisoturvallisuussel-
vityksistd on vastaisuudessa tarkoitus perid
maksuperustelain mukainen maksu. Peritti-
vien maksujen arvioidaan kattavan kustan-
nukset kolmen vuoden kuluessa toiminnan
aloittamisesta. Lakiehdotuksesta aiheutuvat
kustannukset ovat katettavissa sisdasiainmi-
nisterion hallinnonalalle osoitettujen méara-
rahojen puitteissa. Ehdotetuilla laeilla ei siten
olisi vélittdmié valtion talousarvioon kohdis-
tuvia vaikutuksia.

3.2 Vaikutukset viranomaisten toimin-
taan

Ehdotuksen mukaan pddesikunta huolehtisi
edelleenkin sellaisista yhteiséturvallisuussel-
vityksistd, jotka liittyvét puolustukseen. Suo-
jelupoliisi hoitaisi tehtdvét niin sanotuissa si-
viilipuolen hankinnoissa. Tehtdvidnjako on
tarkoituksenmukainen ottaen huomioon, etti
padesikunta jo omien hankintojensa vuoksi
tuntee suomalaiset puolustushankintoihin
osallistuvat yritykset. Suojelupoliisi ja pai-
esikunta voisivat yksittdistapauksissa vastai-
suudessakin hoitaa tehtdvid toistensa lukuun
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 5 §:n mukaisesti.

Kuten aikaisemmin jo on todettu, suojelu-
poliisilla on hyvét valmiudet hoitaa yhteiso-
turvallisuusselvitysten laadinta niin sanotuis-
sa siviilipuolen hankkeissa. Suojelupoliisi on
jo kdytdnnossa hoitanut tehtdvid heindkuusta
2009 alkaen. Suojelupoliisi voi monin tavoin
hyodyntdd suojelupoliisissa jo muutoinkin
olevaa kokemusta ja osaamista.

Kansainvilisten tietoturvallisuusvelvoittei-
den toteuttamiseen liittyvit tietojarjestelmien
ja tietoliikenteen turvallisuusasioiden asian-
tuntijatehtdvit osoitettaisiin Viestintivirastol-
le. Tdmé on luontevaa ottaen huomioon vi-
raston nykyiset tehtivit.

Ehdotuksen mukaisen uudistuksen toteut-
tamisella ei ole merkittdvid vaikutusta suoje-
lupoliisin tai Viestintdviraston organisaati-
oon.

33 Vaikutukset yritysten toimintaan

Kansallisen tietoliikenneturvallisuusviran-
omaisen nimedminen parantaa suomalaisten
yritysten mahdollisuuksia osallistua sellaisiin
kansainvilisiin  tarjouskilpailuihin, joissa
edellytetddn yrityksen sijaintimaan viran-
omaisen lausuntoa tai hyviksyntdd tietolii-
kenteen jérjestelmien turvallisuudesta. Kuten
edelld on todettu, kysymys voi olla taloudel-
lisesti merkittdvistd hankkeista.

4 Asian valmistelu

Esitys on valmisteltu oikeusministeriossé
yhteisty6ssé asian kannalta keskeisten minis-
teriiden ja muiden viranomaisten kanssa.
Valmistelu perustuu osaltaan my6s ulkoasi-
ainministerion asettaman kansallisen turvalli-
suusviranomaisen (NSA) yhteistyoryhmén
selvityksiin ja esityksiin. Asiasta on pyydetty
lausunnot sisdasiainministeri6ltd, puolustus-
ministeri6ltd, ulkoasiainministerioltd, liiken-
ne- ja viestintdministerioltd, suojelupoliisilta,
padesikunnalta, Viestintdvirastolta ja Elin-
keinoeldmén keskusliitolta. Kaikissa lausun-
noissa kannatettiin esityksen antamista edus-
kunnalle.

5 Muita esitykseen vaikuttavia
seikkoja

Esityksessd ehdotetaan Viestintdviraston
tehtdviksi huolehtia kansainvilisisti tietotur-
vallisuusvelvoitteista tietoliikenteen ja tieto-
jarjestelmien tietoturvallisuuteen liittyvissd
asioissa. Oikeusministeridssd on valmisteilla
turvallisuusselvityksid koskevan lainsdddan-
nén kokonaisuudistus. Ehdotettavaan yleisla-
kiin on tarkoitus ottaa sddnnokset yhteisotur-
vallisuusselvityksen laadinnasta. Uudistus ei
kuitenkaan vaikuta nyt esitettdvén hallituksen
esityksen kisittelyyn, vaan tarvittavat muu-
tokset kansainvilisistd tietoturvallisuusvel-
voitteista annettuun lakiin toteutetaan turval-
lisuusselvityksid koskevan lainsddddnnon
kokonaisuudistuksen osana. Esityksilld ei
kuitenkaan ole sellaista yhteytté toisiinsa, jo-
ka vaikuttaisi nyt ehdotetun lain kisittelyyn.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki kansainvalisisti tietoturvalli-
suusvelvoitteista

4 §. Turvallisuusviranomaiset ja niiden
tehtdvdit. Pykidld ehdotetaan muutettavaksi
kokonaisuudessaan. Pykéldn nimikettd olisi
ehdotetun muutoksen johdosta muutettava
kattavampaan muotoon.

Ehdotetussa I momentissa médriteltdisiin
voimassa olevaa lakia wvastaavalla tavalla
kansainvilisissd tietoturvallisuusvelvoitteissa
tarkoitetut  kansallinen turvallisuusviran-
omainen ja midrityt turvallisuusviranomai-
set. S#dnnostd tdydennettdisiin  siten, ettd
Viestintdvirasto mainittaisiin yhtend méérit-
tynd turvallisuusviranomaisena.

Euroopan unionin edustajat ovat arvioineet
Suomessa toteutettuja toimenpiteitd unionin
turvallisuusluokiteltujen tietoaineistojen suo-
jaamiseksi huhtikuussa 2007 tekeménsi tar-
kastuksen yhteydessa.

Tarkastusraporttiin siséltyi kehotus antaa
kansalliselle turvallisuusviranomaiselle vas-
tuu unionin turvallisuusluokiteltujen tietoai-
neistojen suojaamisesta, mukaan lukien suo-
jan toteuttamiseksi toteutettujen turvallisuus-
jarjestelyjen tarkastukset. Téamin johdosta
ehdotetaan pykildn 2 momentissa sdiddetti-
viksi kansallisen turvallisuusviranomaisen
tehtdvistd. Ehdotuksen mukaan kansallisen
turvallisuusviranomaisen tehtévéni on erityi-
sesti ohjata ja valvoa, ettd tdssd laissa tarkoi-
tetut erityissuojattavat tietoaineistot suoja-
taan ja niitd késitellddn asianmukaisesti.

Voimassa olevan lain 2 momentissa oleva
asetuksenantovaltuutta koskeva sdinnds asi-
allisesti kumoutuisi. Valtuussdédnnokselle ei
nyt ehdotettujen muutosten vuoksi ole tarvet-
ta.

Ehdotettuun 3 momenttiin otettaisiin siin-
nokset madrattyjen turvallisuusviranomaisten
tehtdvistd. Ehdotuksen mukaan médrittyjen
turvallisuusviranomaisten yleisend tehtdvini
on huolehtia kansainvilisistd tietoturvalli-
suusvelvoitteista annetussa laissa séddetyisti

ja muista niille kansainvéilisten tietoturvalli-
suusvelvoitteista johtuvista tehtdvistd. Sdin-
noksessd mdadriteltdisiin myds médrittyjen
turvallisuusviranomaisten erityistehtavit.
Ehdotuksen mukaan puolustusministerio,
padesikunta ja suojelupoliisi toimivat kansal-
lisen turvallisuusviranomaisen asiantuntijoi-
na henkilosto-, yhteiso- ja toimitilaturvalli-
suuteen liittyvissd asioissa ja Viestintdvirasto
tietojarjestelmien ja tietoliikenteen turvalli-
suuteen liittyvissi asioissa.

Uusien tehtdvien uskominen Viestintivi-
rastolle on tarkoituksenmukaiseksi ottaen
huomioon viraston nykyisin hoitamat teht4-
vit. Viestintdvirasto hoitaa kdytdnnossd jo
télld hetkelld useita tietoliikenteen ja tietojér-
jestelmien tietoturvallisuuteen kuuluvia teh-
tdvid. Viestintdvirastossa toimii tietoturvalli-
suustoiminto, CERT-FI, jonka tehtdvini on
tietoliikenteeseen kohdistuvien tietoturvalli-
suusloukkausten ennaltaehkiisy, havainnoin-
ti, ratkaisu sekd tietoliikenteen turvallisuu-
teen kohdistuvista uhkista tiedottamine.
Viestintdvirasto toimii myos Pohjois-Atlantin
puolustusliiton (NATO) kanssa toteutettavan
rauhankumppanuus-ohjelman edellyttiméni
tietoliikenteen tietoturvallisuudesta vastaava-
na yhteistyStahona. Virasto on mukana myos
tietoturvallisuussertifiointia koskevassa kan-
sainvilisessd yhteisty6ssa.

Viestintdvirasto toimisi kansainvilisten tie-
toturvallisuusvelvoitteiden  toteuttamiseksi
tietojarjestelmien ja tietoliikenteen tietotur-
vallisuudesta  vastaavana viranomaisena.
Viestintdvirasto toimisi siten tehtidvissé, jotka
osaltaan vastaavat tietoliikenneturvallisuu-
teen liittyvistd tehtdvistd vastaavan viran-
omaisen (National Communications Security
Authority, NCSA) tehtdvid muissa maissa.

6 §. Salassapitovelvollisuus ja tietojen
kaytto. Kansainvilisiin tietoturvallisuusso-
pimuksiin sisdltyy sddnnonmukaisesti maa-
rdys, joka kieltdd toisten sopimuspuolten 13-
hettdmien turvallisuusluokiteltujen tietojen
luovuttamisen kolmannelle osapuolelle ilman
lahettdvan sopimuspuolen suostumusta (niin
sanottu orginator consent -periaate). Néiden
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velvoitteiden toteuttamiseksi pykéldssd sdi-
detddn nykyisin ehdoton salassapitovelvolli-
suus.

Suomen kéymissd sopimusneuvotteluissa
on kuitenkin tullut esiin tilanteita, joissa toi-
nen sopimuspuoli ei takaa sopimuksen perus-
teella ehdotonta salassapitoa, vaan joissa asia
jaa kansalliseen lainsdddantoon perustuvan
tapauskohtaisen vahinkoedellytysharkinnan
varaan. Esimerkiksi kdynnissd olevissa neu-
votteluissa, joissa tihddtddn Euroopan unio-
nin jdsenvaltioiden véliseen turvallisuus-
luokiteltujen tietojen suojaa koskevaan sopi-
mukseen, 1dht6kohtana on ollut muotoilu, jo-
ka mahdollistaa tapauskohtaisen harkinnan
kuitenkin siten, ettd ldhettdvian sopimuspuo-
len suostumusta kunnioitetaan (E 69/2008
vp).

Tarkoituksenmukaista ei ole, ettd Suomi
noudattaa laajempaa salassapitovelvollisuutta
kuin toiset sopimuspuolet. T#stéd syystd ehdo-
tetaan, ettd pykélin 1 momenttiin otetaan
lauseke, jonka mukaan salassapitovelvolli-
suus olisi riippuvainen kunkin sopimuksen
tai muun kansainvélisen velvoitteen siséllos-
td. Muutoksella varauduttaisiin myShemmin
kasittelyyn tuleviin kansainvilisiin sopimuk-
siin. Sd4nnds voi osaltaan selkeyttdd myos si-
td, ettd salassapitosddnnds ei estd tietojen
luovuttamista silloin, kun se tapahtuu sopi-
muksen mukaisesti.

12 §. Yhteisoturvallisuusselvitykset ja arvi-
ot. Pykélan I momenttiin ehdotetaan otetta-
vaksi sddnnds yhteisdturvallisuusselvitysten
laadinnan ja sithen kuuluvan arviointitehté-
vén uudelleen jérjestelystd. Ehdotuksen mu-
kaan suojelupoliisi huolehtii kansainvilisen
tietoturvallisuusvelvoitteen perusteella tehta-
vistd elinkeinonharjoittajan luotettavuuden
selvittdmisestd  (yhteisoturvallisuusselvitys)
sekd sen perusteella tehdystd arviosta. Pai-
esikunta huolehtisi tehtdvistd kuitenkin sil-
loin, kun kysymys on puolustukseen liitty-
vistd hankinnasta. Mainitut viranomaiset
voivat hoitaa tehtdvid toisensa lukuun siten
kuin lain 5 §:ssd sdddetdén.

Ehdotettu 2 momentti vastaisi nyKyistd
2 momenttia. Sdidnndkseen liséttdisiin  kui-
tenkin maininta siitd, ettd myds suojelupoliisi
voisi laatia  yhteisoturvallisuusselvityksen
elinkeinonharjoittajan pyynndstd. Sdannostid
sovelletaan silloin, kun Suomella ei ole kah-

denkeskistd sopimusta sen maan kanssa, jos-
sa hankintakilpailu jérjestetdan. Suojelupolii-
sin ja padesikunnan toimivaltajako maardy-
tyisi ehdotetun 1 momentin mukaisesti.

Ehdotettuun 3 momenttiin otettaisiin sdin-
nokset selvityksen ja arvion laatimisesta siité,
tayttavitko elinkeinonharjoittajan tietojéirjes-
telmiit tai tietoliikenne kansainvilisistd tieto-
turvallisuusvelvoitteista johtuvat vaatimuk-
set. Viestintdvirasto voisi laatia tillaisen sel-
vityksen tai arvion osana yhteiséturvallisuus-
selvitystd. Selityksessd ja arviossa on kysy-
mys pykdldn 1 momentin 1 kohdassa tarkoi-
tetun velvoitteen toteutumisesta.

Ehdotetut sdannokset merkitsevit, ettd ny-
kyisin pykildn 3 momentissa oleva asetuk-
senantovaltuus kumoutuisi. Asetuksenanto-
valtuus ei ole osoittautunut vélttdmattomaksi
ja yhteisoturvallisuusselvityksistd on tarkoi-
tus sditdd osana turvallisuusselvityksistd an-
netun lain kokonaistarkistusta.

Ehdotettu 4 momentti olisi asiasisilloltddn
uusi. Sen mukaan yhteisoturvallisuusselvitys
voitaisiin tehdd my06s osittaisena, jos se on
tarpeen kansainvilisen tietoturvallisuusvel-
voitteen toteuttamiseksi. Jos selvitys ja arvi-
ointi koskisivat yksinomaan tietojérjestelmi-
en ja tietoliikennejérjestelyjen turvallisuutta,
selvityksen ja arvioinnin tekisi Viestintdvi-
rasto. Viestintdvirasto antaisi tdll6in myos
lain 14 §:ssé tarkoitetun todistuksen.

13 §. Sitoumus turvallisuustoimenpiteiden
suorittamisesta. Pykélin muotoilua ehdote-
taan tarkistettavaksi yhteisoturvallisuusselvi-
tysten laadintaan liittyvien tehtdvien uudel-
leenjdrjestelyjen vuoksi. Sadnnostd ehdote-
taan selvyyssyistd muutettavaksi myos siten,
ettd siitd selvésti ilmenisi médrdtyn turvalli-
suusviranomaisen oikeus edellyttdd, ettd
elinkeinonharjoittaja suorittaa kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi tarvittavat turvallisuustoimenpiteet.
Saannoksen muotoilussa on otettu huomioon,
ettd ehdotetun 12 §:n 4 momentissa tarkoite-
tuissa tilanteissa Viestintdvirasto voisi laatia
ja antaa yhteisoturvallisuusselvityksen.

1.2 Laki viestintihallinnosta
2 §. Pykilan 1 kohdassa olevaan luetteloon

Viestintdvirastolle eri laeissa sdddetyistd teh-
tdvistd ehdotetaan otettavaksi viittaus kan-
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sainvilisistd tietoturvallisuusvelvoitteista an-
nettuun lakiin.

2 Suhde perustuslakiin ja sdédti-
misjirjestys

Ehdotettavalla lailla kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain muut-
tamisesta on liittymdkohtia perustuslain
12 §:n 2 momenttiin.

Kansainvilisissd sopimuksissa olevien sa-
lassapitomddrdysten on katsottu muodosta-
van vilttimittomin perusteen rajoittaa perus-
tuslain 12 §:mn 2 momentissa sdddettyd jul-
kisuusperiaatteen mukaista tiedonsaantioike-
utta (PeVL 39/1997). Kansainvilisistd tieto-
turvallisuusvelvoitteista annettua lakia ehdo-
tetaan muutettavaksi siten, ettd salassapito-
velvollisuuden laajuus olisi riippuvainen

kansainvilisessd sopimuksessa tai muussa
kansainvilisessd velvoitteessa osoitetusta sa-
lassapitovelvollisuudesta. Siten ehdotus, ai-
nakin teoriassa, laajentaa julkisuutta nykyi-
sestd. Hallituksen késityksen mukaan lakieh-
dotus ei merkitse sellaista puuttumista jul-
kisuusperiaatteen mukaiseen tiedonsaantioi-
keuteen, joka loukkaisi perustuslain 12 §:n
2 momentissa sdddettyd oikeutta.

Edell4 olevan perusteella katsotaan, etté la-
kiehdotus voitaisiin hyviksy4 tavallisen lain
saatamisjarjestyksessa.

3 Voimaantulo

Esitykseen sisdltyvit lait ehdotetaan tule-
maan voimaan mahdollisimman pian.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttiviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

kansainvilisisti tietoturvallisuusvelvoitteista annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan kansainvilisistd tietoturvallisuusvelvoitteista 24 pdivéind kesdkuuta 2004 annetun
lain (588/2004) 4 §, 6 §:n 1 momentti sekd 12 ja 13 § seuraavasti:

48
Turvallisuusviranomaiset ja niiden tehtdvdit

Ulkoasiainministerid toimii kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranomai-
sena. Puolustusministerid, padesikunta, suo-
jelupoliisi ja Viestintdvirasto toimivat kan-
sainvalisissd tietoturvallisuusvelvoitteissa
tarkoitettuina médréttyind turvallisuusviran-
omaisina.

Kansallisen turvallisuusviranomaisen teh-
tdvand on erityisesti ohjata ja valvoa, etti tés-
sd laissa tarkoitetut erityissuojattavat tietoai-
neistot suojataan ja niitd kisitelldédn asian-
mukaisesti.

Madrétyt turvallisuusviranomaiset huoleh-
tivat niille tdssd laissa sdddetyistd ja muista
niille kansainvilisistd tietoturvallisuusvel-
voitteista johtuvista tehtdvistd. Puolustusmi-
nisterio, padesikunta ja suojelupoliisi toimi-
vat kansallisen turvallisuusviranomaisen asi-
antuntijoina henkil6sto-, yhteiso- ja toimitila-
turvallisuutta koskevissa asioissa sekd Vies-
tintdvirasto tietojirjestelmien ja tietoliiken-
teen tietoturvallisuutta koskevissa asioissa.

6§
Salassapitovelvollisuus ja tietojen kdytto

Erityissuojattava tietoaineisto on pidettivi
salassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu.

12§
Yhteisoturvallisuusselvitykset ja arviot

Suojelupoliisi huolehtii kansainvilisen tie-
toturvallisuusvelvoitteen perusteella tehta-
vistd 1 §:n 2 momentissa tarkoitetun elinkei-
nonharjoittajan luotettavuuden selvittimises-
td (yhteisoturvallisuusselvitys) sekd sen pe-
rusteella tehdystd arviosta. Pddesikunta huo-
lehtii tehtdvistd kuitenkin silloin, kun kysy-
mys on puolustukseen liittyvdstd hankinnas-
ta. Selvitysti ja arviota laadittaessa on otetta-
va huomioon, miten:

1) suojataan turvallisuusluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
hévittimiselti;
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2) estetddn asiaton pddsy tiloihin, joissa
turvallisuusluokiteltuja tietoja késitellddn tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toimintaa;

3) henkil6ston ohjauksesta ja koulutuksesta
huolehditaan.

Suojelupoliisi ja pddesikunta voivat toimi-
alaansa kuuluvassa asiassa laatia yhteisotur-
vallisuusselvityksen ja arvion, jos elinkei-
nonharjoittaja on pyytdnyt sitd voidakseen
osallistua toisen valtion viranomaisen tai sii-
né kotipaikkaansa pitdvan yrityksen jirjesta-
maén tarjouskilpailuun.

Viestintdvirasto laatii tarvittaessa osana yh-
teisoturvallisuusselvitystd selvityksen ja ar-
vion siitd, tdyttdvitko elinkeinonharjoittajan
tietojarjestelmat ja tietoliikenteen jdrjestelyt
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset.

Yhteis6turvallisuusselvitys voidaan tehdd
myds osittaisena, jos se on tarpeen kansain-
vilisen tietoturvallisuusvelvoitteen toteutta-
miseksi. Jos selvitys ja arviointi koskevat yk-
sinomaan tietojdrjestelmien tai tietoliikenne-
jarjestelyjen turvallisuutta, selvityksen ja ar-

vioinnin laatii sekd sen pohjalta annettavan
14 §:ssd tarkoitetun todistuksen antaa Vies-
tintdvirasto.

13§

Sitoumus turvallisuustoimenpiteiden suorit-
tamisesta

Madrdtyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteiséturvallisuus-
selvitystd ja sen perusteella annettavaa arvio-
ta laatiessaan edellyttdd, ettd elinkeinonhar-
joittaja sitoutuu huolehtimaan 12 §:n 1 mo-
mentissa tarkoitetuista ja muista kansainvé-
listen tietoturvallisuusvelvoitteiden toteutta-
miseksi tarpeellisista toimenpiteista.

Tédma laki tulee voimaan
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytidntoonpanon edellyttimiin toimenpi-
teisiin.

paivani
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan pé&toksen mukaisesti

muutetaan viestintdhallinnosta 29 piivianid kesdkuuta 2001 annetun lain (625/2001) 2 §:n
1 kohta, sellaisena kuin se on laissa 620/2009, seuraavasti:

238
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvéina on:

1) huolehtia viestintdimarkkinalaissa
(393/2003), radiotaajuuksista ja telelait-
teista annetussa laissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja ra-
diotoiminnasta annetussa laissa
(744/1998), wvaltion televisio- ja radiora-
hastosta annetussa laissa (745/1998), sdh-
koisen viestinnin tietosuojalaissa
(516/2004), erdiden suojauksen purkujir-
jestelmien kieltdimisestd annetussa laissa

Helsingissd 30 pédivédna huhtikuuta 2010

(1117/2001), vahvasta sdhkdisestd tunnis-
tamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa (617/2009), kansainvili-
sistd tietoturvallisuusvelvoitteista annetus-
sa laissa (588/2004) sekd verkkotunnus-
laissa (228/2003) sille sdddetyista tehtdvis-
t4;

Tama laki tulee voimaan paivani
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyé
lain tdytdntoonpanon edellyttdmiin toi-

menpiteisiin.

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Tuija Brax
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Liite
Rinnakkaistekstit

Laki

kansainvilisti tietoturvallisuusvelvoitteista annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan Kansainvilisista tietoturvallisuusvelvoitteista 24 pidivind kesdkuuta 2004 annetun
lain (588/2004) 4 § ja sen otsikko, 6 §:n 1 momentti sekéd 12 ja 13 § seuraavasti:

Voimassa oleva laki
438

Kansallinen turvallisuusviranomainen ja
mddrdtyt turvallisuusviranomaiset

Ulkoasiainministerié toimii kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranomai-
sena. Puolustusministerio, padesikunta ja suo-
jelupoliisi voivat toimia kansainvélisissé tie-
toturvallisuusvelvoitteissa tarkoitettuina maa-
rattyind turvallisuusviranomaisina. Suojelupo-
liisi ja pddesikunta huolehtivat turvallisuus-
selvitysten laadinnasta siten kuin 11 ja
12 §:ssd sdddetdcdin.

Tehtdvinjaosta  turvallisuusviranomaisten
vililld voidaan sddtdd valtioneuvoston asetuk-
sella.

Ehdotus
438

Turvallisuusviranomaiset ja niiden tehtdiviit

Ulkoasiainministeri6 toimii kansainvilisten
tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranomai-
sena. Puolustusministerio, pddesikunta, suo-
jelupoliisi ja Viestintdvirasto toimivat kan-
sainvilisissi tietoturvallisuusvelvoitteissa
tarkoitettuina médrittyind turvallisuusviran-
omaisina.

Kansallisen turvallisuusviranomaisen teh-
tivdand on erityisesti ohjata ja valvoa, ettd
tdssd laissa tarkoitetut erityissuojattavat tie-
toaineistot suojataan ja niitd kdsitellddn
asianmukaisesti.

Mddrdtyt turvallisuusviranomaiset huoleh-
tivat niille tdssd laissa sdcdidetyistd ja muista
niille kansainvdlisistd  tietoturvallisuusvel-
voitteista johtuvista tehtdvistd. Puolustusmi-
nisterio, pddesikunta ja suojelupoliisi toimi-
vat  kansallisen  turvallisuusviranomaisen
asiantuntijoina henkilosto-, yhteiso- ja toimi-
tilaturvallisuutta koskevissa asioissa sekd
Viestintdvirasto tietojdrjestelmien ja tietolii-
kenteen tietoturvallisuutta koskevissa asiois-
sa.



HE 53/2010 vp

Voimassa oleva laki

6§
Salassapitovelvollisuus ja tietojen kdytto

Erityissuojattava tietoaineisto on pidettdva
salassa.

12 §
Yhteisoturvallisuusselvitykset ja arviot

Pédesikunta huolehtii kansainvilisen tieto-
turvallisuusvelvoitteen perusteella tehtévista
1 §:n 2 momentissa tarkoitetun elinkeinonhar-
joittajan luotettavuuden selvittdmisestd (yh-
teisoturvallisuusselvitys) sekd sen perusteella
tehdystd arviosta, jollei turvallisuusviran-
omaisten kesken ole toisin sovittu. Selvitystd
ja arviota laadittaessa on otettava huomioon,
miten:

1) suojataan turvallisuusluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
hévittimiseltd;

2) estetddn asiaton péasy tiloihin, joissa tur-
vallisuusluokiteltuja tietoja késitellddn tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toimintaa;

3) henkil6stén ohjauksesta ja koulutuksesta
huolehditaan.

Padesikunta voi laatia yhteisoturvallisuus-
selvityksen ja arvion, jos elinkeinonharjoittaja
on pyytanyt sitd voidakseen osallistua toisen
valtion viranomaisen tai siind kotipaikkaansa
pitavin yrityksen jérjestdiméén tarjouskilpai-
luun.

Valtioneuvoston asetuksella voidaan sditida
tarkemmin yhteisoturvallisuusselvityksen
laadinnasta.

13
Ehdotus

6§
Salassapitovelvollisuus ja tietojen kéytto

Erityissuojattava tietoaineisto on pidettava
salassa, jollei kansainvdlisestd tietoturvalli-
suusvelvoitteesta muuta johdu.

12 §
Yhteisoturvallisuusselvitykset ja arviot

Suojelupoliisi huolehtii kansainvélisen tie-
toturvallisuusvelvoitteen perusteella tehtdvis-
td 1 §:n 2 momentissa tarkoitetun elinkei-
nonharjoittajan luotettavuuden selvittdmises-
td (yhteisoturvallisuusselvitys) sekd sen pe-
rusteella tehdystd arviosta. Pddesikunta huo-
lehtii tehtdvdistd kuitenkin silloin, kun kysy-
mys on puolustukseen liittyvdstd hankinnasta.
Selvitystd ja arviota laadittaessa on otettava
huomioon, miten:

1) suojataan turvallisuusluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
hévittamiseltd;

2) estetddn asiaton paésy tiloihin, joissa tur-
vallisuusluokiteltuja tietoja késitellddn tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toimintaa;

3) henkildston ohjauksesta ja koulutuksesta
huolehditaan.

Suojelupoliisi ja padesikunta voivat laatia
toimialaansa kuuluvassa asiassa yhteisotur-
vallisuusselvityksen ja arvion, jos elinkei-
nonharjoittaja on pyytanyt sitd voidakseen
osallistua toisen valtion viranomaisen tai sii-
nd kotipaikkaansa pitdvan yrityksen jarjestd-
maéin tarjouskilpailuun.

Viestintdvirasto laatii tarvittaessa osana
yhteisoturvallisuusselvitystd — selvityksen ja
arvion siitd, tayttiviitko elinkeinonharjoitta-
Jjan tietojdrjestelmdit ja tietoliikenteen jcirjes-
telyt kansainvdlisistd tietoturvallisuusvelvoit-
teista johtuvat vaatimukset.

Yhteisoturvallisuusselvitys voidaan tehdd
myds osittaisena, jos se on tarpeen kansain-
vdlisen tietoturvallisuusvelvoitteen toteutta-
miseksi. Jos selvitys ja arviointi koskevat yk-



14
Voimassa oleva laki

13 §

Sitoumus turvallisuustoimenpiteiden suorit-
tamisesta

Padesikunta voi tehdd 1 §:n 2 momentissa
tai 12 §:n 2 momentissa tarkoitetun elinkei-
nonharjoittajan kanssa sopimuksen, jossa
elinkeinonharjoittaja sitoutuu huolehtimaan
12 §:n 1 momentissa tarkoitetuista ja muista
kansainvilisten tietoturvallisuusvelvoitteiden
toteuttamiseksi tarpeellisista toimenpiteista.

HE 53/2010 vp

Ehdotus

sinomaan tietojdrjestelmien tai tietoliikenne-
Jjdrjestelyjen turvallisuutta, selvityksen ja ar-
vioinnin laatii sekd sen pohjalta annettavan
14 §:ssd tarkoitetun todistuksen antaa Vies-
tintdvirasto.

13 §

Sitoumus turvallisuustoimenpiteiden suorit-
tamisesta

Mddrdtyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteiséturvallisuus-
selvitystd ja sen perusteella annettavaa ar-
viota laatiessaan edellyttiid, ettd elinkeinon-
harjoittaja sitoutuu huolehtimaan 12 §:n
1 momentissa tarkoitetuista ja muista kan-
sainvilisten tietoturvallisuusvelvoitteiden to-
teuttamiseksi tarpeellisista toimenpiteista.

Timd laki tulee voimaan
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-

teisiin.

pdivdnd
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan viestintdhallinnosta 29 piivianid kesdkuuta 2001 annetun lain (625/2001) 2 §:n
1 kohta, sellaisena kuin se on laissa 620/2009, seuraavasti:

Voimassa oleva laki
28
Viestintdviraston tehtdvdit

Viestintdviraston tehtidvini on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdimisestd annetussa laissa
(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sidhkoisistd allekirjoituksista anne-
tussa laissa (617/2009) sekd verkkotunnus-
laissa (228/2003) sille sdddetyistd tehtdvistd;
sekd

Ehdotus
2§
Viestintdviraston tehtdvdit

Viestintdviraston tehtidvini on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sdhkdoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvdlisistd tie-
toturvallisuusvelvoitteista annetussa laissa
(588/2004) sekd verkkotunnuslaissa
(228/2003) sille sdddetyistd tehtdvistd;

Tdmd laki tulee voimaan
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdintéonpanon edellyttiimiin toimenpi-
teisiin.

pdivind




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Europe ISO Coated FOGRA27)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SVE <>
    /SUO <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        8.503940
        8.503940
        8.503940
        8.503940
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /ClipComplexRegions true
        /ConvertStrokesToOutlines false
        /ConvertTextToOutlines false
        /GradientResolution 300
        /LineArtTextResolution 1200
        /PresetName ([High Resolution])
        /PresetSelector /HighResolution
        /RasterVectorBalance 1
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 14.173230
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


