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Regeringens proposition till riksdagen med forslag till
lag om iindring av 28 kap. 7 § i strafflagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foresléas det att straffla-  area network) och motsvarande typ av trad-
gen dndras sa att sasom olovligt brukande 16st datanidt samt en internetanslutning via
inte ska anses anvidndning av via en internet-  det uttryckligen avkriminaliseras.
anslutning ett oskyddat tradlost datanit. Den Lagen avses trdda i kraft sa snart som moj-
foreslagna lagen innebér att olovlig anvdnd-  ligt.
ning av ett oskyddat WLAN (wireless local
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ALLMAN MOTIVERING

1 Inledning

Anviéndning av ett tradlost lokalnit (wire-
less local area network), nedan WLAN, och
motsvarande tradlosa datanit skiljer sig fran
anvéndning av normal 16s egendom. Vid till-
komsten av strafflagens (39/1989) géllande
28 kap. 7—9 § om olovligt brukande fanns
det inte sadana nitverk som det hir 4r fraga
om. | réttspraxis har det ansetts att anvind-
ning av oskyddade WLAN och internetan-
slutningar utan dgarens tillstind kan uppfylla
rekvisitet for olovligt brukande.

I denna proposition bedéms om det dr én-
damalsenligt att anse att en sddan gérning &r
straffbar. Slutsatsen dr att det inte finns till-
rackliga motiveringar for en kriminalisering.
Dirfor foreslas att bestimmelsen om olovligt
brukande &ndras sa att brottet avkriminalise-
ras.

2 Nulidge
2.1 WLAN och andra tradlésa niitverk

WLAN iér en allmént anvind metod for
tradlos uppkoppling till internet. WLAN adr
ett tradlost lokalt nidt som mojliggor kabell6s
anslutning av olika typer av dataterminaler.
WLAN-ndten mojliggor inte nodvindigtvis
internetanslutning, men for en begriansad
grupp anvidndare kan sidana nitverk ocksa
fungera internt, dvs. som intranet.

Ett WLAN har en basstation vars rackvidd
i flervaningshus vanligen stricker sig atmin-
stone till grannlokalerna. Mot ett sadant nét
kan man koppla upp sig exempelvis med en
barbar dator, en mobiltelefon, en spelkonsol
eller ndgon annan dataterminal med WLAN-
adapter. En uppkoppling till internet via na-
gon annans WLAN innebér i praktiken att
man anvinder dennes basstation och modem
samt internetlicens. Anvidndningen av nitet
innebér inte uppkoppling till WLAN-édgarens
dator.

Agaren kan skydda sitt WLAN mot utom-
stdende anvindning med ett 16senord. Skyd-

det forutsitter i allménhet att dgaren ldser de
instruktioner som f6ljer med basstationen el-
ler far handledning, men det 4r inte friga om
en atgidrd som kréiver specialsakkunskap. En
WLAN-basstation kan ocksa vara skyddad
med l6senord redan i samband med fabriks-
installationerna.

En tradlos nidtanslutning kan ocksa hallas
oskyddad och oppen, vilket innebér att vem
som helst kan anvinda den. En oskyddad
nitanslutning gor det mojligt for andra nét-
anvindare att se vilka andra terminaler som
anvinder basstationen. Den som har skaffat
ett tradlost nét kan avsiktligt eller oavsiktligt
lamna det oskyddat. Foretag kan gratis er-
bjuda sina kunder 6ppna WLAN (t.ex. kaféer
och flygplatser) och pa offentliga platser dar
folk vistas (t.ex. kommunala rekreationsom-
raden). Privatpersoner kan lamna sitt WLAN
oskyddat t.ex. for att dela sin nitanslutning
med sina grannar. Med specialdtgirder kan
en basstation stillas in sd att utomstiende
inte far tillgang till nitet. Datadverforingska-
paciteten kan med specialatgirder avgriansas
s att den endast delvis kan anvindas av ut-
omstéende.

Anvéndning av ett oskyddat WLAN utan
uttryckligt tillstaind kan medféra oldgenhet
for nitdgaren ndrmast genom att sd stora
mingder data overfors att nitets fria kapaci-
tet allvarligt reduceras. Detta innebér att dga-
rens nitanslutning blir langsammare. An-
vindning av mindre krdvande internetfunk-
tioner, t.ex. lasning av e-post, bladdring i ny-
hetsmaterial med bilder och text, videotittan-
de, nitkop eller radiolyssning, belastar i all-
ménhet inte att ett hushalls natanslutning sa
att den blir mérkbart langsammare. Tyngre
funktioner, sdsom nedladdning av filmer eller
samtidig anvandning av flera sddana funktio-
ner som ndmns ovan, kan redan om en per-
son anviander dem samtidigt goéra &dgarens
nitanslutning markbart langsammare. Om
flera datorer dr uppkopplade samtidigt &r det
ocksd mera sannolikt att ndtanslutningen blir
langsammare.

Olovlig anvéndning av ett WLAN kan indi-
rekt medféra oldgenheter for basstationens
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dgare om nitet anvdnds for att bega brott,
t.ex. dataintrang, spridning av skadliga pro-
gram eller nerladdning av olagligt material
via internet. Nitdgaren kan di sjdlv bli
brottsmisstankt. Agaren kan emellertid enligt
lag inte bli straffréttsligt ansvarig for brott
som begatts av en annan person. Obefogade
misstankar kan undanrgjas t.ex. med loggda-
ta som lagrats i WLAN-routern eller med
data fran den misstinktes harddisk.

Ocksd mobiltelefonnit anvénds i stor ut-
strickning for tradlos internetforbindelse. En
avgorande skillnad mellan ett mobiltelefon-
nit och ett WLAN ér att anvéndning av mo-
biltelefonnitet innebdr uppkoppling till en
viss anslutning och att det sdlunda inte ar
oskyddat och direkt star till allmint forfo-
gande. Prissdttningen for anvidndningen av
mobiltelefonnét grundar sig ofta pa méngden
overford data. Det gar dock att skapa kontakt
till ett mobiltelefonndt via ett WLAN-nit
t.ex. med anvidndning av vissa mobiltelefon-
modeller. Det &r tekniskt mojligt att 1amna en
sadan WLAN-kontakt oskyddad, varvid det
ocksa finns Sppen tillgdng till mobiltelefon-
nitet via WLAN. Sédana innehavare av an-
slutningar som inte skyddar sin kontakt och
vars fakturering grundar sig pad mingden
overford data kan dirfor orsakas overraskan-
de ekonomisk skada. Den effektivaste meto-
den att skydda sig mot en sddan risk dr att
halla sitt nét skyddat.

WiMAX (Worldwide Interoperability for
Microwave Access) bygger pad en modernare
teknik an WLAN och anvénds for tradlos da-
tadverforing med internetaccess. WiMAX
ger en geografisk tickning pé flera kilometer
och erbjuder hogre hastigheter. Eftersom ett
WiMAX-nit inte behover skyddas och sa-
lunda kan erbjudas en ospecificerad anvén-
dargrupp, kan det med avseende pa olovlig
anvandning jimstillas med ett WLAN. I Fin-
land d&r WiMAX inte dnnu allmént forekom-
mande men kommer sannolikt att bli vanliga-
re under de ndrmaste aren.

2.2 Lagstiftning och praxis
Finlands lagstiftning innehaller inga sér-

skilda straffbestimmelser om olovlig an-
viandning av oskyddade tradlosa datanit. En-

ligt strafflagens 28 kap. 7 § dr det straffbart
att olovligen bruka nigon annans lgsa egen-
dom eller fasta maskin eller anordning. For-
sok #r straffbart. Straffskalan &r boter eller
fangelse 1 hogst ett ar. I kapitlets 8 § fore-
skrivs om grovt olovligt brukande. Enligt 9 §
ar det fraga om lindrigt olovligt brukande om
det olovliga brukandet bedomt som en helhet
ar ringa, med beaktande av att brottet inte dr
dgnat att orsaka skada eller men som &r av
betydelse, eller med hénsyn till andra om-
standigheter vid brottet.

Bestdmmelserna om olovligt brukande till-
kom ursprungligen med tanke pa fall dér gér-
ningsmannen fortfarande hade den olovligt
brukade egendomen i sin besittning. Enligt
sin ordalydelse gillde bestimmelserna t.ex.
inte situationer didr den olovligt brukade
egendomen inte i nagot skede frantogs en
annan. Bestdmmelserna dndrades i borjan av
1990-talet sa att det med tanke pa tillimp-
ningen saknar betydelse om den egendom
som anvints olovligen 4r i gérningsmannens
eller ndgon annans besittning vid den tid-
punkt da den tas i bruk. Andringen ansags ut-
stracka kriminaliseringen exempelvis till s.k.
hackers som via telefonlinjer tranger in i da-
tasystem och anvinder dem olovligen, dvs.
”stjdl datortid” (RP 66/1988 rd).

bo hovritt faststillde 31.3.2009 Salo
tingsritts dom 31.3.2008 diar A ansigs ha
gjort sig skyldig till lindrigt olovligt brukan-
de da han uppsatligen anvént B:s oskyddade
WLAN-férbindelse utan dennes tillstand. 1
det material som justitieministeriet haft till
sitt forfogande 4r detta det enda fallet dér en
person med stod av strafflagens 28 kap. 7-9 §
har domts for olovlig anvindning av ett
WLAN. Fragan om gérningens straffbarhet
provades inte av hdgsta domstolen.

I strafflagens 38 kap. foreskrivs om infor-
mations- och kommunikationsbrott. Av ka-
pitlets bestimmelser kan nidrmast 8 och 8 a §
om dataintrang tillimpas pd WLAN-nit. En
forutséttning for tillimpning ocksa av dessa
bestdmmelser dr emellertid att gdrningsman-
nen gor bruk av en anvindaridentifikation
som han inte har ritt till eller annars bryter
ett sdkerhetsarrangemang. Bestdmmelserna
kan salunda inte tillimpas pa anvindning av
oskyddade WLAN-nit.
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2.3 Lagstiftningen i vissa EU-Liinder
Sverige

Sverige har inga sérskilda bestimmelser
och inte heller nadgon rittspraxis om olovlig
anvindning av oskyddade WLAN-nét. Sddan
olovlig anvindning anses inte vara straffbar,
atminstone inte om den inte innebdr att dga-
rens mojligheter att sjdlv anvidnda nitet be-
grinsas eller dndras. Olovlig anvdndning av
ett skyddat WLAN genom att bryta siker-
hetsarrangemang anses som ett brott.

Estland, Ungern och Litauen

I dessa ldander dr det straffbart géra intrang
i WLAN-ndt och anvidnda dem olovligen.
Det finns ingen sérskild lag eller rittspraxis
om anvidndning av oskyddade WLAN-nit,
men saddan anvindning anses inte vara straff-
bar.

Tyskland

I Tyskland finns det inga sérskilda be-
stimmelser om olovlig anvindning av
oskyddade WLAN-nit. I ldgre instans har det
ansetts att anvindning av ett oskyddat
WLAN kunde jamstéllas med olovligt upp-
snappande av kommunikation, som &r straff-
bart enligt tysk lag. Dessutom ansags gér-
ningen i det aktuella fallet uppfylla rekvisitet
for olovligt inhdmtande av personuppgifter.
Avgorandet har emellertid kritiserats och be-
traktats som ett enskilt fall. Enligt kritiken
kan anvidndning av ett WLAN inte betraktas
som telekommunikation och den information
som den olovliga anvindaren fick om nitets
dgare kunde inte betraktas som personuppgif-
ter.

24 Bedomning av nuléiget
Inledning

Straffbestimmelserna i strafflagens 28 kap.
om olovligt brukande trddde i kraft 1990 och
tillkom i ett skede dad konsumenterna inte
allmédnt anvénde internet och di det inte
fanns tradlosa nét av typen WLAN. Aven om

det i lagens forarbeten konstateras att krimi-
naliseringen omfattar ocksé olovlig anvénd-
ning av datasystem (RP 66/1988 rd) var det
da inte mojligt att beakta sadana situationer
som uppkommer vid anvindning av tradl6sa
nit av typen WLAN, som avviker fran an-
vindning av datasystem. Lagstiftaren hade
salunda inte tillfidlle att bedoma fragan om
tillimpning av straffbestimmelserna pa sa-
dana situationer. Det kan salunda vara i na-
gon man tolkningsbart om straffbestimmel-
serna om olovligt brukande ar tillampliga pa
sddana situationer. Trots att en domstol och
hovritten som hogsta instans endast i ett fall
har ansett det vara straffbart att olovligen an-
vinda ett WLAN, inverkar detta fall sanno-
likt pa rattspraxis och myndigheternas age-
rande. Den uppmirksamhet som fallet i fraga
har ront i massmedierna &dr ocksa en bidra-
gande orsak till att sddan olovlig anvéndning
generellt kan anses vara straftbar. Av de or-
saker som ndmns ovan &r det skil att gora en
sarskild bedomning av grunderna for straftf-
barheten i sidana fall.

Anvéndning av ett WLAN utan &garens
tillstind skiljer sig fran sadant sedvanligt
olovligt brukande som innebar att &dgaren
medan det olovliga brukandet pagér inte sjélv
over huvud taget kan anvinda sin egendom
(t.ex. olovligt brukande av en cykel). Olov-
ligt brukande som sker via ett WLAN dér inte
riktat mot privatlivet eller hemfridssféren och
kan séalunda inte heller jamstillas t.ex. med
en situation nér nagon olovligen géar in i en
privatbostad vars dorr dr olast. Anviandning
av en annans WLAN kan & andra sidan i
princip anses skilja sig ocksd fran en siddan
icke-kriminaliserad gédrning som innebér att
anvindning av ett foremal som tillh6r en an-
nan inte medfor oldgenhet for dgaren. Till
denna kategori av gédrningar hor t.ex. ldsning
en annan persons tidning 6ver dennes axel el-
ler ldsning av en bok i skenet av grannens be-
lysning. Olovlig anviandning av ett WLAN &r
inte nodvandigtvis helt omérkbar for nitets
laglige dgare eftersom anvindningen medan
den pégér upptar en del av nitets datadverfo-
ringskapacitet (”band”). Overforingshastig-
heten sjunker dock endast vid &verforing av
stora datamingder. Om nitet anvinds pa
andra tider dn nér dgaren sjidlv anvinder det
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medfor anvindningen inte 6ver huvud taget
nagon olidgenhet for dgaren.
Grundlagsutskottet och lagutskottet har
stdllt upp allminna forutsittningar for be-
griansad tillimpning av straffritten (GrUB
25/1994 rd, GrUU 23/1997 rd, GrUU
17/2006 rd, s. 2/11, GrUU 18/2007 rd, s. 5/1,
LaUU 9/2004 rd, LaUB 8/2004 rd, LaUB
15/2005 rd och LaUB 2/2006 rd). For straff-
lagstiftning maste det finnas en godtagbar
grund och ett vdgande sambhilleligt behov.
Vidare maste strafflagstiftningen beakta re-
dan existerande regleringar och alternativa
metoder, kriminaliseringen maste vara fore-
byggande samt, med beaktande av legalitets-
principen, tillrdckligt exakt och noga avgrin-
sad. Strafflagstiftning ar det alternativ som
kommer i sista hand (ultima ratio) efter andra
samhélleliga metoder. De fordelar som kan
uppnés genom en kriminalisering méaste ock-
sd alltid vara storre dn nackdelarna. Dessa
s.k. kriminaliseringsgrunder ska tillimpas
ocksa ndr det ar frdga om att Overviga av-
kriminalisering av en straffbar gédrning.

Godtagbar grund

Strafflagens bestdmmelser om olovligt
brukande tryggar egendomsskyddet som en-
ligt grundlagens (731/1999) 15 § 4r en
grundldggande rittighet. Skyddsobjektet ar
dgarens principiella ritt att fritt bestimma om
anvindningen av sin egendom. En kriminali-
sering av anviandningen av WLAN-nét skulle
framfor allt skydda egendom i sddana fall da
dgaren inte vill upplata sitt nidt for allmént
bruk. I detta avseende finns det en godtagbar
grund for kriminalisering. Friheten att an-
vinda sin egendom kan & andra sida inbegri-
pa mojligheten att upplata ett WLAN for
allmént bruk. En kriminalisering av anvénd-
ning av oskyddade WLAN-ndt skulle i
manga avseenden forsvéara frivillig upplatelse
av WLAN-nit for andras anvindning. I den-
na bemirkelse innebdr en kriminalisering
ocksa en begrinsning av egendomsskyddet.

Alternativa metoder
Eftersom strafflagstifining alltid ska vara

den metod som kommer i sista hand dr det
skil att bedoma effekten av alternativa siitt

att forhindra olovlig anvindning av WLAN-
nit. Det enklaste sittet att forhindra olovlig
anvindning av ett WLAN iér att skydda det
med ett l6senord. Det &r obetydligt besvirli-
gare att anvinda ett skyddat nét 4n ett oskyd-
dat. I de mest anvinda operativsystemen be-
hover man inte ens skriva l6senordet varje
gang man loggar in.

De som anvdnder WLAN har sannolikt
lamnat dem oskyddade antingen som ett
medvetet val, for att lata t.ex. sina grannar
anvinda nitet, eller av oforstand. Detta beror
antagligen pa att WLAN-teknologin &r rela-
tivt ny och pé att man inte insett riskerna
med att ldmna sitt nédt oskyddat. Man kan sa-
lunda utgé ifrén att medvetenheten okar, i
synnerhet med beaktande av att alternativet
att skydda nétet med ett I6senord 4r en atgird
som varken kréver sérskild sakkunskap eller
dr svar att ldra sig for en person som kan an-
vinda normala datatekniska applikationer.

Att skydda sitt nit med ett I6senord &r ett
sdkert sdtt att hindra att nitet olovligen an-
vidnds av utomstaende som inte lyckas bryta
skyddet. Den som bryter skyddet gor sig
eventuellt skyldig till dataintrang enligt
strafflagens 38 kap. 8—8 a §. Om basstatio-
nens dgare asamkas skada genom olovlig an-
viandning av nétet kan han ocksa i vissa fall
fa ratt till skadestdnd. Eftersom det salunda
ar effektivt och relativt enkelt att skydda
WLAN-nit forefaller det inte behdvas nagon
kriminalisering for att férhindra anviandning
av oskyddade niit.

Avvigning mellan fordelar och nackdelar

En av de storsta férdelarna med en krimi-
nalisering kan i allménhet anses vara dess
allménpreventiva verkan. Hot om pafoljder
avhaller méanniskor fran att begad brott. Den
allminpreventiva effekten korrelerar emeller-
tid med risken for att bli avsléjad. Olovlig
anvindning av ett WLAN kan normalt inte
upptdckas av basstationens dgare utan att
denne vidtar specialatgdrder, om inte data
overfors 1 saddana mingder att nitet blir
miérkbart [angsammare. P& grund av gédrning-
ens natur kan risken for avslojande knappast
Okas genom effektivare 6vervakning fran po-
lisens sida. Av dessa orsaker &r risken for av-
sl6jande liten.
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Dessutom &r en kriminaliserings allmin-
preventiva effekt mindre nér det ar fraga om
personer som trots kriminaliseringen anser
att gédrningen #r moraliskt godtagbar. En i
USA gjord enkdt visar att 40—50 % av med-
borgarna anser att det dr moraliskt godtagbart
att anvénda ett oskyddat WLAN utan dgarens
tillstdnd. Om en gérning allmént anses vara
moraliskt godtagbar och en kriminalisering
av den anledningen uppfattas som orittvis,
kan konsekvensen vara att respekten for det
straffrittsliga systemet minskar bland all-
ménheten.

Ett brott medfér ocksad alltid sedvanliga
verkstillighetskostnader (6vervakning, un-
dersokning, rattskipning och straffverkstil-
lighet).

En kriminalisering av anvindning av
oskyddade WLAN-nit kan dessutom medfo-
ra sdrskilda problem. P4 senare tid har det
blivit vanligt att oskyddade WLAN-nit gratis
tillhandahélls allménheten pa allménna plat-
ser, t.ex. parker och flygplatser — s.k. ”access
points” eller hot spots”. Pa sadana platser &r
man inte alltid klart medveten om att det
finns ett gratis WLAN for allmént bruk. Den
som loggar in med en dator, mobiltelefon el-
ler ndgon annan anordning far inte alltid an-
nan information nitet d&n dess namn pa det
lokala spraket och en uppgift om huruvida
nitet dr skyddat. En anvédndare som inte &r
helt sidker pa om det &r tillatet att anvénda ett
oskyddat nit tar risken att begé ett brott. Det-
ta forsvarar anviandningen av gratis WLAN-
nit. En underlidttande omstdndighet &r att det
kan ges information om huruvida det &r tilla-
tet att anvidnda nétet, men inte heller detta
eliminerar alla fran anvidndarens synpunkt
svara tolkningssituationer.

Ett sdrskilt problem nir det giller straft-
barheten dr ocksa att en dator enligt vissa
operativsystems defaultinstéllningar automa-
tiskt och utan anvéndarens bekriftelse kan
logga in pa ndrmaste WLAN, vilken l4tt kan
undgé anvindaren.

Hur systemet fungerar i praktiken

Overvakningen av eventuell olovlig an-
vindning av ett oskyddat WLAN iér i prakti-
ken beroende av basstationens dgares aktivi-
tet. Trots att det inte finns nagot tekniskt hin-

der for att operativsystemet alltid underréttar
dgaren da dennes nidt anvinds, krivs det
inom ramen for dagens teknologi sirskild
sakkunskap for att ta reda pa om négon olov-
ligen har anvént ett nét. Trots att antalet
WLAN-ndt okat kraftigt under de senaste
aren, har veterligen endast en dom gillt olov-
ligt brukande (det fall som ndmns ovan). I
praktiken skulle salunda en kriminalisering
av olovlig anvindning av oskyddade WLAN-
nét fa endast en marginell betydelse.

Slutsats

En kriminalisering av anvindning av
oskyddade tradlosa ndt av typen WLAN le-
der till manga problem. Fordelarna med kri-
minaliseringen minskas av kostnaderna och i
synnerhet nackdelarna, framfor allt av den
omstindigheten att anvindaren inte alltid pa
forhand kan veta om &garen avsett att nétet
ska sta till fritt forfogande eller inte. Ocksé
den nistan obefintliga risken att bli avsléjad
och den obetydliga allmédnpreventiva effek-
ten minskar atminstone i nuldget nyttan av
kriminaliseringen. En omsténdighet som talar
emot &dndamadlsenligheten av straffbestim-
melsen &dr framf6r allt mojligheten att enkelt
skydda sin nétférbindelse mot olovlig an-
viandning. Av de skdl som ndmns ovan 4r det
inte motiverat att anse att det i enlighet med
strafflagens 28 kap. 7—9 § ska vara straft-
bart att anvénda ett WLAN utan dgarens till-
stand, atminstone inte 1 nuvarande utstrick-
ning.

3 Malsittning och de viktigaste
forslagen

3.1 Malséttning

Syftet med propositionen dr att rétta till de
ovan ndmnda problem som beror pa att an-
vandning av oskyddade tradlosa datandt ar
kriminaliserad som olovligt brukande.
3.2 Alternativ

Alternativ 1

Anvindning av oskyddade ndt av typen
WLAN ska fortséttningsvis vara straftbart
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som olovligt brukande, utom i det fall att an-
viandaren har grundad anledning att anta att
nitet star till fritt forfogande. Enligt detta al-
ternativ kriminaliseras i forsta hand sadan
olovlig anvéndning av nit som inte uttryckli-
gen star till fritt forfogande (exempelvis
WLAN-nét i privatbostdder eller for kafé-
kunder). Diaremot ska det inte vara straffbart
att anvianda ndt som fungerar pa allminna
platser, t.ex. i parker, och som t.ex. enligt en
skylt eller med ledning av nitets namn med
fog kan antas vara avsedda for allmént bruk.

Detta alternativ skulle innebédra en precise-
ring av strafflagens nuvarande 28 kap. 7—
9 § varav man kan fa den uppfattningen att
det enligt lag &r forbjudet att utan uttryckligt
tillstdnd anvidnda ocksd oskyddade WLAN-
ndt som dr avsedda for allmént bruk. Om an-
véandaren har grundad anledning att anta att
ett nét trots avsaknaden av ett uttryckligt till-
stand dr avsett for allmént bruk, dr anvind-
ningen inte “olovlig”. Alternativet skyddar
saledes en dgare som inte vill upplata sitt nét
for allmint bruk men tryggar samtidigt moj-
ligheten att stélla traddldsa nit till fritt forfo-
gande.

Detta alternativ skulle dock innebdra att
flera av de ovan ndmnda problemen kvarstar
(kostnader, lag risk for avslojande, tolk-
ningsproblem i praktiska situationer och da-
torer som automatiskt loggar in pé nitet). Det
skulle alltid vara anvéndaren som i praktiken
ansvarar for en korrekt tolkning — dvs. om
det &r tillatet att anvinda ett visst WLAN-nit
eller inte.

Alternativ 2

Det skulle inte vara straffbart att anvinda
oskyddade nit av typen WLAN, utom i sédda-
na fall da anvindningen medfor betydande
oldgenhet for den som &ger basstationen.
Som en sadan oldgenhet skulle atminstone
betraktas att datakommunikationen blir klart
langsammare. Bestimmelsen kunde utformas
sa att det rdcker med en s.k. abstrakt risk for
oldgenhet (“ar dgnad att”), vilket innebér att
det inte krdvs visshet om att basstationens
dgare anvédnder nidtet samtidigt. En fordel
med detta alternativ dr att lagen skulle for-
bjuda endast sddan anvindning av nitet som
stor dgaren. Agaren kunde salunda lata nitet

vara Oppet och dnda fa rittsligt skydd mot
stérande anvéndare.

Detta alternativ dr emellertid forenat med
problem. For det forsta dr det omojligt att ge
en exakt definition pa begreppet “betydande
oldgenhet” eller motsvarande kriterium. Det-
ta kunde leda till att eventuella anvéndare for
sdkerhets skull later bli att anvdnda ett nét
som avsiktligt lamnats Oppet, vilket skulle
strida mot syftet med bestimmelsen.

Dessutom skulle redan gidrningsmannens
uppsat enligt definitionen 1 strafflagens
3 kap. 6 § forutsitta att denne med tillrdcklig
noggrannhet kanner till nitférbindelsens ka-
pacitet och den datamingd som &verfors
samt hur dessa faktorer inverkar pa nitets
snabbhet. I mera uppenbara fall, exempelvis
vid overforing av stora méngder data, kan
uppsatskravet ldttare bli uppfyllt. I en situa-
tion dér verforingen avser en mindre méngd
data kan det vara svarare att pavisa att gir-
ningsmannen ansett det vara ytterst sannolikt
att overforingen varit dgnad att gora bassta-
tionsdgarens egen internetférbindelse lang-
sammare.

Alternativ 3

Anviandning av oskyddade ndt av typen
WLAN avkriminaliseras helt. Det skulle sa-
lunda inte heller vara straffbart att anvénda
ett nit pd ett sitt som gor basstationsidgarens
egen natforbindelse ldngsammare. Agaren
kunde skydda sitt nit s att det kan anvéndas
endast av dgaren sjdlv eller en viss person-
grupp. Alternativet ér klart och enkelt.

Ocksa enligt detta alternativ skulle det fort-
farande vara straffbart att via ett WLAN
olovligen gora intrang i en basstationsdgares
dator eller att bega andra brott.

33 De viktigaste forslagen

I propositionen féreslas en saddan dndring i
strafflagens 28 kap. 7 § om olovligt brukande
att anvindning av internetforbindelser via
oskyddade nit av typen WLAN uttryckligen
avkriminaliseras. Det foreslds sélunda att det
till paragrafen fogas ett nytt 3 mom. enligt
vilket anvindning av en internetanslutning
via ett oskyddat tradlost datanit inte ska an-
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ses som olovligt brukande. Andringsforslaget
ska gilla uttryckligen WLAN-nét men ocksé
nit av motsvarande typ (t.ex. WiMAX).
Andringsforslaget giller inte nidt som &4r
skyddade eller avgriansade for vissa anvéinda-
re.

4 Propositionens konsekvenser

Den lagidndring som foreslas fortydligar
den nuvarande lagstiftningen om anvindning
av oskyddade nit av typen WLAN, som trots
det ovan nimnda domstolsavgorandet kan
anses lamna utrymme for tolkning. Eftersom
anviandning av oskyddade ndt inte lidngre
skulle vara forenad med risk for att bega
brott, skulle det bli enklare att tillhandahalla
Oppna nét. Detta skulle frimja i synnerhet of-
fentlig- och privatrittsliga sammanslutning-
ars mojligheter att tillhandahalla avgiftsfria
ndt av typen WLAN och motsvarande nét-
verk. Den foreslagna lagen skulle inte ha
samma konsekvenser i fraga om WLAN-nit
som tillhandahélls av privatpersoner, efter-
som delning av internetlicenser med tredje
parter ofta strider mot tjansteleverantdrens
avtalsvillkor.

Olovlig anvindning av ett nidt medfor ola-
genhet om nitet anviands for att begé brott
via internet, exempelvis dataintrang, upp-
hovsbrott eller spridning av olagligt material.
Relativt fa sadana fall har emellertid uppda-
gats och det dr da fraga om brott som krimi-
naliserats separat. Fragan om sjidlva anvind-
ningen av ett oskyddat nét ska vara straftbar
har emellertid sannolikt ingen avgorande be-
tydelse for anviandarens beslut att eventuellt
begd andra berott. En kriminalisering av
WLAN:-anvéndning har inte heller ndgon be-
tydelse ndr det giller de metoder for brotts-
undersokning som star till buds och framjar
inte heller utredningen av andra brott i mot-
svarande fall.

Redan f6r nirvarande kan olovlig anvind-
ning av ett oskyddat tradl6st nit orsaka inne-
havaren av internetanslutningen ekonomisk
skada i1 sadana fall dar faktureringen grundar
sig pa mingden overford data. Sadana fall
har i praktiken inte forekommit i vid omfatt-
ning. Nir olovlig anvindning avldgsnas, fal-
ler ansvaret for att skydda sig mot en sddan

risk pd innehavaren av internetanslutningen
sjalv.

Kriminalisering av  anvdndningen av
oskyddade nit minskar anvindarens eget an-
svar for att skydda sitt nét. Detta kan i sin tur
minska anvédndarnas intresse for att skydda
sitt ndt med losenord. Myndigheterna har
emellertid sm& mojligheter att Overvaka
olovlig anvindning. Den foreslagna lagind-
ringen innebdr att ansvaret for att skydda nét
overfors pa anvindarna sjdlva. P4 detta sitt
forbéttras datasdkerheten.

Olovlig anviandning av WLAN har i ytterst
fa fall lett till brottsundersékning. For de
myndigheter som svarar for brottsundersdk-
ning, rittegang och verkstillighet medfor det
en hel del arbete om olovlig WLAN-
anvéndning leder till brottsundersokning. Om
lagforlaget godkénns leder det for respektive
myndigheters vidkommande till vissa resurs-
besparingar.

5 Beredningen av propositionen

Vid justitieministeriet fardigstdlldes den
14 oktober 2009 en promemoria om straff-
riattsliga fragor gillande anvindning av
oskyddade tradlosa lokala ndt (WLAN) (Suo-
jaamattoman langattoman internet-ldhiverkon
(WLAN) kéyton rikosoikeudellisia kysy-
myksid). Promemorian behandlar omstandig-
heter kring anvindning av WLAN utan 4ga-
rens uttryckliga tillstand i sddana fall d& nitet
inte dr skyddat med l6senord eller pa nagot
annat sitt. Bedomningen giller framst fragan
om det dr dndamélsenligt att betrakta sadan
anvindning som ett brott. Promemorian finns
i elektronisk form (pa finska) pa adressen
www.om.fi.

Justitieministeriet har bett sammanlagt
23 myndigheter, organisationer och personer
yttra sig om promemorian. Sammanlagt
15 yttranden inkom.

Merparten av yttrandena stoder en fullstin-
dig avkriminalisering. Endast riksaklagaram-
betet och centralkriminalpolisen understodde
inte till denna del dndringen av bestdimmel-
serna om olovligt brukande. I flera yttranden
framhélls ocksé behovet att i missbruksfall
viarna om rittssdkerheten for personer som
inte skyddat sitt ndt. I vissa yttranden anses
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det ocksd att lagstiftning som innebér avkri- Den 15 juni 2010 publicerades yttrandena i
minalisering inte i allfor h6g grad bor bindas  sammandrag (Justitieministeriet: Betdnkan-
till en viss teknologi. den och utlatanden 35/2010).
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DETALJMOTIVERING

1 Lagforslag
28 kap. Om stold, forskingring och
olovligt brukande

7 §. Olovligt brukande. Det foreslas att till
paragrafen fogas ett nytt 3 mom. enligt vilket
anvindning en internetanslutning via ett
oskyddat tradlost datanit inte ska anses som
olovligt brukande. Bestdmmelsen giller i
praktiken framf6r allt ndt av typen WLAN
men ticker i praktiken ocksa anvindning av
WiMAX och eventuella andra framtida nit-
verk av motsvarande typ. Att ett nit &r
oskyddat innebir att det inte &r skyddat med
16senord eller pa nagot annat sétt. Nétet kan
salunda anvindas av ett pa forhand ospecifi-
cerat antal anvindare. Den foreslagna be-
stimmelsen kan tillimpas oberoende av om
nitdgaren har avsett att nitet far anvéndas
fritt. Utanfor tillimpningsomréadet faller sé-
dana mobiltelefonnit som ar skyddade och
tekniskt avgransade till vissa anslutningar. I
situationer dér det trddlosa datanitet inte dr
skyddat men anvindning av internet via nitet
kraver registrering med hjélp av ett 16senord
(s.k. captive portal-skydd) &r det inte straft-
bart att endast ga in pa registreringssidan. Att
bryta ett sddant skydd dr dock dven i fortsitt-
ningen straftbart som dataintrang.

Bestammelsen tdcker nitanvindning med
alla typer av terminalutrustning som mojlig-

gor tradlos anslutning. Till denna kategori av
terminalutrustning hor bl.a. datorer, mobilte-
lefoner och spelkonsoler. Med anvindning av
Internetanslutning avses all slags dverforing
av data. Bestdimmelsen tdcker forutom sur-
fande pa intenetsidor ocksa t.ex. internetsam-
tal, nedladdning av program och spelande av
nitspel. Bestimmelsen forutsétter inte att an-
véandaren pa forhand vet om basstationen &r
uppkopplad till internet eller inte. Avkrimi-
naliseringen foreslas emellertid avse endast
anvindning av internet. Sdlunda kommer det
ocksa i fortsdttningen att vara straffbart som
olovligt brukande att koppla upp sig via ett
oskyddat nit till t.ex. en intranetserver, till en
annans dator eller till datasystem eller termi-
nalanslutningar som anvénds inom special-
branscher. Den som genom att bryta siker-
hetsarrangemang gor intrang i en annans da-
tor eller i en intranetserver straffas salunda
liksom enligt géllande lag for dataintrang.

2 Ikrafttridande

Lagen foreslas trdda i kraft sa snart som
mojligt.

Med stéd av vad som ovan anforts fore-
laggs Riksdagen f6ljande lagforslag:
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Lagforslag

Lag
om #dndring av 28 kap. 7 § i strafflagen

I enlighet med riksdagens beslut
fogas till 28 kap. 7 § i strafflagen (39/1889), sddan paragrafen lyder i lag 769/1990, ett nytt 3
mom. som foljer:

28 KAP Som olovligt brukande anses inte anvind-
ning av en internetanslutning via ett oskyddat
Om stold, forskingring och olovligt bru- tradlost datanit.
kande

78 Denna lag trader i kraft den 20 .

Olovligt brukande

Helsingfors den 3 december 2010

Republikens President

TARJA HALONEN

Minister Astrid Thors
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Bilaga
Parallelltexter

Lag
om #dndring av 28 kap. 7 § i strafflagen

I enlighet med riksdagens beslut
fogas till 28 kap. 7 § i strafflagen (39/1889), sddan paragrafen lyder i lag 769/1990, ett nytt 3
mom. som foljer:

Gdllande lydelse Foreslagen lydelse
28 KAP

Om stold, forskingring och olovligt brukande

78 78
Olovligt brukande Olovligt brukande

Den som olovligen brukar nadgon annans  Den som olovligen brukar ndgon annans
16sa egendom eller fasta maskin eller anord- 16sa egendom eller fasta maskin eller anord-
ning, skall for olovligt brukande démas till ning, skall for olovligt brukande domas till
boter eller fangelse i hogst ett ar. boter eller fangelse 1 hogst ett ar.

Forsok ar straffbart. Forsok ar straffbart.

Som olovligt brukande anses inte anvind-
ning av en internetanslutning via ett oskyddat
tradlost datanét.

Denna lag trdder i kraft den 20 .
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